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INTRODUCCION

1. ANTECEDENTES
1.1. Informacion General de las entidades contratantes, en adelante “Las Entidades”
BANCOLDEX

El Banco de Comercio Exterior de Colombia S.A. — Bancdldex, identificado con el NIT.
800.149.923-6, es una sociedad andnima de economia mixta del orden nacional creada por
la Ley 72 de 1991 y el Decreto 2505 de 1991, actualmente incorporado en el Decreto Ley
663 de 1993 (Estatuto Organico del Sistema Financiero), organizada como establecimiento
de crédito bancario, sometida a la inspeccidn, vigilancia y control de la Superintendencia
Financiera de Colombia vy vinculada al Ministerio de Comercio, Industria y Turismo no
asimilada al régimen de las empresas industriales y comerciales del Estado.
Adicionalmente, y de conformidad con lo estipulado en sus estatutos sociales y en el numeral
3° del articulo 279 del mencionado Decreto Ley 663, Bancéldex tiene como objeto social la
financiacién, en forma principal pero no exclusiva, de las actividades relacionadas con la
exportacidon y con la industria nacional, actuando para tal fin como banco de descuento o
redescuento, lo que implica que el Banco no desembolsa recursos directamente a los usuarios
de crédito, sino que tal labor se realiza a través de los diferentes intermediarios financieros
vigilados y no vigilados que existen en el mercado (Bancos, cooperativas, ONG’s, etc.).

Asi las cosas, Bancdldex actia como “banco de segundo piso”, es decir, a través de
intermediarios financieros sometidos a inspeccién, control y vigilancia de la Superintendencia
Financiera de Colombia, tales como bancos, corporaciones financieras y companias de
financiamiento, y entidades orientadas a crédito micro empresarial no sometidas a la vigilancia
de dicho ente de control, como ONG micro crediticias, fundaciones financieras, cooperativas y
cajas de compensacion familiar.

ARCO GRUPO BANCOLDEX S.A. COMPANIA DE FINANCIAMIENTO

ARCO GRUPO BANCOLDEX S.A COMPANIA DE FINANCIAMIENTO, identificada con NIT.
800.225.385-9, es una entidad descentralizada indirecta del orden nacional, determinada
como sociedad de economia mixta, de caracter mercantil, dedicado a |a actividad financiera
gue desarrollan las Companias de Financiamiento.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
I1SOlucion.
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De acuerdo con los estatutos sociales, estard sometida al régimen juridico de las Empresas
Industriales y Comerciales del Estado, conforme a la Ley y los actos y contratos que la
sociedad realice para el desarrollo de sus actividades estardn sujetos a las reglas de derecho
privado y a la jurisdiccion ordinaria.

1.2. Valores Institucionales de Bancdldex

El proponente debera dar lectura al documento titulado “Valores Institucionales” y debera
diligenciar la carta sobre el conocimiento, aceptacidn y cumplimiento de dichos valores. Estos
documentos se encuentran en el Anexo No. 2 del presente documento.

1.3. Antecedentes y Justificaciéon de la Convocatoria

Tras definir una estrategia corporativa enfocada deliberadamente en el crecimiento
empresarial del pais, el Grupo Bancéldex identificd la necesidad de adelantar sus procesos
de contratacion de manera conjunta para aprovechar sinergias con los consiguientes
beneficios econdmicos y administrativos que ello representa para Las Entidades que
conforman El Grupo. Para esta oportunidad se identificd la necesidad de Bancdldex y de
Arco Grupo Bancoéldex de contratar el Centro Alterno de Procesamiento de Datos (CAPD)
en un Data Center minimo Tier lll o ICREA lll, al igual que la contratacidon para la
implementacidn y administracién de un Centro Alterno de Operaciones (CAO), con el fin dar
continuidad a las operaciones criticas de Las Entidades en caso de la materializaciéon de un
evento que afecte significativamente la operacién.

Para las Entidades del Grupo Bancéldex es importante asegurar la continuidad de sus
operaciones, por tal razén una de las estrategias de continuidad del negocio referente a
afectacién de infraestructura fisica, es disponer de un Centro Alterno de Procesamiento de
Datos (CAPD) un Centro Alterno de Operaciones (CAO), siguiendo los lineamientos
estipulados por la Superintendencia Financiera de Colombia.

Actualmente, las Entidades tienen contratado la prestacién del servicio del Centro Alterno
de Procesamiento de Datos (CAPD) y un Centro Alterno de Operaciones (CAO), asi:

ENTIDAD VIGENCIA HASTA
BANCOLDEX CAO: 31/03/2020
CAPD: 30/03/2020

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
I1SOlucion.
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ARCO GRUPO BANCOLDEX CAO y CAPD: 31/01/2020
COMPANIA DE
FINANCIAMIENTO S.A.

2.  OBJETO DE LA INVITACION

El Banco de Comercio Exterior de Colombia S.A. — BANCOLDEX y ARCO GRUPO
BANCOLDEX S.A COMPANIA DE FINANCIAMIENTO en adelante “Las Entidades”, se
encuentran interesadas en recibir propuestas para contratar una persona juridica que
preste el servicio del Centro Alterno de Procesamiento de Datos (CAPD) y el Centro
Alterno de Operaciones (CAO), de acuerdo con los anexos técnicos:

Anexo 3.1 Requerimientos técnicos para el servicio en Bancéldex
Anexo 3.2 Requerimientos técnicos para el servicio en Arco

3. TERMINOS JURIDICOS
3.1. Régimen juridico aplicable

El presente proceso de seleccion y la contratacién que se derive de la presente
convocatoria, se encuentran sometidos a las normas del Derecho Privado Colombiano. Lo
anterior, en aplicacién a lo dispuesto en el articulo 15 de la Ley 1150 de 2007, que sefala
gue las entidades financieras de cardcter estatal, no estaran sujetas a las disposiciones del
Estatuto General de Contratacién de la Administracién Publica, y se rige para todos sus
actosy contratos por las disposiciones legales y reglamentarias propias del derecho privado.

3.2. Cambio de Regulacion

La normatividad aplicable, serd la que se encuentra vigente a la fecha de la presente
invitacidn, incluso si entre la fecha de ésta y el plazo maximo sefialado para recibir las
propuestas, se modifica o deroga alguna disposicién normativa aplicable, salvo que por
expresa disposicion de la Ley nueva, la misma deba ser aplicada a las invitaciones en curso.

La Ley aplicable al contrato, sera la vigente al momento de su celebracién.

3.3. Documentos y Prelacion

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
I1SOlucion.
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Son documentos de la presente invitacidon todos sus anexos (si los hubiere), asi como todas
las Adendas que se generen con posterioridad a la fecha de publicacidn de este documento.

En caso de existir contradicciones entre los documentos mencionados se seguiran las
siguientes reglas:

a. Si existe contradiccidén entre un Anexo y los Términos de Referencia, prevalecera lo
establecido en el respectivo Anexo.

b. Siempre prevalecera la Ultima Adenda publicada sobre cualquier otro documento.

c. En caso de contradiccién en los Términos de Referencia, sus Adendas y el contrato,
prevalecerd lo establecido en el contrato.

3.4. Veracidad de la informacion suministrada

El Proponente esta obligado a responder por la veracidad de la informacion entregada
durante el proceso de seleccién de Proponentes. Las Entidades, de conformidad con el
articulo 83 de la Constitucidn Politica, presumen que toda la informacién que el Proponente
presente para el desarrollo de esta invitacién es veraz, y corresponde a la realidad. No
obstante, las Entidades se reservan el derecho de verificar toda la informacion suministrada
por éste.

3.5. Propiedad de la informacion

El Proponente seleccionado acepta que la informacién entregada por Las Entidades en
desarrollo de la presente invitacidén, asi como la informacidn que se genere como
consecuencia de la prestacion del servicio que se contrate, es de propiedad exclusiva de Las
Entidades.

3.6. Confidencialidad de la informacion

El Proponente seleccionado acepta que la ejecucidn del contrato que se celebre sera
desarrollado bajo pardmetros de absoluta reserva y no podra utilizar total o parcialmente
la informacién que reciba directa o indirectamente de Las Entidades o aquella a la cual tenga
acceso en cumplimiento del proceso de seleccidon y contratacion o por cualquier otro
motivo, para desarrollar actividades diferentes a las contempladas en el objeto, alcance y
obligaciones que le correspondan de conformidad con el contrato que se celebre,
adoptando las medidas necesarias para mantener la confidencialidad de los datos
suministrados.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
I1SOlucion.
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3.7. Clausula de reserva

Las Entidades se reservan el derecho de cerrar anticipadamente la presente convocatoria,
y de rechazar cualquiera o todas las propuestas que se presenten, si asi conviene a sus
intereses, sin necesidad de dar explicacion alguna a los proponentes y sin indemnizar ningun
tipo de perjuicio o asumir costo alguno que con tal cierre o rechazo se les pudiere generar.

3.8. Garantia de seriedad de la oferta

El Proponente debera incluir una garantia de seriedad de la oferta con una suma asegurada
equivalente al 10% del valor total de la propuesta?, la cual podra consistir en una garantia
bancaria irrevocable a primer requerimiento (on-demand) o en una pdliza de seguro
expedida por una compania de seguros vigilada por la Superintendencia Financiera de
Colombia, que sea satisfactoria para Las Entidades. La garantia deberd ajustarse a los
presentes Términos de Referencia y a las disposiciones legales vigentes.

Las compaiiias de seguros que otorguen la garantia de seriedad de la oferta deberan estar
legalmente establecidas en Colombia, los establecimientos bancarios que otorguen la
garantia podran ser nacionales o extranjeros siempre que tengan limite de exposicion
crediticia con Las Entidades (cupo de crédito aprobado con Bancdldex).

La garantia deberd ser vdlida por un periodo de ocho (8) meses calendario a partir de la
fecha de cierre de la invitacion.

La garantia de seriedad de la oferta debera ser otorgada a favor del Banco de Comercio
Exterior de Colombia S.A. — Bancdldex, NIT. 800.149.923-6 y de Arco Grupo Bancdldex
Compania de Financiamiento S.A., NIT: 800.225.385-9, en formato para entidades
particulares, la cual se hara efectiva si el proponente retira su propuesta dentro del periodo
de validez estipulado, o si habiéndosele adjudicado el contrato no cumple con los requisitos
establecidos para la firma del mismo o se niega a celebrar el contrato respectivo o no
presenta las garantias del Contrato establecidas en estos Términos de Referencia o en el
Contrato.

La pdliza deberd tomarse con el nombre o razén social del proponente que figura en el
Certificado de Existencia y Representacidn Legal expedido por la Cdmara de Comercio, y no

1 Entiéndase por valor total de la propuesta, el valor de la oferta econémica presentado por el Proponente

teniendo en cuenta la linea base de Bancdldex informada en el anexo de Requerimientos Técnicos.
Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
I1SOlucion.
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sélo con su sigla, a no ser que en el referido documento se exprese que la sociedad podra
denominarse de esa manera.

En caso que la garantia de seriedad de la propuesta sea expedida sin el lleno de los
requerimientos de estos Términos de Referencia, este hecho serd subsanable y el
proponente debera remitir las correcciones del caso en el término que le fijen Las Entidades,
lo cual sera solicitado por escrito.

4, INSTRUCCIONES A LOS PROPONENTES
4.1. Estudios para participar en el concurso

Corresponde a todo Proponente efectuar los estudios y verificaciones que considere
necesarios para la formulacion de la Propuesta, incluyendo, pero sin limitarse a los estudios
técnicos, contables, tributarios, entre otros; asumiendo todos los gastos, costos, impuestos
y riesgos que ello implique, que no seran reembolsados en ningln caso y bajo ningun
concepto.

La presentacidn de una Propuesta implicard que el Proponente realizd los estudios, analisis
y valoraciones pertinentes para prepararla y, por lo mismo, no se reconocerd sobrecosto
alguno derivado de deficiencias en ellos.

4.2. Impuestos y Deducciones

Al formular la propuesta, el Proponente acepta que estaran a su cargo todos los impuestos,
tasas y contribuciones establecidos por las diferentes autoridades Nacionales,
Departamentales, Municipales, o ambientales que afecten el contrato y las actividades que
de él se deriven.

El proponente seleccionado pagard en su calidad de contratista todos los impuestos,
derechos, tasas y contribuciones que se deriven de los contratos o sus modificaciones, y por
lo tanto, su omisidn en el pago sera de su absoluta responsabilidad.

4.3. Instrucciones para contestar los Términos de Referencia

Las Propuestas recibidas que no cumplan los requisitos y no vengan acompafiadas de la
documentacién exigida en estos Términos de Referencia, serdn excluidas del proceso de
evaluacion.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
I1SOlucion.
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Si el Proponente lo estima conveniente, podrd adicionar a su propuesta informacion
suplementaria a la solicitada en estos Términos de Referencia, siempre y cuando dicha
informacién sea suministrada dentro del término establecido para la entrega de las
Propuestas.

La Propuesta debe ser presentada en espafiol y todas sus pdginas deben estar enumeradas
en forma ascendente consecutiva, con el correspondiente indice o tabla de contenido que
permita su facil consulta.

4.4. Requisitos para participar en la invitacién
Los Proponentes deberdn cumplir los siguientes requisitos minimos:

i. Ser personas juridicas nacionales o extranjeras con sucursal en Colombia, que
cumplan con los requisitos establecidos en estos Términos de Referencia.

ii.  ElProponente debera contar con un minimo de tres (3) afios de existencia a la fecha
de presentacion de la propuesta.

iii. La duracidon de la sociedad, contada a partir de la fecha de cierre del plazo de la
presente Invitacion, no serd inferior al plazo establecido para el contrato y tres afios
mas.

iv.  El proponente debera acreditar minimo tres (3) afios de experiencia en el objeto de
la presente convocatoria, la cual debera demostrar de conformidad con lo
establecido en el numeral 6.5 del presente documento.

v. Tener la capacidad financiera exigida en el numeral 6.3.

vi.  Aportar oportunamente toda la documentaciéon exigida en estos Términos de
Referencia.
vii.  El Proponente favorecido debe estar en disponibilidad de iniciar y ejecutar el objeto

del Contrato en la fecha definida por cada una de Las Entidades, disponibilidad que
se presumira con la sola presentacién de la Propuesta.

5. CRONOGRAMA DE LA INVITACION

El desarrollo de esta convocatoria tendra lugar de conformidad con el siguiente
cronograma, el cual podra ser modificado por Las Entidades sin restriccion, mediante
adenda a los presentes Términos de Referencia.
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EVENTO FECHA - HORA
Apertura y publicacion en la pdagina WEB de 06/11/2019 — 4:00 pm
Bancdldex
Formulacidn y radicacién y/o envié de inquietudes 18/11/2019 — 4:00 pm
Publicacion en la pagina web de Bancoldex de las 27/11/2019 — 4:00 pm
respuestas y/o aclaraciones a las preguntas
formuladas.
Fecha de cierre de la publicacidn y presentacion de 06/12/2019 — 4:00 pm
las propuestas
Visita a las instalaciones de los proponentes Serd acordada la fecha entre los
proponentes que presente
propuestas
Fecha de adjudicacién 27/12/2019 — 4:00 pm

5.1. Formulacién de inquietudes

Las inquietudes o preguntas relacionadas con los presentes Términos de Referencia, que
surjan por parte de los Proponentes, deberdn ser presentadas hasta la fecha relacionada en
el numeral precedente, mediante correo electrénico dirigido a los Ingenieros Miller
Camacho y Fabian Ricardo Ortega (fabian.ortega@bancoldex.com;
miller.camacho@bancoldex.com), informando en el asunto del mismo el nombre y nimero
de la Convocatoria con el que se identifica en la pagina WEB de Bancdldex.

5.2. Respuesta de inquietudes

Bancodldex publicara en su pagina web las respuestas a las inquietudes formuladas por los
Proponentes, siempre y cuando, las mismas se presenten en la fecha y en los términos
indicados en estos Términos de Referencia.

5.3. Cierre y entrega de la Propuesta

Los Proponentes deberan presentar la Propuesta de conformidad con el numerales 7.1y
7.3 de los presentes Términos de Referencia, a mas tardar en la Fecha de Cierre y entrega
de la Propuesta, esto es, el dia 06 de diciembre de 2019 hasta las 4:00:00 pm, en la Calle 28
No. 13 A—-15, piso 39, Bogota D.C., Oficina de Correspondencia, dirigidas al Ingeniero Javier
Enrique Toro Cuervo, Director del Departamento de Tecnologia de Bancéldex. Se reitera
gue la fecha de cierre no se modificard o aplazard, salvo que Las Entidades consideren
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conveniente la ampliacion del plazo, mediante adenda que se publicard en la pagina web
de Bancdldex antes de la Fecha de Cierre, a través del siguiente enlace:

e http://www.bancoldex.com/contratacion/contratacion.aspx

Las propuestas presentadas después de las 4:00:00 p.m. de la Fecha de Cierre, se
consideraran presentadas extemporaneamente por lo que seran descalificadas.

No se considerardn propuestas remitidas a través de correo electrénico.
5.4. Adendas

Las Entidades comunicardn mediante adendas, las aclaraciones y modificaciones que
encuentren conveniente hacer a estos Términos de Referencia. Todas las adendas deberan
ser tenidas en cuenta por los oferentes para su Propuesta y formaran parte de estos
Términos de Referencia. Todas las adendas que se generen se publicardn en la pagina Web
de Bancdldex.

6. EVALUACION
A toda propuesta que cumpla con la presentaciéon de la documentacion requerida en los

presentes Términos de Referencia, se le realizard un analisis en donde se verifique y evalten
los siguientes criterios:

Capacidad juridica, financiera y administrativa

Criterios Técnicos Puntaje Porcentaje
70 %
1. Experiencia del
proponente en la 5
prestacion de servicios
del CAO y CAPD
2. Validacion de las
condiciones generales
informadas en el Anexo 30

No. 9 Lista de chequeo
visita proponente,

durante la visita a las
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instalaciones del
Proponente.

3. Tiempos de respuesta
para la activacién del 5
CAO

4. Acuerdos de Niveles de
Servicio (ANS) para

Colocation, DWDM, 10
Canales vy Escritorios
Virtuales
5. Requerimientos
Tégnicos >0
SUBTOTAL 100
Criterios Econémicos Puntaje Porcentaje
30%
1. Propuesta Econdmica 100
TOTAL 200 100 %

Aquellas propuestas que resulten habilitadas por cumplir con la capacidad juridica,
financiera, administrativa y requerimientos técnicos pasaran a ser evaluadas en los criterios
técnicos.

La evaluacioén final sera resultado de la sumatoria de la calificacion obtenida en la evaluacién
de los criterios técnicos y econdmicos. Se adjudicara la convocatoria a la propuesta que
obtenga el mayor puntaje teniendo en cuenta la suma de los criterios antes mencionados.
La adjudicacion del contrato serd comunicada al proponente seleccionado. El resultado de
la evaluacién de las propuestas se consignard en el Formato de seleccién de proveedores
suscrito por la instancia evaluadora.

En caso de que la propuesta no sea seleccionada, ésta y todos sus anexos deberan ser
reclamados por el proponente en un plazo maximo de quince (15) dias habiles posteriores
a la notificacion de no seleccién. Cumplido este plazo, si el proponente no reclama la
propuesta se procedera con la destruccién de esta.

Si el resultado de la evaluacién de los criterios técnicos es mayor a 80 puntos, se continuara
con la evaluacion econdémica.
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NOTA 1: Bancodldex realizard consultas de control previo del proponente, de las personas o
partes relacionadas con el proponente y vinculadas a la propuesta, segun aplique, con el fin
de analizar los riesgos relacionados con Lavado de Activos y Financiaciéon del Terrorismo, y
segln con lo establecido en cada una de los Sistemas de Prevencion del Lavado de Activos
y Financiacién del Terrorismo. En caso de encontrarse coincidencia en dichos reportes se
rechazara la propuesta de forma inmediata.

Sin perjuicio de lo anterior, el proponente seleccionado acepta que Arco Grupo Bancéldex
adelantara de forma previa a la celebracion del contrato que se suscriba como consecuencia
de la adjudicacion de la presente convocatoria, el proceso de conocimiento de cliente que
aplique a ésta entidad. En caso de encontrarse coincidencia en dichos reportes, la decisidn
de contratar o no con el proveedor seleccionado serd tomada por el Gerente de
Cumplimiento de Bancéldex. En caso de concepto negativo, Las Entidades se abstendran de
celebrar el respectivo contrato y en este evento podran contratar con el Proponente
siguiente en el orden de calificacién, siempre que éste hubiese cumplido con los porcentajes
minimos requeridos.

Asi mismo, en cumplimiento del articulo 60 de la Ley 610 de 1999, Las Entidades realizaran
consulta del proponente en el Boletin de Responsables Fiscales de la Contraloria General y
en caso de que éste se encuentre reportado se rechazara la propuesta de forma inmediata.

Adicionalmente, Las Entidades realizardn la consulta en centrales de riesgo al proponente y
en caso de reporte negativo se llevaran a cabo los andlisis correspondientes que permitan
validar la capacidad del mismo para la celebracién del contrato en una eventual
adjudicacidn de la presente convocatoria.

NOTA 2: Las Entidades aclaran a los proponentes interesados en participar en la presente
invitacidn, que se adelantard un Unico proceso de convocatoria y de evaluacién de ofertas
gue cobijard a todas Las Entidades.

6.1. Capacidad Juridica

La evaluacién de la capacidad juridica se llevard a cabo por parte del Departamento Juridico
del Banco y corresponde a las actividades tendientes a validar la capacidad del proponente
para presentar la propuesta y celebrar el respectivo contrato en el evento que resulte
adjudicado en el proceso de seleccién. Para el efecto el Departamento Juridico del Banco
verificard contra el certificado de existencia y representacién legal de los proponentes y
demas documentos los siguientes aspectos, (i) Que el objeto social principal del proponente
se relacione directamente con el objeto de la contratacion, (ii) la duracién de la sociedad de
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acuerdo con lo exigido en el numeral 4.4. de los presentes Términos de Referencia, (iii)
facultades del representante legal para presentar la propuesta y/o contraer obligaciones en
nombre de la misma.

6.2. Capacidad Administrativa

La evaluacidn de la capacidad administrativa se llevard a cabo por parte del Departamento
de Tecnologia del Banco a través de una visita a los proponentes interesados en participar
gue tiene como propdsito general validar, entre otros aspectos del proponente, su
trayectoria empresarial, portafolio de productos, cartera de clientes, cobertura de
mercado, enfoque estratégico de negocio, infraestructura fisica, seguridad de Ia
informacién.

En términos organizacionales, se indagara sobre su estructura, si es por linea de negocio,
productos, funcional, matricial. Si tiene operaciones en otras ciudades o paises, se pregunta
como opera el modelo de administracidn, a quién reporta, etc.

Adicionalmente, se tendrdn en cuenta los siguientes aspectos relacionados con
Responsabilidad Social Corporativa:

. Capital humano: Planta de personal, politicas generales de contratacion vy
compensacion, planes de carrera, programas de bienestar y beneficios, indices de rotacion,
entre otros.

. Relaciones con la comunidad: Las actividades que por iniciativa propia emprende el
proponente con el fin de apoyar el desarrollo de la comunidad en la que desarrolla sus
operaciones.

. Programas o actividades de cuidado del medio ambiente, dependiendo del impacto
de sus operaciones sobre éste.

También, se brinda un espacio abierto para cualquier atributo empresarial que el
proponente considere importante compartir.

6.3. Capacidad Financiera

El proponente debera tener la capacidad financiera suficiente para el cumplimiento de sus
obligaciones contractuales. Para la evaluacién de la capacidad financiera el proponente
deberd diligenciar la “Matriz de capacidad financiera” Anexo No. 5 con los datos de los

estados financieros de los dos ultimos afios certificados o dictaminados con corte al 31 de
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diciembre del respectivo afo. Para la validacion de esta informacidn, el proponente deberd
adjuntar la totalidad de la documentacién solicitada de acuerdo con el numeral 7.3.
(documentacién de la propuesta) de la presente invitacién.

Validada la informacion contenida en la matriz, El Banco realizara una evaluacion financiera
de los proponentes revisando entre otros aspectos, liquidez, endeudamiento y rentabilidad,
indicadores que se compararan con el promedio del sector. Asi mismo, se revisara el
endeudamiento del proponente en Centrales de riesgo y la calificacidn respectiva.

6.4. Criterios Técnicos
e Experiencia del proponente

El proponente debera certificar minimo tres (3) afios de experiencia, en la ejecucién de
contratos en la prestacion del servicio del CAO y CAPD, aclarando que la certificacién debe
corresponder a contratos finalizados durante los ultimos diez afios o contratos actualmente
en ejecucion, correspondientes a servicios prestados a empresas que operen en Colombia.

El proponente que acredite el mayor tiempo de experiencia al solicitado anteriormente, en
la prestacidn del servicio objeto de la presente invitacion, obtendra el puntaje asignado a
este criterio. Los demads proponentes obtendran una calificacion proporcional de acuerdo a
la experiencia acreditada.

Cada certificacidn sera valida para Bancdldex, una vez sea constatada la informacion
indicada en la misma, por lo cual, dichas certificaciones deberan contener los siguientes
datos:

e Nombre o razén social del contratante.

e Nombre o razén social del contratista.

e Objeto del servicio contratado.

e (Calificacién del servicio (excelente, bueno, regular, malo)

e Plazo de ejecucion del contrato (indicar la fecha de inicio del contrato o suscripcién
del acta de inicio y la fecha de finalizacién del mismo).

e Estado de cumplimiento del contrato.

e Nombre completo de dos (2) contactos y sus cargos.

e Numeros telefdnicos de los contactos.

e Direccién de los contactos.

e Correo electrénico de los contactos.
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e Valor del contrato

NOTA: Sélo seran validas las certificaciones expedidas por diferentes entidades o empresas,
no sera valido que un proponente presente mas de una certificacién que provenga de la
misma empresa o entidad.

6.5. Validacion de las condiciones generales durante la visita a las instalaciones del
Proponente

A través de una visita en las instalaciones de los proponentes se evaluaran componentes
como: seguridad de la informacidn, continuidad del negocio para la prestacién del servicio,
la accesibilidad y ubicacion del CAO y CAPD, condiciones de los puestos de trabajo,
seguridad de las instalaciones e infraestructura.

El proponente que cuente con unas instalaciones apropiadas de acuerdo a las condiciones
definidas en a la Lista de verificacidn de la visita para el desarrollo de las actividades en la
prestacion del servicio obtendra el mayor puntaje.

6.6. Tiempos de respuesta para la activacion del CAO

Este criterio se evaluara teniendo en cuenta lo ofrecido por el proponente en caso de que
se declare la contingencia y se solicite la activacidén del CAO, en todo caso y para efectos de
la propuesta el plazo maximo de activacion sera de 1 hora para el alistamiento y entrega
del CAO.

El puntaje para este criterio se asignara de acuerdo con la escala que se presenta a
continuacion:

Criterio de Evaluacion Puntuacion
Alistamiento inmediato 5
Alistamiento en 30 minutos 3
Alistamiento en 1 hora 2
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6.7. Acuerdos de Niveles de Servicio (ANS) — Colocation, DWDM, Canales y Escritorios

Virtuales:

Este criterio se evaluara teniendo en cuenta el indicador del Acuerdo de Niveles de Servicio
(ANS) propuesto por el proponente para Colocation, DWDM, Canales y Escritorios Virtuales.

ANS Colocation
ANS Base m ANS Objetivo m

| 99.995% | 1,75 | 99.997% | 25 |

ANS de DWDM

| ANsdeDWDM
| ANS Base | Puntaje | ANS Objetivo | Puntaje

| 99.99% | 1,75 | 99.995% 2,5

|ANS Base | Puntaje | ANS Objetivo | Puntaje
|

99.7% | 1,75 | 99.9% | 25

ANS de los Escritorios Vitruales
ANS Base | Puntaje | ANS Objetivo | Puntaje |

| 99.9% | 1,75 | 99.99% | 25 |

El proponente que ofrezca los indicadores de ANS Objetivo obtendra el mayor puntaje en

este criterio.
6.8. Requerimientos Técnicos:

El puntaje se otorgara teniendo en cuenta la forma en que se ofrezcan en la propuesta los
requerimientos técnicos descritos en los Anexos 3.1.y 3.2, otorgando el mayor puntaje a la
propuesta que tenga las mejores especificaciones técnicas para las entidades.

6.9. Propuesta Econdmica
Como quiera que el servicio podra prestarse solamente a Bancdldex o al Banco y su filial
Arco Grupo Bancdldex, El Proponente deberd presentar una propuesta econémica teniendo
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en cuenta las lineas base informadas en los Anexos de Requerimientos Técnicos y debe ser
presentada utilizando el Anexo No. 10 “Formato propuesta econémica”, que contemple los
siguientes escenarios:

1. Tarifas si el servicio se prestara solamente a Bancoldex.
2. Tarifas si el servicio se prestara para Bancéldex y Arco, con valores separados por
entidad

Adicionalmente, y como quiera que cada entidad podra contratar en momentos diferentes
la prestacién del servicio, El Proponente deberd presentar una tabla que contemple las
tarifas por el crecimiento o decrecimiento en la tarifa dependiendo del volumen en la
prestacion del servicio a lo largo de la ejecuciéon de los contratos que se celebren. En caso
de incrementarse la tarifa por la salida de alguna de Las Entidades en la prestacion del
servicio, deberd contemplarse de forma expresa la suma que deberia pagar la entidad
respectiva por su salida.

La propuesta econdmica correspondera al valor mensual por la prestacién del servicio de
Centro Alterno de Procesamiento de Datos y del Centro de Operaciones de conformidad
con lo solicitado en los Anexos de Requerimientos Técnicos.

Los precios ofertados por cada servicio deben ser presentados en pesos colombianos sin
anotar centavos. Asi mismo, la oferta econdmica debera discriminar el IVA de los servicios
ofertados y todos los impuestos a que haya lugar conforme a las normas tributarias vigentes
en Colombia.

Si el proponente no discrimina el impuesto al valor agregado (IVA) u otro impuesto y el
servicio causa dicho impuesto, las Entidades lo consideraran INCLUIDO en el valor total de
la oferta y asi lo acepta el proponente.

La Propuesta econémica debera cubrir todos los gastos en los que incurra El Proponente
para la prestacidn del servicio objeto de la presente Convocatoria.

Para efectos de la evaluacién de la propuesta econdmica, se tendra en cuenta Unicamente
la tarifa ofrecida como si el servicio se fuera a prestar exclusivamente al Banco.

Debera informarse la forma en que se actualizardn los precios ofertados durante el plazo
de ejecucion de los contratos que se celebren.
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LAS ENTIDADES revisaran las operaciones aritméticas de la propuesta econémica y en caso
de error se le solicitaran las respectivas aclaraciones al proponente de acuerdo con lo
establecido en el numeral 6.11. de la presente convocatoria. Si el proponente no da
repuesta, en el término que para el efecto le hayan establecido Las Entidades, los errores
en las operaciones aritméticas serdn corregidos de la siguiente manera:

e Cuando se presente divergencias entre el valor expresado en niumeros y en letras,
prevalecerd la cantidad expresada en letras.

e Los valores corregidos se tendran en cuenta en la evaluacion de las propuestas, en
la adjudicacién y suscripcion del contrato, por lo que los errores u omisiones en que
se incurra en la propuesta econédmica seran de la exclusiva responsabilidad del
proponente, debiendo asumir los mayores costos y/o pérdidas que se deriven de
dichos errores u omisiones.

Los proponentes responderan cuando formulen propuestas en las cuales se fijen
condiciones econdmicas y de contratacion artificialmente bajas con el propdsito de obtener
la adjudicacién del contrato.

En ningln caso LAS ENTIDADES reembolsaran o cubriran gastos adicionales que superen el
valor de la propuesta econdmica presentada.

6.10. Solicitud de aclaracion, complementacion o subsanibilidad

De considerarlo necesario, Las Entidades podran solicitar aclaraciones o
complementaciones a la propuesta hasta antes de la adjudicacion de la presente
Convocatoria, respecto de cualquiera de los requisitos y documentacién relacionada con
aspectos que no otorguen puntaje, ya sea porque no encuentran claridad en algin tema o
para subsanar la ausencia de algun documento. En la solicitud concederan un plazo para las
respuestas vy si fuere necesario podra aplazarse la adjudicacién, previa informacién a todos
los proponentes. En ningln caso la aclaracién o complementacion podrd dar lugar a
modificar el alcance inicial de la propuesta, mejorarla, ni acreditar requisitos o condiciones
adquiridas con posterioridad al cierre del proceso de seleccion.

Igualmente podrdn solicitar aclaraciones en aspectos de la propuesta econdmica, pero
Unicamente para la correccién de errores de trascripcion, numéricos, matematicos o
formales. En ningun caso la aclaracién podra dar lugar a modificar el alcance inicial de la
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propuesta econdmica, mejorarla, ni acreditar requisitos o condiciones adquiridas con
posterioridad al cierre del proceso de seleccién.

En caso que el proponente no presente la aclaracién o complementaciéon en el plazo
establecido, Las Entidades podran descartar la propuesta y no tenerla en cuenta para ser
evaluada.

6.11. Criterios de desempate

Cuando entre dos 0 mas propuestas se presente un empate en la calificacién total obtenida,
se tendrdn en cuenta los siguientes criterios de desempate en su orden:

De presentarse empate en el puntaje de evaluacién de dos o mas proponentes, se
utilizard como criterio de desempate, el mayor puntaje obtenido en requerimientos
técnicos.

En caso de persistir el empate se tomara como criterio de desempate, el mayor puntaje
obtenido en la validacién de las condiciones generales.

En caso de persistir el empate se tomara como criterio de desempate, el mayor puntaje
obtenido en el criterio econédmico de evaluacion.

El proponente que acredite que por lo menos el 10% de su ndmina la conforman
empleados en las condiciones de discapacidad enunciadas en la Ley 361 de 1997
debidamente certificadas por la oficina de trabajo de la respectiva zona y contratados
por lo menos con anterioridad de un afo a la presentacidn de la propuesta.

La propuesta presentada por una MIPYME colombiana.

6.12. Rechazo de propuestas

No se consideraran admisibles las propuestas en las que se presente al menos una de las
siguientes situaciones:

El proponente no cumpliere con los requisitos definidos en los presentes Términos de
Referencia.
No se aporte toda la documentacion requerida en los presentes Términos de Referencia

y/o sus anexos o aquella documentacidn que requieran Las Entidades antes de finalizado

el proceso de adjudicacidn de la presente convocatoria y que no se aporte por el
proponente durante el plazo definido para ello.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
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e El proponente haya presentado la propuesta en forma subordinada al cumplimiento de

cualquier condicién.

e Seincluya informacién no veraz.

e Cuando se incluyan disposiciones contrarias a la Ley colombiana.

e Cuando se presenten propuestas parciales, es decir, propuestas que no oferten por la
totalidad del objeto de conformidad en lo establecido en los presentes Términos de

Referencia.

e Cuando existan varias propuestas presentadas por el mismo proponente en el mismo
proceso de seleccion de manera directa o por interpuesta persona.

6.13. Declaratoria desierta

La convocatoria se declarard desierta en los siguientes casos:

e Cuando ninguna de las propuestas evaluadas cumpla con los requisitos exigidos en los

Términos de Referencia.

e Por motivos o causas que impidan la seleccién objetiva, debidamente sustentados.
e Cuando se hubiere violado la reserva de las propuestas presentadas.

e Cuando no se presente ninguna propuesta.
e Cuando ninguna de las propuestas hubiera alcanzado el puntaje minimo requerido.
e Cuando las propuestas presentadas sean inconvenientes a los intereses de Las

Entidades

7. CONTENIDO Y ESTRUCTURA DE LA PROPUESTA

7.1. Presentacion de la Propuesta

El Proponente presentara una sola propuesta en idioma espafiol, en dos ejemplares, uno
en medio fisico y otro en medio digital en formato PDF o TIFF Grupo IV en blanco y negro.

La propuesta se debera presentar debidamente foliada, y ser entregada dentro del plazo
fijado, para el efecto se debera entregar por separado y en sobres debidamente sellados la
propuesta técnicay la propuesta econdmica, los cuales deberan estar rotulados en su parte
exterior con el nombre, direccidn, teléfono y correo electrdnico del proveedor, nimero de
folios de que consta y la indicacién del contenido del sobre segln sea: propuesta técnica,
propuesta econdmica, original impreso o copia en medio magnético. En caso de diferencias
entre los dos ejemplares, primara la propuesta presentada en medio fisico.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
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Cualquier informacién adicional que el proponente considere necesario presentar, debe
incluirla o adjuntarla a la Propuesta que entregue de acuerdo con las fechas establecidas
para el cierre de convocatoria.

Los proponentes podran adicionar, modificar o retirar sus propuestas, siempre y cuando
ello se haga con anterioridad a la fecha y hora prevista para el cierre de esta Invitacidon. Las
modificaciones y/o adiciones a las propuestas deberan ser presentadas por quien suscribe
la Carta de Presentacion de la misma, quien debera tener el caracter de Representante Legal
de la persona juridica del proponente, que figure en el Certificado de Existencia y
Representacion Legal que se haya acompafnado a la propuesta.

La presentacién de la propuesta implica que el proponente acepta todas las condiciones y
obligaciones establecidas en los Términos de Referencia.

No se aceptardn propuestas cuyos documentos presenten tachaduras o enmendaduras, a
menos que tengan la aclaracidn correspondiente validada con la firma del proponente.

Nota: No se aceptan propuestas enviadas por correo electrdnico, fax o cualquier otro
medio, ni las que sean radicadas con posterioridad a la hora de la fecha de cierre. Si el
proponente desea enviar la propuesta por correo ordinario o postal, debera remitirla con
suficiente antelacion para que pueda ser radicada en la direccién anotada antes de la fecha
y hora fijada para el cierre de la invitacién.

En todo caso, Las Entidades, no seran responsables por el retardo o extravio que pueda
derivarse de esta forma de entrega.

Se recomienda a los proponentes llegar con anticipacidn al sitio de presentacién de las
propuestas, teniendo en cuenta que para el acceso al mismo se debe cumplir con controles
de seguridad y que la oficina de radicacién de BANCOLDEX se encuentra ubicada en el piso
39, lugar donde se recibirdan las propuestas. Las propuestas presentadas de forma
extemporanea seran devueltas.

Para los efectos de este proceso se advierte a los proponentes que la fecha y hora valida,
es la impresa en el sticker entregado por la oficina de correspondencia de BANCOLDEX.

7.2. Periodo de validez de la propuesta

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
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Las propuestas que presente el proponente para cada una de Las Entidades tendran un
periodo de validez de ocho (8) meses, contados a partir de la fecha de cierre de la
convocatoria.

7.3.

Documentacion de la Propuesta

La Propuesta deberd contener la siguiente informacién:

(i)

(ii)
(iii)
(iv)
(v)

(vi)
(vii)
(viii)
(ix)
(x)
(xi)
(xii)

(xiii)

(xiv)

(xv)

Anexo No. 1 “Carta de presentacién de la propuesta”, debidamente firmado por su
representante legal o por el apoderado constituido para el efecto.

Anexo No. 2 “Carta de conocimiento y aceptacion de los valores institucionales”
Anexo No. 3.1 “Requerimientos técnicos para el servicio en Bancéldex”

Anexo No. 3.2 “Requerimientos técnicos para el servicio en Arco”

Anexo No. 4 “Formulario vinculacidon persona juridica”, totalmente diligenciado,
firmado y con huella del representante legal, anexando todos los documentos
requeridos, indicados en la columna de vinculacion.

Anexo No. 5 “Matriz de capacidad financiera”

Anexo No. 6 “Politica de confidencialidad y tratamiento de datos personales”

Anexo No. 7 “Requisitos de seguridad y salud en el trabajo para contratistas”

Anexo No. 8 “Politicas de seguridad de la informacién y ciberseguridad para
proponentes y proveedores de Bancdoldex”

Anexo No. 9 “Lista de chequeo visita proponente”

Anexo No. 10 “Formato propuesta econémica”

Hoja de vida del Proponente.

En el evento que aplique, para personas juridicas nacionales acta del érgano social
respectivo autorizando al Representante Legal de la persona juridica para presentar
la presente propuesta y celebrar el contrato con Las Entidades en caso de que resulte
seleccionado.

Poder debidamente otorgado y reconocido en texto y firma ante notario y/o
apostillado segun sea el caso, cuando se actle por representacion.

El proponente, como persona juridica nacional o sucursal de sociedad extranjera,
deberd presentar una certificacién, en original, expedida por el Revisor Fiscal, de
acuerdo con los requerimientos de la Ley, o cuando éste exista de acuerdo con los
estatutos sociales, o por el Representante Legal cuando no se requiera Revisor Fiscal,
donde se certifique el pago de los aportes de sus empleados a los sistemas de salud,
riesgos profesionales, pensiones y aportes a las Cajas de Compensacion Familiar,
Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
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Dicho documento debe certificar que, a la fecha de presentacion de su propuesta, ha
realizado el pago de los aportes correspondientes a la ndmina de los ultimos seis (6)
meses, contados hacia atrds a partir de la citada fecha, en los cuales se haya causado
la obligacién de efectuar dichos pagos.

(xvi) Certificado de antecedentes disciplinarios del contador y/o revisor fiscal, expedido
por la Junta Central de Contadores, con vigencia no superior a dos (2) meses a la fecha
de cierre de la presente Invitacién, sin sanciones de ninguna clase. Este requisito se
requiere del contador y/o revisor fiscal que haya firmado o dictaminado los estados
financieros.

(xvii) Certificacion bancaria de la cuenta a la cual se deba hacer la transferencia electrénica
de fondos.

(xviii) Garantia de seriedad de la propuesta en formato de entidades particulares. En el caso
de pdlizas de seguro se deberd anexar adicionalmente el respectivo recibo de pago.

(xix) Documentacidon soporte que acredite la experiencia exigida en el numeral 6.5.
(certificaciones que acreditan experiencia).

(xx) Declaracién de Seguridad, Ciberseguridad y Nube

(xxi) Propuesta Técnica: Con la propuesta técnica debe acreditarse por el proponente que
dispone de planes de contingencia y continuidad debidamente documentados para
soportar las labores del objeto a contratar.

(xxii) Propuesta econdmica.

Nota: El proponente que resulte seleccionado se obliga a aportar y diligenciar la
documentacidn adicional y que particularmente sea exigida por LAS ENTIDADES de acuerdo
con sus politicas y procedimientos de contratacidn y vinculaciéon para la celebracién del
respectivo contrato, para lo cual cada entidad le informard previamente dicha
documentacion.

8. TERMINOS DE LA CONTRATACION
8.1. Objeto del Contrato

El Banco de Comercio Exterior de Colombia S.A. — BANCOLDEX y ARCO GRUPO
BANCOLDEX S.A COMPANIA DE FINANCIAMIENTO, en adelante “Las Entidades”, se
encuentran interesadas en recibir propuestas para contratar una persona juridica que
preste los servicios de centro alterno de procesamiento de datos (CAPD) y del centro
alterno de operaciones (CAO)

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
I1SOlucion.
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8.2. Alcance de la contratacion
8.2.1. Alcance del CAPD

1. Proveer los Data Center para los Centros Alternos de Procesamiento de Datos (CAPD)
de cada una de las Entidades, los cuales deben contar como minimo las caracteristicas
de Tier lll o ICREA lll verificable por las mismas.

2. Los Centros Alternos de Procesamiento de Datos (CAPD) de las Entidades, deben estar
ubicados fuera del area metropolitana de Bogotd, a una distancia minima de 20 Km.

3. Presentar un plan detallado, con tiempos de aprovisionamiento y puesta en operacion
en los Data Center ofrecidos de los equipos descritos en el Anexo 3.1y 3.2.

4. Gestionar toda la logistica del traslado de los CAPD actuales a los CAPD propuestos
para su puesta en operacion.

5. Realizar toda la logistica necesaria para el aprovisionamiento de todo lo solicitado en
el Anexo 3.1y 3.2 en los Data Center ofrecidos .

6. Contar con los Protocolos de acceso al CAPD.

7. Presentar los Protocolos de seguridad para acceder al CAPD por las Entidades y
cualquier ente regulador.

8. Prestar los servicios de Firewall para cada entidad en el CAPD.

9. Apoyar y garantizar el correcto funcionamiento de los canales de comunicacién
ofrecidos para el adecuado relacionamiento entre Las Entidades y el proponente que
resulte seleccionado.

8.2.2. Alcance del CAO

1. Proveer para cada una de las Entidades un lugar fisico para el Centro Alterno de
Operaciones (CAQ), que cuente con las instalaciones dedicadas exclusivamente a las
Entidades, al igual que separacidn por entidad y areas de trabajo. Los lugares tienen que
cumplir con las especificaciones mencionadas en los Anexos 3.1y 3.2 de Requerimientos
Técnicos.

2. Presentar un Plan detallado con tiempos de aprovisionamiento y puesta en operacién
del CAO.

3. Gestionar todo lo necesario para su puesta en operacion.

4. En caso de afectaciéon de las Entidades se deberd garantizar el uso del CAO durante un
mes de forma ininterrupida en los términos establecidos en los Anexos de
Requerimientos Técnicos.

5. Realizar cuatro (4) pruebas anuales activando el CAO y haciendo uso de escritorios
remotos de forma ilimitada, en conjunto con ARCO.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
I1SOlucion.
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6. Contar durante el plazo de ejecucién del contrato que se celebre con circuito cerrado
devideograbaciéon con almacenamiento en las intalaciones del CAO , al igual que el
acceso a las grabaciones en caso de ser requerido por las entidades.

7. Presentar los Protocolos de seguridad para acceder al CAO por las Entidades y
cualquier ente regulador.

8. Disposicion de servicios generales de cafeteria, bafios y demas

9. Contar con una cajilla de seguridad en el CAO.

10. Prestar los servicios de Firewall para cada entidad en el CAO.

11. Disefiar e implementar la solucién de 30 escritorios virtuales, contemplando las
especificaciones técnicas mencionadas en el Anexo 3.1y 3.2.

12. Presentar un Plan detallado con tiempos de aprovisionamiento y puesta en operacién
de los escritorios virtuales.

13. Proveer Licenciamiento requerido para el funcionamiento de los escritorios virtuales
(Cantidad, tipo y uso).

14. Implementar la solucién en escenario activo — pasivo en HA, para garantizar la
disponibilidad de la plataforma.

8.2.3. Entregables

Como parte de la entrega de los servicios, se entregara la siguiente documentacion:

- Documento con la topologia de los enlaces objeto de la propuesta

- Direccionamiento IP publico y privado de los enlaces

- Documento con la configuracion de los equipos de enrutamiento involucrados en
el disefio

- Manual de Escalamiento de fallas

- Protocolo de acceso al CAO y CAPD

- Plan de Continuidad de Negocio (PCN) del proponente para el CAO y el CAPD

- Gestidn de Seguridad de la Informacion

- Certificacién emitida por Computer Room Experts Association o Uptime Institute
del Centro de Datos Propuesto (Minimo Tier Il o ICREA III)

9. EL CONTRATO
9.1. Suscripcion del Contrato

Para la ejecucion de los servicios objeto de la presente convocatoria y de acuerdo con las
necesidades del servicio, cada una de Las Entidades suscribira con el proponente que

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
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resulte seleccionado y en la fecha informada en la comunicacién de aceptacién de la
propuesta el contrato respectivo.

Una vez agotado el procedimiento indicado en la nota 1 del numeral 6 de los presentes
Términos de Referencia, se informarda al proponente seleccionado por escrito dicha
decisidén, quien procedera a la firma y devolucién del mismo, junto con los demas
documentos requeridos para su legalizacién, dentro de los cinco (5) dias habiles siguientes
a la fecha de envio del documento.

En caso de negativa u omisién del adjudicatario a suscribir el contrato en el plazo previsto,
o en el evento de presentarse cualquier otra circunstancia por la cual el adjudicatario no
esté en condiciones de firmar conforme a estos Términos de Referencia, Las Entidades
podran contratar con el Proponente siguiente en el orden de calificacién, siempre que éste
hubiese cumplido con los porcentajes minimos requeridos.

Sin perjuicio de lo anterior, Las Entidades podran hacer efectiva la garantia de seriedad de
la Propuesta sin menoscabo de las acciones legales conducentes al reconocimiento de
perjuicios causados y no cubiertos por el valor de la garantia.

Nota: El proponente podra sugerir un modelo del contrato que instrumentalice la
prestacion servicio con el fin de ser tenido en cuenta por Las Entidades al momento de
estructurar el contrato que se suscriba en desarrollo de la presente invitacidon. Lo anterior
sin perjuicio de los cambios, inclusiones, eliminaciones y ajustes que Las Entidades
consideren conveniente realizar.

9.2. Valor del Contrato

El valor del contrato que celebre cada Entidad, se determinara teniendo en cuenta el precio
ofertado por el servicio, de acuerdo con la propuesta econdmica presentada por el
contratista seleccionado, de conformidad con lo establecido en el numeral 6.9 de los
términos de referencia (oferta econdmica) y se pagard de acuerdo con los servicios
prestados a cada una de las Entidades.

Los pagos se realizaran previa presentacién de la factura con el lleno de los requisitos
legales, el visto bueno del supervisor del contrato, la presentacion de la certificacion sobre
el pago de los aportes al Sistema de Seguridad Social y Parafiscales. Tales pagos se
efectuardn dentro de los treinta (30) dias siguientes a la radicacién de la factura respectiva.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
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9.3. Obligaciones de Las Entidades.

En el desarrollo de los Contratos que se suscriban en virtud de estos Términos de
Referencia, Las Entidades, tendra las siguientes obligaciones:
(i)  Pagar al Contratista la suma debida segun los términos del Contrato.

(i) Cooperar con el Contratista para el normal desarrollo del Contrato.

(iii) Entregar al Contratista la informacién que requiera y sea susceptible de entregar para
efectos del desarrollo del objeto del Contrato.

9.4. Obligaciones del Contratista

En el desarrollo de los Contratos que se suscriban en virtud de estos Términos de
Referencia, el Contratista tendrd, entre otras, las siguientes obligaciones:

e Obligaciones generales

(i) Desarrollar las actividades contratadas, de conformidad con lo establecido en el
Contrato y en sus documentos anexos.

(ii)  Cumplir con las condiciones de seguridad y confidencialidad de la informacion de
acuerdo con la Ley 1581 de 2012 y el Decreto 1377 de 2013

(iii)  Cumplir con los niveles de servicio, asi como con el plan de continuidad ofrecidos al
Contratante para la ejecucidn del contrato.

(iv) Hacer uso de los Sistemas de Informacion de LAS ENTIDADES a los que tenga acceso
con la ejecucion del contrato, Unica y exclusivamente para lo estipulado en el objeto
de este.

(v)  Prestartoda la colaboracién que se requiera por LAS ENTIDADES y por las autoridades
competentes, en el evento de presentarse cualquier situacion que constituya
sospecha o evidencia de alteracion o manipulacién de equipos o informacién
relacionada con el cumplimiento de su objeto. En especial el Contratista se
compromete a dar aviso inmediato a éstas acerca de tal situacidn, a facilitar de
manera inmediata la custodia de los equipos y elementos que se consideren
necesarios para ser puestos a disposicion de las mismas o de las autoridades
competentes y a entregar de manera inmediata la informacion que le sea requerida
por LAS ENTIDADES o por las autoridades competentes dentro del proceso de
investigacion.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
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(vi)

(vii)

(viii)

(ix)
()

(xi)
(xii)

9.5.

Cumplir con las Politicas de seguridad de la informacién y ciberseguridad para
proponentes y proveedores de LAS ENITIDADES, las cuales fueron conocidas vy
aceptadas por EL CONTRATISTA previamente a la ejecucion del presente contrato.

El Contratista, de ser aplicable, se obliga a contar con procedimientos controlados
para la entrega de informacién por parte de LAS ENTIDADES durante la vigencia del
contrato y para la destruccidn de la misma por parte del Contratista una vez finalizado
el contrato. Dicho procedimiento debera ser informado a LAS ENTIDADES antes de
gue inicie la ejecucidn del presente contrato.

Permitir las visitas que LAS ENTIDADES deban realizar para verificar el cumplimiento
de las obligaciones sefaladas en el presente numeral.

Indemnizar a LAS ENTIDADES los perjuicios que se le causen por el incumplimiento de
las obligaciones a su cargo.

Diligenciar anualmente la Lista de Verificacion de Cumplimiento en seguridad de la
informacidn, con el fin de validar el cumplimiento por parte de EL CONTRATISTA de
los requerimientos normativos en seguridad de la informacion, ciberseguridad,
proteccion de datos, continuidad del negocios y soluciones en la nube.

Las demds obligaciones que se sefialen en el contrato que se celebre teniendo en
cuenta la propuesta seleccionada.

El personal asignado por el contratista debera firmar acuerdos de confidencialidad y
no divulgacién de la informacidn en sefial de aceptacién de la politica de seguridad de
la informacién de Las Entidades, asi como contar con la autorizacion expresa del
tratamiento de datos personales del personal dispuesto para la ejecucién del
contrato.

Duracion del Contrato

La duracidén de los contratos que se celebren para la ejecucidn de los servicios en referencia
serd hasta el 31 de marzo de 2023 a partir de su legalizacién por parte de cada una de las
Entidades.

9.6.

Penalizaciones de los acuerdos de niveles de servicio:

El Contratista deberd asumir por un eventual incumplimiento a los acuerdos de niveles de
servicio las siguientes penalidades

Penalizacidn por incumplimiento de ANS:
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ES

Tabla de penalizacién Colocation

Mayor o igual al 99.995% 0%
Mayor o igual al 99.95% y menor al 99.995% 5%
Mayor o igual al 99.85% y menor al 99.95% 10%
Mayor o igual al 99.6% y menor al 99.85% 30%
Mayor o igual al 99.0% y menor al 99.6% 50%
Menor al 99.0% 100%

Tabla de penalizaciéon DWDM

Disponibilidad

Descuento en el mes

Mayor o igual al 99.99% 0%
Mayor o igual al 99.9% y menor al 99.99% 5%
Mayor o igual al 99.8% y menor al 99.9% 10%
Mayor o igual al 99.6% y menor al 99.8% 30%
Mayor o igual al 99.0% y menor al 99.6% 50%
Menor al 99.0% 100%

Tabla de penalizacién Canales

Mayor o igual al 99.7% 0%
Mayor o igual al 99.6% y menor al 99.7% 5%
Mayor o igual al 99.5% y menor al 99.6% 10%
Mayor o igual al 99.4% y menor al 99.5% 30%
Mayor o igual al 99.0% y menor al 99.4% 50%
Menor al 99.0% 100%

Tabla de penalizacidén Escritorios Virtuales

Disponibilidad

Descuento en el mes

Mayor o igual al 99.9% 0%
Mayor o igual al 99.85% y menor al 99.9% 5%
Mayor o igual al 99.8% y menor al 99.85% 10%
Mayor o igual al 99.6% y menor al 99.8% 30%
Mayor o igual al 99.0% y menor al 99.6% 50%
Menor al 99.0% 100%
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9.7.

Seguimiento y control del contrato

Sin perjuicio del control y supervisién interno que debera establecer el adjudicatario de la
presente invitacidn para supervisar sus actividades, Las Entidades supervisaran la ejecuciéon
de los Contratos, verificando las actividades relacionadas con el mismo.

Los Supervisores de los Contratos por parte de Las Entidades seran, para todos los efectos,
los que se designen en los respectivos Contratos.

9.8.

Garantia del contrato

Para la ejecucidon de los Contratos, el adjudicatario deberd constituir a favor de cada una de
Las Entidades, una garantia bancaria o un seguro de cumplimiento, en formato de entidades
particulares, expedido por una compaiiia de seguros o establecimiento bancario,
debidamente autorizado por las autoridades colombianas, el cual deberd contener los
amparos que se mencionan a continuacioén:

(i)

(ii)

(iii)

(iv)

Cumplimiento de las obligaciones derivadas del Contrato con una suma asegurada
equivalente al veinte (20%) por ciento del precio del Contrato y con una vigencia igual
a la del Contrato y tres (3) meses mas.

Pago de salarios, prestaciones sociales, indemnizaciones laborales y demas
prestaciones de indole laboral del personal dedicado por el Contratista para la
ejecucidon del Contrato, con una suma asegurada equivalente al treinta por ciento
(30%) del precio del Contrato y con una vigencia igual a la del Contrato y tres (3) afios
y tres (3) meses mas.

Calidad de los servicios prestados con una suma asegurada equivalente al veinte por
ciento (20%) del precio del Contrato y con una vigencia igual a la del contrato tres (3)
meses mas.

Responsabilidad civil extracontractual con una suma asegurada equivalente al veinte
(20%) por ciento del precio del Contrato y por el término de duracion de este y con
una vigencia igual a la del Contrato y tres (3) meses mas.

CON EL FIN DE QUE LA VIGENCIA DEL SEGURO SEA CONGRUENTE CON EL INICIO DE

VIGENCIA DEL CONTRATO, LA CUAL INICIA CUANDO SE PRODUCE LA LEGALIZACION DEL
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MISMO, EL SEGURO DEBERA PRESENTARSE CON UNA VIGENCIA ADICIONAL DE UN (1)
MES RESPECTO DE LAS VIGENCIAS INDICADAS EN LOS ANTERIORES NUMERALES.

Las compaiiias de seguros que otorguen la garantia deberdn estar legalmente establecidas
en Colombia, los establecimientos bancarios que otorguen la garantia podran ser nacionales
o extranjeros siempre que tengan limite de exposicion crediticia con Las Entidades (cupo de
crédito aprobado con Las Entidades).

9.9. Clausula Penal

Salvo que se trate de causas atribuibles exclusivamente a Las Entidades, el CONTRATISTA
pagara a Las Entidades sin necesidad de previo requerimiento, por la inejecucién total o
parcial de las obligaciones a su cargo, contraidas en virtud de cada contrato, una suma
equivalente al 20% del valor estimado de cada uno.

El pago de la cldusula penal no extinguira las obligaciones contraidas por el CONTRATISTA
en virtud de los contratos celebrados. En consecuencia, la estipulacién y el pago de la pena
dejan a salvo el derecho de Las Entidades, de exigir acumulativamente con ella el
cumplimiento del contrato.

El CONTRATISTA manifiesta y acepta que Las Entidades, compensen el valor
correspondiente de la pena estipulada, con las deudas que existan a su favor y que estén a
cargo de Las Entidades en virtud de cada contrato celebrado.

9.10. Indemnidad

El CONTRATISTA se obliga a proteger, indemnizar, mantener indemne y libre de toda
responsabilidad a Las Entidades, por cualquier perjuicio o dafo, que Las Entidades, puedan
sufrir con ocasidén de cualquier acto del CONTRATISTA, sus proveedores, su respectivo
personal, cualquier persona dependiente o comisionada por éste, en relacién con la
ejecucidn de los contratos que se celebren.

9.11. Autorizaciones sobre uso de Informacidon, Habeas Data y Tratamiento de Datos
Personales

De conformidad con lo dispuesto en la Ley 1581 de 2012 y el Decreto 1377 de 2013, el
proponente seleccionado debera cumplir con las obligaciones contenidas en la mencionada
normatividad sobre el tratamiento de datos personales del personal dispuesto para la
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ejecucion del contrato que se celebre, y en general frente a cualquier persona vinculada a
su propuesta.

Adicionalmente, el proponente que resulte seleccionado se obliga a tratar los datos
personales que sean suministrados por Las Entidades solamente para la prestacion de los
servicios objeto de la presente convocatoria, por lo que garantiza que en ningln caso
accederd a dicha informacién ni dara un tratamiento distinto al mencionado anteriormente.

Para el tratamiento de los datos personales suministrados por Las Entidades el proponente
seleccionado lo hard en calidad de Encargado por lo que se obliga a tratar la informacion
cumpliendo con las Politicas de Tratamiento de Datos Personales de Las Entidades las cuales
puede consultar en sus paginas web.

9.12. Prevencion de Lavado de Activos y Financiacion del Terrorismo

El proponente deberd cumplir con las pautas sefaladas en los sistemas de prevencién del
lavado de activos y prevencion del terrorismo de cada una de las entidades contratantes.

El Contratista declara que sus recursos no provienen de ninguna actividad ilicita
contemplada en el Cédigo Penal Colombiano o en cualquier otra norma que lo modifique o
adicione. Para el efecto, Las Entidades realizaran consultas de control previo del
proponente de las personas o partes relacionadas con el proponente y vinculadas a la
propuesta, segun aplique, con el fin de analizar los riesgos relacionados con Lavado de
Activos y Financiacién del Terrorismo.

9.13. Actualizacion de Informacion

El CONTRATISTA se obliga a actualizar por lo menos una vez al afio, la informacién requerida
por Las Entidades para el cumplimiento de las disposiciones del Sistema de Administracion
de Riesgo del Lavado de Activos y Financiacion del Terrorismo — SARLAFT, asi como
suministrar los soportes documentales necesarios para confirmar los datos.

No obstante lo anterior, el CONTRATISTA autoriza expresamente a Las Entidades, mediante
la suscripcion del respectivo contrato, para que ésta contrate con terceros locales o
extranjeros, servicios relacionados con el procesamiento de datos para su utilizacién en
servicios de atencidn telefénica para la actualizacion de informacién u otras de naturaleza
similar, garantizando en todo caso, la confidencialidad de la informacidn que le asiste y a la
gue estan obligadas Las Entidades.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es vélido Gnicamente si se consulta en
I1SOlucion.




PROMUEVE EL DESARROLLO EMPRESARIAL .

DOCUMENTO BANCOLDEX

VERSION: 2

CODIGO: GA-ABS-F-022

TERMINOS DE REFERENCIA PARA LA SELECCION Y CONTRATACION
DE UN CENTRO ALTERNO DE PROCESAMIENTO DE DATOS (CAPD) E
IMPLEMENTACION DEL CENTRO ALTERNO DE OPERACIONES

Pagina 36 de 36

Nota: En todo caso, EL CONTRATISTA se obliga a informar por escrito a Las Entidades,
cualquier cambio o modificacion de los datos que haya suministrado referente a su
composicion social y Representacion Legal en cualquiera de sus érganos o demds actos que
sean sujetos a registro ante la Cdmara de Comercio, dentro de los cinco (5) dias habiles
siguientes a la ocurrencia del respectivo hecho.
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