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1. INTRODUCCION
1.1.Acerca de Bancoldex

El Banco de Comercio Exterior de Colombia S.A. — Bancdldex, es una sociedad andnima de
economia mixta del orden nacional creada por la Ley 72 de 1991 y el Decreto 2505 de 1991,
actualmente incorporado en el Decreto Ley 663 de 1993 (Estatuto Orgdanico del Sistema
Financiero), organizada como establecimiento de crédito bancario, sometida a la
inspeccion, vigilancia y control de la Superintendencia Financiera de Colombia y vinculada
al Ministerio de Hacienda y Crédito Publico no asimilada al régimen de las empresas
industriales y comerciales del Estado.

Adicionalmente, y de conformidad con lo estipulado en sus estatutos sociales y en el
numeral 3 del articulo 279 del mencionado Decreto Ley 663, Bancéldex tiene como objeto
social la financiacion, en forma principal pero no exclusiva, de las actividades relacionadas
con la exportacién y con la industria nacional, actuando para tal fin como banco de
descuento o redescuento, antes que como intermediario directo.

Asi las cosas, Bancdldex actia como “banco de segundo piso”, es decir, a través de
intermediarios financieros sometidos a inspeccién, control y vigilancia de Ia
Superintendencia Financiera de Colombia, tales como bancos, corporaciones financieras y
compaiias de financiamiento, y entidades orientadas a crédito microempresarial no
sometidas a la vigilancia de dicho ente de control, como ONG micro crediticias, fundaciones
financieras, cooperativas y cajas de compensacion familiar.

1.2.Valores Institucionales de Bancéldex

El proponente debera dar lectura al documento titulado “Valores Institucionales” y debera
diligenciar la carta sobre el conocimiento, aceptacién y cumplimiento de dichos valores.
Estos documentos se encuentran en el Anexo No. 4 — Carta de conocimiento-Aceptacion de
los Valores institucionales de BANCOLDEX del presente documento.

1.3. Antecedentes y justificacion de la convocatoria

Considerando que el Banco se expone a riesgos operacionales en el desarrollo de su
negocio, y que estos requieren de una atencidén orientada a reducirlos a través de la
implementaciéon de controles, planes de accidn y estrategias que permitan mantener un
perfil de riesgo aceptado por la Junta Directiva, Bancéldex ha venido robusteciendo los
diferentes elementos del Sistema de Administracién del Riesgo Operacional tales como
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politicas, procedimientos, registro de eventos, entre otros. De la misma forma, y en
concordancia con la responsabilidad delegada por la Administracién del Banco a la
Contraloria Interna, se han venido realizando todas las actividades asociadas a la evaluacion
independiente a lo largo de las fases del proceso de auditoria (planeacion, ejecucion y
seguimiento), aplicando las mejores practicas y haciendo uso de las herramientas
disponibles en el Banco para tal fin. No obstante, durante los ultimos anos se ha identificado
la necesidad de mejorar la plataforma tecnoldgica para la gestion del riesgo operacional y
la auditoria, dado que la que se tiene actualmente ha perdido vigencia en el mercado y
podria potencialmente implicar afectacion a la disponibilidad del servicio prestado.

Dado lo anterior, con la presente contratacidn se pretende garantizar la disponibilidad e
integridad de la informacién del Sistema de Administraciéon de Riesgo Operacional y los
flujos de gestion del proceso de Auditoria del Banco, a través de los servicios de
implementacion y soporte de una solucion tecnoldgica mediante un esquema de Software
como Servicio o Software as a Service, por sus siglas en inglés (SaaS), que soporte estos
procesos para el Banco.

Los objetivos que se pretenden cumplir con la adjudicacién de la presente Invitacidon son:

e Dar cumplimiento normativo en lo referente a las funciones de gestién de riesgo y
de auditoria®.

e Gestionar el riesgo operacional hasta niveles aceptables, de acuerdo con el apetito
de riesgo definido por el Banco.

e Aplicar mejores practicas en la gestion de riesgos operacionales y auditoria interna.

1.4.Definiciones

e RIESGO OPERACIONAL: Es la posibilidad de incurrir en pérdidas por las deficiencias,
fallas o inadecuado funcionamiento de los procesos, la tecnologia, la infraestructura
o el recurso humano, asi como por la ocurrencia de acontecimientos externos
asociados a éstos. Incluye el riesgo legal®.

e SISTEMA DE ADMINISTRACION DE RIESGO OPERACIONAL - SARO: conjunto de
elementos tales como politicas, procedimientos, documentacién, estructura
organizacional, registro de eventos de riesgo operacional, drganos de control,

1 Capitulo XXIII de la Circular Basica Contable y Financiera — Reglas Relativas a la Administracién del Riesgo Operacional.

Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna — lIA
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plataforma tecnoldgica, divulgacién de informacién y capacitacion, mediante los
cuales las entidades identifican, miden, controlan y monitorean el riesgo
operacional.

EVENTOS DE RIESGO OPERACIONAL: incidentes que generan o podrian generar
pérdidas por riesgo operacional a Bancéldex.

APETITO DE RIESGO: es el nivel de riesgo que Bancéldex estd dispuesto aceptar con
el fin de lograr sus objetivos.

ETAPAS DE LA AUDITORIA: Planeacién, ejecucion y seguimiento de cada ejercicio de
auditoria.

PLAN ANUAL DE AUDITORIA — PAA: Actividades de aseguramiento o auditoria que la
Contraloria prioriza bajo la metodologia de planeacién establecida. El Plan Anual
debe adicionalmente contener informacion de actividades a largo plazo.

PLAN OPERATIVO ANUAL — POA: Actividades que programa y realiza la Contraloria
durante el afio para cumplir sus objetivos estratégicos.

PLANEACION INDIVIDUAL DE TRABAJOS DE AUDITORIA: Etapa de la Auditoria en la
que los auditores planean los trabajos de auditoria asignados, para ser desarrollados
dentro de cronogramas establecidos, de acuerdo con el Plan Operativo Anual (POA).
Para esto deben desarrollarse las etapas de pre - planeacion, definicién del plany
programa del trabajo, y aprobacién.

EJECUCION DE LA AUDITORIA: Etapa de la auditoria en la que se desarrollan los
trabajos asignados bajo las indicaciones establecidas en la planeacién de la
auditoria.

SEGUIMIENTO DE LA AUDITORIA: Etapa de la auditoria en la que se hace la
verificacion de la efectiva implementacion de las acciones de mejoramiento, que son
definidas, planeadas e implementadas por los procesos auditados.

SOFTWARE AS A SERVICE - SaaS: Modelo de prestacion del servicio de software
como servicio en arrendamiento o alquiler.

SaaS EN NUBE: Modelo de prestacidn del servicio de software en el que el proveedor
suministra también la infraestructura y esta esta basada en nube.
FUNCIONALIDADES: Requerimientos especificos de las areas usuarias (Riesgos
Operacional y Auditoria).

FASE DE IMPLEMENTACION: fase en que se realizan las configuraciones y
parametrizaciones de la solucién tecnoldgica. Incluye las pruebas de usuario y
cargue de informacion requerido.

FASE DE OPERACION: fase en la que la solucién tecnoldgica ya se encuentra en
ambiente productivo y los usuarios pueden realizar operaciones.
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2. OBIJETO DE LA INVITACION

La presente convocatoria tiene por objeto la seleccidn y contratacion de una persona
juridica que preste los servicios de implementacién y soporte de una solucidn tecnoldgica,
mediante un esquema de arrendamiento SaaS, para la gestion de riesgos operacionales y
eventos de riesgo operacional, asi como la gestion de auditoria en todas sus etapas
(planeacién, ejecucion y seguimiento). Lo anterior de conformidad con lo establecido en el
Anexo No. 10 — Requerimiento Técnico y Funcional para el Software de Riesgos y Auditoria
que hace parte integrante de la presente invitacion.

3. TERMINOS JURIDICO
3.1.Régimen juridico aplicable

En atencidn al régimen de contratacién del Banco de Comercio Exterior de Colombia S.A.,
por expresa disposicion del articulo 285 del citado Decreto Ley 663 de 1993, asi como del
articulo 15 de la Ley 1150 de 2007, el presente proceso de seleccién y la contratacién que
se derive de la presente convocatoria, se encuentran sometidos a las normas del Derecho
Privado Colombiano.

3.2.Cambio de Regulacién

La normatividad aplicable, sera la que se encuentra vigente a la fecha de la presente
invitacidn, incluso si entre la fecha de ésta y el plazo maximo seflalado para recibir las
propuestas, se modifica o deroga alguna disposicion normativa aplicable, salvo que por
expresa disposicion de la ley nueva, la misma deba ser aplicada a las invitaciones en curso.

La ley aplicable al contrato sera la vigente al momento de su celebracién.
3.3.Documentos y Prelacion

Son documentos de la presente invitacidn todos sus anexos (si los hubiere), asi como todas
las Adendas que se generen con posterioridad a la fecha de envio de este documento. En
caso de existir contradicciones entre los documentos mencionados se seguiran las
siguientes reglas:

a) Si existe contradiccion entre un Anexo y los Términos de Referencia, prevalecera lo
establecido en el respectivo Anexo.
b) Siempre prevalecera la ultima Adenda publicada sobre cualquier otro documento.
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c) En caso de contradiccidon en los Términos de Referencia, sus Adendas y el contrato,
prevalecerd lo establecido en el contrato.

3.4.Veracidad de la informacion suministrada

El Proponente estd obligado a responder por la veracidad de la informacidon entregada
durante el proceso de seleccion de Proponentes. El Banco de Comercio Exterior de
Colombia S.A., de conformidad con el articulo 83 de la Constitucién Politica, presume que
toda la informacién que el Proponente presente para el desarrollo de esta invitacion es
veraz, y corresponde a la realidad. No obstante, el Banco de Comercio Exterior de Colombia
S.A,, se reserva el derecho de verificar toda la informacién suministrada por éste.

3.5.Confidencialidad de la informacion

El Proponente seleccionado acepta que la ejecuciéon del contrato que se celebre sera
desarrollado bajo pardmetros de absoluta reserva y no podra utilizar total o parcialmente
la informacion que reciba directa o indirectamente del Banco de Comercio Exterior de
Colombia S.A. o aquella a la cual tenga acceso en cumplimiento de los servicios a contratar,
para desarrollar actividades diferentes a las contempladas en el objeto, alcance y
obligaciones que le correspondan de conformidad con el contrato que se celebre,
adoptando las medidas necesarias para mantener la confidencialidad de los datos
suministrados.

3.6.Propiedad de la informacion

El Proponente seleccionado acepta que la informaciéon entregada por Bancéldex en
desarrollo de la presente invitacién, asi como la informacidn que se genere como
consecuencia de la prestacidn del servicio que se contrate es de propiedad exclusiva de
Bancoldex.

3.7.Propiedad Intelectual

El Banco reconoce que la propiedad intelectual de la presente contratacion es del fabricante o del
autorizado para la comercializacién del servicio. De acuerdo con lo anterior el proponente
seleccionado cuenta con la facultad para habilitar el servicio por el tiempo que se defina en el
contrato que se celebre como consecuencia de la adjudicaciéon de esta invitacién. Con la celebracidn
del contrato que se suscriba en desarrollo de la presente convocatoria, el proponente seleccionado
pone a disposicion del Banco las aplicaciones que corren en la infraestructura de este o en la del
Banco, bajo demanda y que pueden ser utilizadas de forma compartida con otros usuarios. Bajo esta

10
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modalidad de Software como servicio (SaaS), el Banco no administrard ni controlara la
infraestructura de EL CONTRATISTA.

3.8.Clausula de Reserva

El Banco de Comercio Exterior de Colombia S.A. se reserva el derecho de cerrar
anticipadamente la presente convocatoria, y de rechazar cualquiera o todas las propuestas
gue se presenten, si asi conviene a sus intereses, sin necesidad de dar explicacion alguna a
los proponentes y sin indemnizar ningun tipo de perjuicio o asumir costo alguno que con tal
cierre o rechazo se pudiera generar a alguno de las entidades que presentaron propuesta.

3.9.Garantia de seriedad de la Oferta

El Proponente debera incluir una garantia de seriedad de la oferta con una suma asegurada
del diez (10) por ciento del monto de la oferta econdmica. La garantia de seriedad de la
oferta podra consistir en una garantia bancaria irrevocable a primer requerimiento (on-
demand) o en una pdliza de seguro expedida por una compafiia de seguros vigilada por la
Superintendencia Financiera de Colombia, que sea satisfactoria para el Banco de Comercio
Exterior de Colombia S.A. La garantia deberd ajustarse a los presentes Términos de
Referencia y a las disposiciones legales vigentes.

Las compafiias de seguros que otorguen la péliza deberdn estar legalmente establecidas en
Colombia, los establecimientos bancarios que otorguen la garantia podran ser nacionales o
extranjeros siempre que tengan limite de exposicién crediticia con Bancdéldex (cupo de
crédito aprobado con Bancdldex).

La garantia deberad ser valida por un periodo de seis (6) meses calendario a partir de la fecha
de cierre de la invitacion.

La garantia de seriedad de la oferta debera ser otorgada a favor del Banco de Comercio
Exterior de Colombia S.A. — Bancdldex, NIT. 800.149.923-6, en formato para entidades
particulares, la cual se hara efectiva si el proponente retira su propuesta dentro del periodo
de validez estipulado, o si habiéndosele adjudicado el contrato no cumple con los requisitos
establecidos para la firma del mismo o se niega a celebrar el contrato respectivo o no
presenta las garantias del Contrato establecidas en estos Términos de Referencia o en el
Contrato.

11
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4. INSTRUCCIONES A LOS PROPONENTES
4.1.Estudios para participar en la convocatoria

Corresponde a todo Proponente efectuar los estudios y verificaciones que considere
necesarios para la formulacion de la Propuesta, incluyendo, pero sin limitarse a los estudios
técnicos, contables, tributarios, entre otros; asumiendo todos los gastos, costos, impuestos
y riesgos que ello implique, que no seran reembolsados en ningln caso y bajo ningun
concepto.

La presentacién de una Propuesta implicara que el Proponente realizé los estudios, analisis
y valoraciones pertinentes para prepararla y, por lo mismo, no se reconocera sobrecosto
alguno derivado de deficiencias en ellos.

4.2.Impuestos y Deducciones

Al formular la propuesta, el Proponente acepta que estaran a su cargo todos los impuestos,
tasas y contribuciones establecidos por las diferentes autoridades Nacionales,
Departamentales, Municipales o Ambientales, que afecten el contrato y las actividades que
de él se deriven.

El proponente seleccionado pagara en su calidad de contratista todos los impuestos,
derechos, tasas y contribuciones que se deriven de los contratos o sus modificacionesy, por
lo tanto, su omision en el pago serd de su absoluta responsabilidad.

4.3.Presupuesto de la Invitacion
El presupuesto destinado para esta contrataciéon es de CUATROCIENTOS SESENTA Y NUEVE

MILLONES CUATROCIENTOS MIL PESOS colombianos ($469.400.000 COP) que se componen
de los siguientes rubros:

e Ciento treinta y nueve millones cuatrocientos mil pesos colombianos ($139.400.000
COP) para honorarios de implementacion.

e Trescientos treinta millones de pesos colombianos ($330.000.000 COP) para
licenciamiento en arriendo.

12
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4.4.Instrucciones para participar en la Invitacion

Las propuestas deben ser presentadas en espafol y todas sus paginas deben estar
enumeradas en forma ascendente consecutiva, con el correspondiente indice o tabla de
contenido que permita su facil consulta.

Las propuestas remitidas que no cumplan los requisitos y no vengan acompaiadas de la
documentacién exigida en estos Términos de Referencia, seran excluidas del proceso de
evaluacion. Lo anterior, sin perjuicio de lo establecido en los términos previstos en el
numeral 5.9. de los Términos de Referencia.

La propuesta y sus anexos se recibirdn Unicamente a través del sistema de contratacién
dispuesto por el Banco para adelantar el presente proceso de contratacién, realizando los
siguientes pasos de conformidad con lo establecido en el Instructivo para el cargue de
archivos y envio de propuestas, a través de cual se recibio el enlace para ingresar al Sistema,
luego de realizar una inscripcidn previa en la pagina web del Banco.

» La informacion general de la invitacion puede consultarla en la pagina web de
Bancodldex.

» De apertura al correo electronico remitido por el Banco con el link que permite
acceder a la informacién de la invitacidn.

» Alingresar al link encontrara los médulos que permiten llevar a cabo el proceso de
la invitacion.

» Enelmddulo A “Términos de Referencia” podra consultar los términos y condiciones
de la convocatoria. Asegurese de agotar completamente su lectura para identificar
los requisitos de participacion y la documentacién que debe reunir para presentar
la propuesta.

» Ingrese al mdédulo B “Anexos de la invitacién” para consultar los documentos que
debe diligenciar y anexar a la propuesta.

» En el médulo C “Cronograma” encontrara la informacién correspondiente a las
actividades y fechas en que se ejecutara el presente proceso de contratacion. El
Sistema habilitara o deshabilitara las actividades de acuerdo con las fechas alli
parametrizadas.

» A través del modulo D “Preguntas” los proponentes podran remitir las inquietudes
acerca de la invitacion. A través de este médulo se consultaran las respuestas. Por
favor ingrese una pregunta a la vez. El sistema le permitird ingresar cuantas
preguntas requiera.

» Ingrese al médulo E “Propuesta” para cargar la documentacion y propuesta: En este

modulo deberd ingresar toda la documentaciéon requerida para presentar la
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propuesta. Los archivos a cargar deben ser formato PDF (creado como PDF, mds no

escaneado como PDF), a excepcion de los documentos anexos que deben firmarse

por el Proponente asi como la “matriz de capacidad financiera” y Anexo No. 9 -
Declaracién de Seguridad Ciberseguridad y Nube, los cuales deberan adjuntarse en
archivo Excel. El tamafio maximo por archivo debe ser de veinte megabytes (20 MB).

Para el correcto cargue de la informacidn, tenga en cuenta los siguientes puntos:

e Lea atentamente la etiqueta del nombre de cada documento que se encuentra
en la parte izquierda de la pantalla. Aseglrese de cargar el archivo con la
informacidn correcta y actualizada segun solicite la convocatoria, absténgase de
cargar archivos en blanco, desactualizados o con errores, pues la falta de
documentos puede invalidar la propuesta. Asegurese de firmar los anexos que
requieran firma del proponente antes de cargarlos.

e Para cargar el archivo simplemente de clic en el botén con el “clip” vy
posteriormente a través del explorador de Windows, ubique el archivo a cargar
y seleccidnelo. Si requiere reemplazar el archivo, simplemente vuelva a ingresar
por el “clip” y seleccione el nuevo archivo, el sistema reemplazara el cargado
inicialmente.

e Para consultar el archivo, de clic en botdn con la lupa, y alli se visualizara el
archivo cargado.

e A lado derecho de cada documento aparece un “Check Box” el cual, si esta en
color rojo indica que el documento es obligatorio y que por ende antes del envio
final de la propuesta, este debe encontrarse cargado.

e Una vez finalizado el paso anterior debera diligenciar la informacién, “Partes
Relacionadas” en el médulo E “Propuesta” en su parte final, en el cual se deberan
adicionar los datos de los cargos establecidos como “Partes Relacionadas” para
el Banco.

e Envio dela propuesta: El proponente debera asegurarse que toda la informacién
se encuentra debidamente cargada, una vez cargada la completitud de los
documentos con la informacion requerida en la invitacion, dar clic en el botdn
“Enviar Propuesta” que se encuentra en la parte superior derecha del médulo E
“Propuesta”.

e Una vez enviado, el sistema genera un mensaje en el cual indica que el proceso
se realizd a satisfaccion, al igual que un nimero de radicado, el cual también se
evidencia en la parte superior derecha del médulo E “Propuesta”. El Sistema
también enviard un correo electrénico con los datos del radicado de la
propuesta: nimero de radicado, fecha y hora, al mismo correo en cual se recibid
la invitacion.
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4.5.Requisitos para participar en la invitacion
Los Proponentes deberdn cumplir los siguientes requisitos:

i. Ser personas juridicas nacionales o extranjeras con sucursal en Colombia con minimo
cinco (5) afios de existencia a la fecha de presentacion de la propuesta, cuya actividad
econdmica u objeto social esté relacionado con la implementacion de soluciones
tecnolégicas y demas asociadas al objeto de la presente convocatoria.

ii. El Proponente deberd contar con un minimo de tres (3) afios de experiencia en diseno,
desarrollo y/o implementacién de soluciones de gestion de riesgos y auditoria, y/o
soporte, mantenimiento y actualizaciones sobre este tipo de soluciones, la cual debera
demostrar de conformidad con lo establecido en el numeral 5.5. “Experiencia Especifica
del Proponente”

iii. La duracién de la sociedad, contada a partir de la fecha de cierre del plazo de la presente
invitacién, no sera inferior al plazo establecido para el contrato y tres (3) afios mas.

iv. Tener la capacidad financiera exigida en el numeral 5.3. de la presente convocatoria.

v. Aportar oportunamente toda la documentacion exigida en estos Términos de Referencia
o en sus documentos anexos.

vi. El Proponente seleccionado debe estar en disponibilidad de iniciar y ejecutar el objeto
del Contrato de forma inmediata.

4.6.Cronograma de la invitacion

El desarrollo de esta convocatoria tendrd lugar de conformidad con el Cronograma
publicado en el médulo C “Cronograma” del Sistema e informado en el presente
instrumento, el cual debera consultarse por el proponente con el fin de conocer y hacer
seguimiento a las actividades principales a través de las cuales se desarrollara el presente
proceso de contratacion.

El cronograma podra ser modificado por Bancéldex sin restricciéon, mediante adenda a los
presentes Términos de Referencia.

El Sistema deshabilitard las actividades descritas en el Cronograma de acuerdo con el
vencimiento de las fechas informadas en este.

En atencidén a lo anterior esta convocatoria tendra lugar de conformidad con el siguiente

cronograma, el cual podra ser modificado por Bancdldex sin restriccion, mediante adenda
a los presentes Términos de Referencia.
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EVENTO FECHA Y HORA
Apertura y envio de los Términos de Referencia 23 de junio de 2021
Formulacidn y radicacién o envio de inquietudes Desde el 23 de junio de 2021
por parte de los Proponentes a Bancéldex Hasta el 2 de julio de 2021

Sesidn virtual de aclaracion de dudas sobre los
presentes Términos de Referencia y sus anexos
para los proponentes. Una vez realizado el 30 de junio de 2021
registro en el Sistema, le serd enviado un enlace
(link) de conexidn para acceder a dicha sesidn

Respuesta de inquietudes enviadas por los

Proponentes a Bancdldex 09 de julio de 2021

Cierre de la convocatoria y entrega de 16 de julio de 2021 hasta las
propuestas 4:00:00 P.M

Del 21 de julio hasta el 06 de

p e | del
resentacion individual del demo agosto de 2021

Adjudicacién de la convocatoria 20 de agosto de 2021

4.6.1. Formulacidn y respuesta de inquietudes

Las inquietudes o preguntas relacionadas con los presentes Términos de Referencia, que
surjan por parte de los Proponentes, deberan ser presentadas hasta la fecha sefialada en el
modulo C “Cronograma” del Sistema.

Una vez realizada la lectura detallada de los Términos de Referencia, el Sistema le permitira
ingresar las preguntas a través del médulo D.

Al ingresar, el proponente debera dar clic en el botén “Formular Pregunta” lo que habilita
un espacio para ingresar el interrogante. Al terminar de ingresar la informacion, dar clic en
el botén de envio. El proponente podra registrar cuantas inquietudes tenga, en diferentes
momentos, siempre y cuando no se encuentre fuera del plazo estipulado por el Banco
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dentro del Cronograma. Se le solicita a los proponentes no incluir multiples preguntas en
un solo campo ya que dificulta su respuesta.

La informacién correspondiente a la respuesta de cada pregunta radicada por todos los
proponentes podra ser consultada a través del mismo mddulo, una vez hayan sido resueltas
por el Banco y de acuerdo con la fecha registrada en la informacién del Cronograma.

4.6.2. Cierre y entrega de la Propuesta

Los Proponentes deberan presentar las Propuestas de conformidad con el numeral 6 de los
presentes Términos de Referencia, a mas tardar en la Fecha de Cierre y entrega de la
Propuesta, informada en el Cronograma, a través del Sistema. La fecha de cierre no se
modificard o aplazara, salvo que Bancdldex lo considere conveniente, lo cual sera informado
a todos los proponentes.

No seran tenidas en cuenta propuestas radicadas fisicamente, ni enviadas por correo
electrdnico, fax o cualquier otro medio, ni las que sean radicadas con posterioridad a la
fecha y hora de cierre, a menos que se presente una indisponibilidad en el Sistema que
imposibilite la recepcidn de propuestas, caso en el cual las mismas deberan enviarse via
correo  electrénico a: correspondenciasector@bancoldex.com con copia a
diana.rodrigsuez@bancoldex.com, indicandose en el asunto del correo electrdnico:
Términos de Referencia Nimero — “SELECCION Y CONTRATACION DE UNA PERSONA
JURIDICA QUE PRESTE LOS SERVICIOS DE IMPLEMENTACION DE SOFTWARE DE GESTION
DE RIESGOS Y AUDITORIA” y en el contenido del mismo: nombre, direccidn, teléfono,
correo electrdnico del proponente, nimero de folios de que consta la propuesta técnica y
econdémica y la relacion de los anexos enviados o radicarse fisicamente en la ventanilla de
correspondencia del Banco ubicada en la calle 28 N° 13 A 15 piso 39. Edificio Centro de
Comercio Internacional para lo cual deberd enviarse en archivos separados la propuesta
técnica y la propuesta econdmica con sus anexos.

En caso de que los archivos enviados a través del Sistema o por correo electrénico, en el
evento de indisponibilidad del Sistema, presenten errores que no permitan que el Banco
pueda acceder a ellos, la propuesta serd rechazada sin que haya lugar a que el interesado
la presente nuevamente, por lo que es responsabilidad de cada proponente asegurarse
antes de su envio, que la misma es accesible y que se ha remitido en su integridad.

La fecha y hora de cierre no se modificard o aplazara, salvo que Bancdldex, considere

conveniente. En tal caso, la ampliacidon del plazo se dard a conocer mediante adenda
que publicard en la pagina Web del Banco antes de la fecha de cierre.
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Una vez recibida la propuesta, Bancdldex enviara un correo electrénico al remitente de la
propuesta, informando la fecha y hora de recepcién de la misma.

4.7.Adendas

Bancdldex comunicard mediante adendas, las aclaraciones y modificaciones que
encuentren conveniente hacer a estos Términos de Referencia. Todas las adendas deberdn
ser tenidas en cuenta por los oferentes para su Propuesta y formaran parte de estos
Términos de Referencia. Las Adendas seran publicadas a través de la pagina web del Banco
y podran consultarse en el Sistema.

Nota. Para refrescar la informacion de la invitacion y sus respectivos modulos, ingrese
siempre a través del link que se adjuntdé en el correo de invitacion para presentar

propuesta.

5. EVALUACION
5.1.Criterios y proceso de evaluacion
A toda propuesta que cumpla con la presentacién de la documentacidn requerida en los

presentes Términos de Referencia, se le realizara un analisis en donde se verifique y evaluen
los siguientes criterios:

CRITERIOS DE EVALUACION
Capacidad juridica, financiera, administrativa Cumple / No Cumple
PUNTAIJE | PORCENTAIJE

CRITERIOS TECNICOS 90 90%
Experiencia especifica 10 9%
Tecnoloégico 22 19.8%
Funcional

e Funcionalidades para la gestién del riesgo 68 61.2%

e Funcionalidades para la gestidén de auditoria
CRITERIO ECONOMICO 10 10%
Evaluacién econdmica 10 10%
TOTAL 100 100%
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Aquellas propuestas que resulten habilitadas por cumplir con la capacidad juridica,
financiera, administrativa pasaran a ser evaluadas en los criterios técnicos y econémico.

Las propuestas que resulten habilitadas por cumplir con la capacidad juridica, financiera y
administrativa pasaran a ser evaluadas en los criterios técnicos que estan subdivididos en
funcionales, tecnoldgicos y de experiencia. Si las propuestas no pasan el umbral minimo
requerido en los criterios funcionales, no pasardn a ser revisados en el dmbito tecnolégico
ni de experiencia.

Para que una propuesta sea considerada en la evaluacién de la propuesta econdmica, la
evaluacion total de los criterios técnicos debera alcanzar al menos el ochenta por ciento
(80%) del puntaje total asignado para los criterios técnicos.

El Banco adjudicard la convocatoria a la propuesta que obtenga el mayor puntaje sumados
los criterios técnicos y econdmico. La adjudicacion del contrato sera comunicada al
proponente seleccionado.

El resultado de la evaluacién de las propuestas se consignara en el Formato de seleccion de
proveedores suscrito por la instancia evaluadora.

En caso de que la propuesta no sea seleccionada y se hubiese presentado fisicamente, por
las razones expuestas en el numeral 4.6.2. de la presente invitacién, ésta debera ser
reclamada por el proponente en un plazo mdximo de quince (15) dias habiles posteriores a
la notificacién de no seleccién. Cumplido este plazo, si el proponente no reclama la
propuesta se procedera con la destruccion de esta.

NOTA 1: Bancodldex realizara consultas de control previo del proponente, de las personas o
partes relacionadas con el proponente y vinculadas a la propuesta, segun aplique, con el fin
de analizar los riesgos relacionados con Lavado de Activos y Financiacién del Terrorismo, y
segun con lo establecido en cada uno de los Sistemas de Prevencién del Lavado de Activos
y Financiacién del Terrorismo. En caso de encontrarse coincidencia en dichos reportes se
rechazara la propuesta de forma inmediata.

Asi mismo, en cumplimiento del articulo 60 de la Ley 610 de 1999, Bancéldex realizara
consulta del proponente en el Boletin de Responsables Fiscales de la Contraloria General y

en caso de que éste se encuentre reportado se rechazara la propuesta de forma inmediata.

Adicionalmente, Bancdldex realizard la consulta en centrales de riesgo al proponente y en
caso de reporte negativo se llevaran a cabo los andlisis correspondientes que permitan
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validar la capacidad de este para la celebracién del contrato en una eventual adjudicacién
de la presente convocatoria.

NOTA 2: Durante el proceso de evaluacién, Bancdldex podra solicitar a los proponentes las
aclaraciones sobre la informacién contenida en las propuestas, por medio escrito y/o
mediante sustentacion virtual o presencial.

5.2.Capacidad Juridica

La evaluacién de la capacidad juridica se llevara a cabo por parte del Departamento Juridico
del Banco y corresponde a las actividades tendientes a validar la capacidad del proponente
para presentar la propuesta y celebrar el respectivo contrato en el evento que resulte
adjudicado en el proceso de seleccidn.

Para el efecto el Departamento Juridico del Banco verificard contra el certificado de
existencia y representacion legal de los proponentes y demas documentos los siguientes
aspectos, (i) Que el objeto social principal del proponente se relacione con el disefio,
desarrollo y/o implementaciéon de servicios tecnoldgicos en la gestion de riesgos
operacionales, gestidon de eventos de riesgo operacional y auditoria; (ii) la duracion de la
sociedad de acuerdo con lo exigido en el numeral 4.4. de los presentes Términos de
Referencia, (iii) facultades del representante legal para presentar la propuesta y/o contraer
obligaciones en nombre de la misma.

5.3.Capacidad Financiera

El proponente deberd tener la capacidad financiera suficiente para el cumplimiento de sus
obligaciones contractuales. Para la evaluacion de la capacidad financiera el proponente
debera diligenciar el Anexo No. 6 - Matriz Capacidad financiera con los datos de los estados
financieros de los dos ultimos afios certificados o dictaminados con corte al 31 de diciembre
del respectivo afio. Para la validacién de esta informacién, el proponente deberd adjuntar
la totalidad documentacién solicitada de acuerdo con el numeral 6.3. (documentacién de la
propuesta) de la presente invitacion.

Validada la informacién contenida en la matriz, El Banco realizara una evaluacion financiera
de los proponentes revisando entre otros aspectos, liquidez, endeudamiento y rentabilidad,
indicadores que se compararan con el promedio del sector. Asi mismo, se revisara el
endeudamiento del proponente en Centrales de riesgo y la calificacion respectiva.
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En caso de que se considere necesario explicar un posible reporte negativo por parte de los
proponentes se deberd enviar toda la documentacion que permita aclarar tal situacion,
tales como cartas aclaratorias y certificados de pagos a las entidades financieras.

5.4.Capacidad Administrativa

En la evaluacién de la capacidad administrativa se tendrdan en cuenta los aspectos
informados por el proponente en su propuesta respecto de su portafolio de servicios,
trayectoria en el mercado y la estructura organizacional ofrecida por este para la prestacién
del servicio objeto de la presente convocatoria.

Adicionalmente, los proponentes que cuenten con politicas de Responsabilidad Social
Empresarial deberdn informarlo en su propuesta, como el desarrollo de su equipo humano
de trabajo bajo condiciones laborales dignas, compensacion justa, adecuadas condiciones
de bienestar, seguridad y salubridad en el trabajo; el respeto y cuidado por el medio
ambiente y el compromiso con el desarrollo de las comunidades en las que operan.

Si la ndmina del proponente esta conformada en algun porcentaje por empleados en las
condiciones de discapacidad enunciadas en la Ley 361 de 1997 debidamente certificadas
por la oficina de trabajo de la respectiva zona y contratados por lo menos con anterioridad
de un ano a la presentacién de la propuesta, puede adjuntarlo como parte de la
documentacién administrativa aqui solicitada.

Para validar la capacidad administrativa, Bancdldex coordinard previamente con los
proponentes una visita virtual o presencial a sus instalaciones.

5.5.Experiencia Especifica del Proponente:

Los Proponentes deberan acreditar y contar con minimo tres (3) afos de experiencia en los
servicios de disefio, desarrollo y/o implementacién de soluciones de gestion de riesgos
operacionales y auditoria y/o soporte, mantenimiento y actualizaciones sobre este tipo de
soluciones.

Para acreditar la experiencia exigida, cada Proponente debera aportar certificaciones, o
contratos con sus respectivas actas de liquidacion y/o terminaciones expedidas por sus

clientes, en las cuales se hayan prestado especificamente los servicios antes mencionados.

No seran tenidas en cuenta certificaciones de implementaciones o servicios diferentes a
los de soluciones tecnoldgicas de gestion de riesgos operacionales y auditoria, tampoco
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es valida la experiencia en consultorias para selecciéon de software o implementacion de
sistemas de gestion.

Las certificaciones o contratos con sus respectivas actas de liquidacion y/o terminacion
deberdn contener como minimo la siguiente informacion:

. Nombre o razon social del Contratante
. Nombre o razon social del Contratista
. Objeto del servicio o contrato

. Datos de contacto del Contratante

. Fecha inicio

. Fecha de terminacién

No se entendera como acreditacion de experiencia una lista donde se relacione la
experiencia, sin que se aporten las respectivas certificaciones, contratos con sus respectivas
actas de liquidacidn o terminacién.

La asignacién del puntaje para este criterio se hard con base en el nimero de anos de
experiencia acreditados por cada proponente, a partir de los tres (3) afos establecidos
como minimo. El proponente que acredite el mayor nimero de afios de experiencia en la
solucidn tecnoldgica ofrecida en el médulo de riesgo operacional tendra cinco (5) puntos y
aquel que acredite el mayor niumero de afios de experiencia en la solucidn tecnolégica
ofrecida en el mddulo de auditoria tendra cinco (5) puntos. A los demas oferentes de les
asignard un puntaje proporcional.

El maximo puntaje asignado en esta categoria es diez (10) puntos.

e Bancdldex podra solicitar informacién al proponente, en caso de requerir aclaraciones
o ampliar informacidn respecto a la experiencia especifica.

e Solo seran validas las certificaciones expedidas por diferentes entidades o empresas.
En caso de no lograr obtener esta informacién durante el tiempo de apertura del
proceso, la certificacion podrd ser remplazada por la copia del contrato, siempre y
cuando también se anexe la respectiva acta de terminacién y/o acta de liquidacidn,
debidamente suscrita por la entidad contratante, que en conjunto cumplan con los
contenidos y requisitos establecidos anteriormente, de lo contrario no sera tenida en
cuenta. El acta de liquidacion debidamente suscrita por las partes servird para acreditar
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la experiencia del proponente, siempre que en ella conste la informacion de nombre
del contratante, objeto, vigencia y valor del contrato.

e El proveedor proponente deberd facilitar el contacto con las entidades o empresas
certificadoras, con el fin de validar la experiencia presentada.

5.6. Funcional

El Proponente debe dar respuesta puntual a cada item del Anexo No. 10 — Requerimiento
Técnico y Funcional para el Software de Riesgos y Auditoria, indicando si su propuesta
cumple con los requerimientos funcionales y tecnoldgicos, explicando y argumentando
técnicamente cdmo cumplira con lo solicitado.

Aquel proponente que no cumpla con lo definido en alguno de los items debera explicar
técnicamente las razones por la cuales no cumple con dichos requerimientos.

En caso de que la propuesta presentada no exprese con claridad la forma en que se da
cumplimiento a cada requerimiento no obtendra puntaje en este criterio.

Los proponentes que hayan pasado la evaluacidn financiera, administrativa y juridica, seran
convocados a una sesidn individual para presentar el demo de la solucién ofrecida. Esta
sesidn servira para aclarar las inquietudes que tenga el Banco respecto de la solucidn
ofrecida por el proponente, asi como para evaluar la interfaz grafica de la solucién, no
obstante, la base de la calificacion técnica serd el documento “Propuesta Técnica” cargado
por el proponente, y esta sesidon no reemplazard dicha informacién. En virtud de lo anterior,
el proponente debe dar respuesta detallada a cada uno de los requerimientos listados en el
Anexo No 10 Requerimiento Técnico y Funcional para el software de Riesgos y Auditoria.
No serd suficiente para EL BANCO que el proponente responda que “cumple” o “no
cumple”, sin justificar debidamente cada una de sus respuestas.

Para la calificacidon, este criterio esta dividido en dos componentes que tienen el mismo
valor en la calificacién: Funcionalidades para gestion de riesgos con una calificacién maxima
de 34 puntos y Funcionalidades para Auditoria con una calificacion maxima de 34 puntos.

Para que una propuesta sea considerada en la seleccién de la presente convocatoria, la
evaluacion de criterio funcional debera alcanzar al menos 26 puntos en cada componente
evaluado: Funcionalidades para Gestion de Riesgos y Funcionalidades para Gestion de
Auditoria, de forma independiente. Asi, una propuesta que, por ejemplo, tenga 30 puntos
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para Gestién de Riesgos, pero solo 20 para Gestion de Auditoria, no cumplird con el minimo
esperado de 26 puntos por funcionalidad y no continuard en el proceso.

5.7.Condiciones tecnolégicas

El Proponente debe dar respuesta puntual a cada item del Anexo No. 10 — Requerimiento
Técnico y Funcional para el Software de Riesgos y Auditoria, indicando si su propuesta
cumple con las condiciones tecnoldgicas explicando y argumentando técnicamente cémo
se dard el cumplimiento con lo solicitado. En caso de que la solucién no cumpla con algun
requerimiento de las especificaciones, el proponente deberd explicar técnicamente las
razones por las cuales no cumple.

Para que una propuesta sea considerada en la seleccidon de la presente convocatoria, la
evaluacion de este criterio debera alcanzar al menos 17 puntos. El puntaje en este criterio
serd otorgado con base en las respuestas suministradas por los proponentes.

En caso de que la propuesta presentada no exprese con claridad la forma en que se da
cumplimiento a cada requerimiento técnico no obtendra puntaje en este criterio.

5.8.0ferta econémica

La propuesta econémica debe ser suministrada en pesos colombianos (COP) y para su
evaluaciodn, el proponente deberd discriminar en detalle los items que conforman las fases
de implementacién y de operacién, con base en lo establecido en el Anexo No. 10 —
Requerimiento Técnico y Funcional para el Software de Riesgos y Auditoria. Se debe tener
en cuenta también la forma de pago establecida en el numeral 7.3 de los presentes términos
de referencia.

En su propuesta, el proponente debe indicar el valor adicional por cada tipo de licencia, con
el fin de que Bancdldex pueda identificar posibles costos futuros, en caso de requerir
ampliar el licenciamiento.

La informacidn contenida en la propuesta econdmica debe indicar con precision minimo los
siguientes items por cada una de las fases del servicio:

¢ Tipo de servicio ofrecido (configuracion en nube del proveedor o en infraestructura
del Banco).

e Cantidad de licencias ofrecidas por funcionalidad y perfil (gestion de riesgos vy
gestion de auditoria). El Banco ha identificado la necesidad de contar con las siguientes

24



BANCOLDEX b

GRUPCO BANCOLDEX

cantidades de licencias: Para el caso de gestidon de riesgos se requieren minimo 5
usuarios (gestién de riesgos y mantenimiento de la informacion en la solucién), de los
cuales 3 son concurrentes. Para gestién de auditoria se requieren 12 usuarios para los
auditores, todos concurrentes y 25 usuarios para los lideres de proceso quienes
gestionaran a través de la solucién sus planes de mejora, de los cuales 10 son
concurrentes. Adicionalmente se requiere el usuario administrador de los roles vy
perfiles de la aplicacién. Se debe indicar con claridad si este ultimo requiere
licenciamiento o no.

e Costos asociados a la implementacion.
e Costos de operacién (anual) incluyendo la forma en que se actualizara el valor de
este servicio anualmente.

El proponente debera indicar en el Anexo No. 8 - Formato Oferta Econdmica, el valor
total de los items ofrecidos para cada una de las Fases. Ademas, el Proponente deberd
discriminar en su oferta econdmica el IVA de los servicios a lo que les sea aplicable y
todos los impuestos a que haya lugar conforme a las normas tributarias vigentes. Si el
Proponente no discrimina el impuesto al valor agregado (IVA) u otro impuesto y el
servicio causa dicho impuesto, Bancéldex lo considerara INCLUIDO en el valor total de
la oferta y asi lo acepta el Proponente.

Para los servicios de nube en la fase de operacidn se entenderan excluidos del IVA de
conformidad con el numeral 21 del articulo 476 de Estatuto Tributario.

La Propuesta econdmica deberd cubrir todos los gastos en los que incurra el Proponente
para la prestacion del servicio. En ningln caso Bancdldex reembolsara o cubrird gastos
adicionales que superen el valor de la propuesta presentada.

Todo error u omisién en la oferta econdmica, indebida interpretacién del alcance del
objeto de la presente invitacion y condiciones previstas en estos Términos de
Referencia, asi como de las normas tributarias aplicables, serd responsabilidad del
Proponente y no se le permitira ajustar sus precios.

El proponente que presente la oferta mas econdmica obtendra el mayor puntaje, es
decir de 10 puntos y a los demas oferentes se les asignard un puntaje proporcional. Para

asignar el puntaje de este criterio se sumara el valor de los siguientes items:

e Honorarios para la implementacion.
e Costos de licenciamiento.
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e Valor de la operacidn del servicio para el primer afo.
e Valor de renovacién anual de la operacion del servicio para el afio siguiente.

Bancoldex revisara las operaciones aritméticas de la propuesta econdmica y en caso de
error se le solicitara las respectivas aclaraciones al proponente de acuerdo con lo
establecido en el numeral 5.9. de la presente convocatoria.

Si el proponente no da repuesta en el término que para el efecto le haya establecido
Bancodldex, los errores en las operaciones aritméticas seran corregidos de la siguiente
manera:

e Cuando se presente divergencias entre el valor expresado en nimeros y en letras,
prevalecerd la cantidad expresada en letras.

e Los valores corregidos se tendran en cuenta en la evaluacion de las propuestas, en
la adjudicacién y suscripcién de la orden de servicio, por lo que los errores u
omisiones en que se incurra en la propuesta econdmica serdn de la exclusiva
responsabilidad del proponente, debiendo asumir los mayores costos y/o pérdidas
gue se deriven de dichos errores u omisiones.

e Los proponentes responderan cuando formulen propuestas en las cuales se fijen
condiciones econdmicas y de contratacion artificialmente bajas con el propésito de
obtener la adjudicacidon de la presente convocatoria.

5.9.Solicitud de aclaracién o complementacion o subsanabilidad

De considerarlo necesario, Bancdoldex podra solicitar aclaraciones o complementaciones a
la propuesta hasta antes de la adjudicacién de la presente Convocatoria, respecto de
cualquiera de los requisitos y documentacion relacionada con aspectos que no otorguen
puntaje, ya sea porgue no encuentran claridad en algin tema o para subsanar la ausencia
de algin documento. En la solicitud concederd un plazo para las respuestas y si fuere
necesario podra aplazarse la adjudicacién, previa informacion a todos los proponentes. En
ningun caso la aclaracién o complementacion podra dar lugar a modificar el alcance inicial
de la propuesta, mejorarla, ni acreditar requisitos o condiciones adquiridas con
posterioridad al cierre del proceso de seleccidn.

Igualmente podra solicitar aclaraciones en aspectos de la propuesta econdmica, pero
Unicamente para la correccién de errores de trascripcidn, numéricos, matematicos o
formales. En ningun caso la aclaracion podra dar lugar a modificar el alcance inicial de la
propuesta econdmica, mejorarla, ni acreditar requisitos o condiciones adquiridas con
posterioridad al cierre del proceso de seleccidn.
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En caso de que el proponente no presente la aclaraciéon o complementacion en el plazo
establecido, Bancéldex podrd descartar la propuesta y no tenerla en cuenta para ser
evaluada.

5.10. Criterios de desempate

Cuando entre dos 0 mas propuestas se presente un empate en la calificacidn total obtenida,
se tendrdn en cuenta los siguientes criterios de desempate en su orden:

° El proponente que acredite que por lo menos el 10% de su ndmina la conforman
empleados en las condiciones de discapacidad enunciadas en la Ley 361 de 1997
debidamente certificadas por la oficina de trabajo de la respectiva zona y contratados
por lo menos con anterioridad de un afio a la presentacion de la propuesta. En todo
caso; en el evento que la propuesta seleccionada sea aquella que acredite cumplir con
esta condicidén, los empleados deberan mantenerse vinculados por un lapso igual al
plazo del contrato que se celebre como consecuencia de la adjudicacion de la
presente convocatoria.

° Experiencia del proponente.

° De persistir el empate en el puntaje, se aplicaran de forma sucesiva y excluyente, las
reglas incorporadas en el articulo 35 de la Ley 2069 de 2020.

En lo que tiene que ver con el método aleatorio de que trata el numeral 12 del
mencionado articulo, se informa a los proponentes que, en caso de su aplicacién, la
adjudicacion se decidird por sorteo que se efectuara entre los proponentes
empatados, el cual se realizard en reunidn virtual y a través del sistema de balotas.

Los proponentes deberan presentar los documentos que permitan acreditar los
criterios de desempate junto con su propuesta.

5.11. Rechazo de Propuestas
Se rechazaran de plano las Propuestas en las que:

° El Proponente no cumpliere con los requisitos establecidos en estos Términos de
Referencia.
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° La Propuesta supere el monto establecido en el numeral 4.3 de los presentes
Términos de Referencia.
° No se aporte toda la documentacion requerida en los presentes Términos de

Referencia y/o sus anexos o aquella documentacidn que requiera el Banco antes de
finalizado el proceso de adjudicacién de la presente convocatoria y que no se aporte
por el proponente durante el plazo definido para ello por El Banco.

° Se hubiere presentado la Propuesta en forma subordinada al cumplimiento de
cualquier condicién.

. Se incluya informacion que no sea veraz.

° Se incluyan disposiciones contrarias a la ley colombiana.

° La propuesta se hubiere presentado de forma extemporanea.

° Cuando existan varias propuestas presentadas por el mismo proponente en el mismo
proceso de seleccion de manera directa o por interpuesta persona.

5.12. Declaratoria de desierta
La convocatoria se declarara desierta en los siguientes casos:

° Cuando ninguna de las propuestas evaluadas cumpla con los requisitos exigidos en los
términos de referencia.

° Por motivos o causas que impidan la escogencia objetiva.

° Cuando se hubiere violado la reserva de las propuestas presentadas.

. Cuando no se presente ninguna propuesta.

6. CONTENIDO Y ESTRUCTURA DE LA PROPUESTA

6.1.Presentacion de la Propuesta

El Proponente presentara una sola propuesta en idioma espanol a través del Sistema, al
gue puede acceder a través del enlace remitido por correo electréonico por medio del cual

recibié acceso a la invitacidn, previa inscripcion inicial en la pagina web de Bancoldex.

La propuesta se deberd presentar debidamente foliada y presentarse dentro del plazo
fijado.

Cualquier informacién adicional que el proponente considere necesario presentar, debe

incluirla o adjuntarla a la Propuesta que entregue de acuerdo con la fecha establecida para
el cierre de convocatoria.
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Para los efectos de este proceso se advierte a los proponentes que la fecha y hora valida,
es la indicada por el Sistema, la cual se notificard a través de correo electrénico en el
momento de realizar la radicacion de la propuesta.

6.2.Periodo de validez de la propuesta

La Propuesta tendrd un periodo de validez de seis (6) meses, contados a partir de la fecha
de cierre y entrega de la propuesta sefialada en el calendario publicado a través del
aplicativo

6.3.Documentacion de la Propuesta
La Propuesta deberad incluir los siguientes documentos:

1. Anexo No. 1 - Carta sobre las Politicas de Seguridad de la Informacion y Ciberseguridad
para Proponentes y Proveedores de Bancdldex. Este documento, junto con el Anexo
No. 2 - Confidencialidad y Tratamiento de datos Personales, deberan ser cargados en el
formulario de radicacidon de la propuesta, en el campo con el nombre “Politicas de
seguridad de la informacién y ciberseguridad para proponentes y proveedores de
Bancoldex”.

2. Anexo No. 2 - Confidencialidad y tratamiento de datos personales. Este documento,
junto con el Anexo No. 1 - Carta sobre las Politicas de Seguridad de la Informacion y
Ciberseguridad para Proponentes y Proveedores de Bancéldex, deberan ser cargados en
el formulario de radicacidn de la propuesta, en el campo con el nombre “Politicas de
seguridad de la informacién y ciberseguridad para proponentes y proveedores de
Bancoldex”.

3. Anexo No. 3 - Carta de presentacion de la propuesta. Se debe diligenciar en su totalidad
esta carta, en la que, entre otros aspectos, se debe indicar el nombre del Proponente,
asi como el nombre, cargo e informacién de contacto del responsable a quien se
contactard para cualquier asunto relacionado con la Propuesta. Esta carta debera estar
firmada por el representante legal del Proponente o por el apoderado constituido para
el efecto. Este documento deberd ser cargado en el formulario de radicacion de la
propuesta en formato PDF, en el campo asociado al nombre del documento.

4. Anexo No. 4 - Carta de conocimiento-Aceptacion de los Valores institucionales. Este
documento deberd ser cargado en el formulario de radicacidon de la propuesta en
formato PDF, en el campo asociado al nombre del documento.

5. Anexo No. 5 - Requisitos de seguridad y salud en el trabajo. Este documento debera
ser cargado en el formulario de radicacién de la propuesta en formato PDF, en el campo
asociado al nombre del documento.
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Anexo No. 6 - Matriz Capacidad financiera. Este documento deberd ser cargado en el
formulario de radicacién de la propuesta en formato Excel, en el campo asociado al
nombre del documento.

Anexo No. 7 - Formato de Vinculacion de Clientes. Formato de Vinculacion o
Actualizacién de Persona Juridica nacional y Formato Partes Relacionadas Persona
Juridica, adjunto, totalmente diligenciado, firmado y con huella del representante legal,
con todos los documentos anexos. Este documento debera ser cargado en el formulario
de radicacién de la propuesta, en el campo asociado al nombre del documento.

Anexo No. 8 - Formato de Oferta Econdmica. Este documento debera ser cargado en el
formulario de radicacion de la propuesta en formato PDF, en el campo asociado al
nombre del documento.

Anexo No. 9 - Declaraciéon de Seguridad Ciberseguridad y Nube. Este documento
debera ser cargado en el formulario de radicacion de la propuesta en formato Excel, en
el campo asociado al nombre del documento.

Anexo No. 10 — Requerimiento Técnico y Funcional para el Software de Riesgos y
Auditoria.

Documentacion que acredite los aspectos considerados en la Capacidad
Administrativa. Aqui debera relacionar informacién asociada a la trayectoria de la
empresa, portafolio de servicios, practicas de responsabilidad social empresarial y
demads items indicados anteriormente el numeral 5.4. de la presente convocatoria. Este
documento deberd ser cargado en el formulario de radicacidén de la propuesta en
formato PDF, en el campo “Capacidad administrativa a través de los documentos
requeridos al proveedor”.

En el evento que aplique, acta del drgano social respectivo autorizando al
Representante Legal de la persona juridica para presentar la presente propuesta y
celebrar el contrato con Bancéldex en caso de que resulte seleccionado.

Poder debidamente otorgado y reconocido en texto y firma ante notario y/o apostillado
segln sea el caso, cuando se actue por representacion.

Garantia de seriedad de la oferta en formato de entidades particulares, de conformidad
con lo establecido en el numeral 3.9. Este documento deberd ser cargado en el
formulario de radicacién de la propuesta en formato PDF, en el campo “Pélizas de
Seguros”. En el caso de pdlizas de seguro se deberd anexar adicionalmente el respectivo
recibo de pago en el campo correspondiente.

Estados Financieros certificados o dictaminados de los dos ultimos afios, con notas
aclaratorias. Esta informacion debera ser cargada en el formulario de radicacion de la
propuesta en formato PDF, en el campo asociada al nombre del requerimiento.
Certificado de existencia y representacion legal con una vigencia no mayor a sesenta
(60) dias. Este documento deberd ser cargado en el formulario de radicacién de la
propuesta en formato PDF, en el campo asociado al nombre del requerimiento.
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Copia del Registro Unico Tributario (RUT) del proponente. Este documento debera ser
cargado en el formulario de radicacién de la propuesta en formato PDF, en el campo
asociado al nombre del requerimiento.

Certificado de pago de seguridad social y parafiscales. Este documento deberd ser
cargado en el formulario de radicacién de la propuesta en formato PDF, en el campo
asociado al nombre del requerimiento.

Certificacion bancaria indicando la cuenta a la que debe hacerse la transferencia
electronica de fondos. Este documento deberd ser cargado en el formulario de
radicacion de la propuesta en formato PDF, en el campo asociado al nombre del
requerimiento.

El Proponente deberd suministrar la informacion de experiencia con base en lo
solicitado en el numeral 5.5. de los presentes Términos de Referencia. Esta
documentacion debe ser cargada en el formulario de radicacidon de la propuesta en
formato PDF, en el campo asociado a Referencias Comerciales.

Propuesta Técnica. El Proponente deberd dar respuesta en este documento sobre cémo
realiza el cumplimiento de cada uno de los puntos detallados en el Anexo No. 10 —
Requerimiento Técnico y Funcional para el Software de Riesgos y Auditoria. Asi mismo,
debe especificar la metodologia que empleard para el desarrollo del objeto de la
presente convocatoria y el cronograma de tiempos y actividades. A su vez, en la
propuesta metodoldgica se debe evidenciar lo siguiente:

e Comprensién y analisis de la necesidad: el proponente debe presentar en detalle su
entendimiento de lo que busca la presente convocatoria.

¢ Alcance del objeto: indicandose las actividades y tareas que se llevaran a cabo para
asegurar la implementacion, los inputs requeridos y las salidas ofrecidas.

* Metodologia ofrecida para el desarrollo del objeto de la presente convocatoria, que
cumpla con los lineamientos y caracteristicas de las metodologias agiles y, permita
el desarrollo del proyecto en maximo 5 meses. Se espera que las implementaciones
asociadas a gestion de riesgos y auditoria puedan ser implementadas de forma
paralela, por lo que el proponente deberda considerar esto para la asignaciéon de sus
recursos al proyecto.

e Cronograma de trabajo.

¢ Metodologia ofrecida para el manejo de los controles de cambios.

e Mecanismo de entrega a Bancdldex de la documentacién.

e Esquema de soporte del servicio en ambiente de produccién, conforme a lo
establecido en el Anexo No. 10 — Requerimiento Técnico y Funcional para el
Software de Riesgos y Auditoria.

e Los demas soportes solicitados en el Anexo No. 10 — Requerimiento Técnico y
Funcional para el Software de Riesgos y Auditoria.
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7. TERMINOS DE LA CONTRATACION

7.1.Alcance del servicio

A través de la contratacidon de esta convocatoria el proponente debera desarrollar como
minimo las actividades que se describen a continuacion y que, se encuentran detalladas en
el Anexo No. 10 — Requerimiento Técnico y Funcional para el Software de Riesgos vy

Auditoria.

Fase de Implementacidn:

Etapa 1: Analisis y entendimiento de los requerimientos.

e |dentificar y analizar la metodologia de gestidon de riesgos y eventos de riesgo
operacional.

e |dentificar y analizar las actividades realizadas en el proceso de auditoria, desde su
planeacion hasta su seguimiento.

Etapa 2: Configuracidn.

e Configurar la metodologia de gestién de riesgo operacional en la solucién
tecnoldgica. Incluyendo sus respectivos flujos, visualizacion de riesgo inherente vs
riesgo residual, planes de accion y visualizacién de mapas de calor.

e Configurar la metodologia de gestion de eventos de riesgo en la herramienta
(registro, documentacion y seguimiento). Incluyendo sus respectivos flujos.

e Cargar la informacion de los riesgos, controles y eventos que actualmente
componen el perfil de riesgo operacional del Banco con fines de pruebas.

e Configurar los reportes e informes definidos para la gestién de riesgos
operacionales. Incluyendo las personalizaciones solicitadas.

e Configurar las etapas de la gestiéon de auditoria en la herramienta (planeacion,
ejecucion y seguimiento). Incluyendo sus respectivos flujos.

e Configurar la gestiéon de oportunidades de mejora y planes de acciéon con sus
respectivos flujos.

e Configurar los reportes e informes definidos para la gestidén de auditoria. Incluyendo
las personalizaciones acordadas durante la fase de entendimiento.

Etapa 3: Pruebas y Ajustes.
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e Realizar pruebas al funcionamiento de los calculos sobre la metodologia de riesgos.

e Realizar pruebas sobre el funcionamiento de los reportes definidos para riesgos
operacionales y auditoria.

e Realizar pruebas sobre el flujo completo de la auditoria (Planeacién, Ejecucion y
Seguimiento).

e Realizar pruebas sobre los flujos de trabajo definidos en la herramienta para riesgos
operacionales y auditoria.

e Correccion de errores u otros ajustes necesarios detectados por las areas usuarias
durante las pruebas.

Etapa 4: Puesta en ambiente Productivo.
e Puesta en produccidon de las funcionalidades de la solucion tecnoldgica y los

respectivos cargues de informacidn iniciales.
e Capacitacién en el uso de la herramienta a los diferentes interesados.

Fase de Operacién

e Seguimiento al desempefio de la herramienta implementada (funcionalidades,
tiempos de respuesta, interfaz grafica y posibles ajustes derivados de cambios
normativos o metodoldgicos)

e Soporte a errores reportados, mantenimiento del servicio y actualizaciones.

7.2.Entregables Minimos.
A continuacion, se relacionan los entregables esperados:

e PRIMER ENTREGABLE: Documento de entendimiento de los requerimientos. El
CONTRATISTA deberad entregar un documento que detalle un informe con la
definicion de los requerimientos para la gestion de riesgos y de auditoria del Banco,
incluyendo al menos: alcance del servicio, los supuestos de la solucién, aspectos que
no incluye el servicio, restricciones o limitaciones del servicio, riesgos del proyecto,
asignacion de responsabilidades, definicion de los requerimientos funcionales de la
solucion ofrecida, criterios de aceptaciéon de la solucién (resultado esperado),
requerimientos no funcionales, ciclo de vida del proyecto y el plan de trabajo
detallado.
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e SEGUNDO ENTREGABLE: EL CONTRATISTA debera entregar la configuracién del
servicio con los criterios de aceptacidn de la solucidn definidos en el Documento de
entendimiento de los requerimientos del primer entregable. En este entregable se
incluye la puesta a disposicién de los usuarios de un ambiente de pruebas para
validar la ejecucion de las funcionalidades solicitadas.

e TERCER ENTREGABLE: EL CONTRATISTA debera acompafiar al Banco en el proceso
de despliegue en ambiente de produccidn una vez las pruebas de usuarios sean
ejecutadas a satisfaccién. Se debe incluir en este aspecto el cargue, configuracién y
certificacién de la informacion inicial para las funcionalidades de gestién de riesgos
y gestién de auditoria.

e CUARTO ENTREGABLE: EL CONTRATISTA debera entregar un informe de toda la
implementacidon que contenga como minimo los manuales de usuario final, de
administrador funcional y técnico para el servicio, de forma independiente, segln
aplique, para la gestidn de riesgos y la gestidon de auditoria. Asi mismo, se debe
entregar la documentacién completa de los ajustes realizados al proyecto durante
la fase de implementacion. Se debe contar con una transferencia de conocimiento
al equipo técnico y usuario del servicio por parte de El Banco y garantizar la
funcionalidad de la aplicacién, para lo cual Bancéldex deberd certificar dicha
funcionalidad.

e QUINTO ENTREGABLE: El CONTRATISTA debera entregar un documento que detalle
como se llevara a cabo el soporte técnico para el servicio implementado. En este se
debe documentar como minimo el alcance, esquema de atencién, plan de
comunicaciones y el equipo de soporte. Los tiempos de atencién deben estar
basados en Acuerdos de Niveles de servicio que minimo deben cumplir con los
tiempos RTO (8 horas) y RPO (1 dia) establecidos para el proceso de gestion de
riesgos y evaluacidn independiente. También se debe indicar cual es la cobertura del
soporte y qué elementos o actividades no son cubiertas por el mismo e implicarian
costos adicionales.

7.3.Forma de pago

El pago del servicio se realizard de la siguiente forma: se pagard el 35% del valor ofertado
por el Proponente contra la presentacion y recibo a satisfaccién por parte de EL BANCO de
los cuatro (4) entregables de que trata el numeral 7.2. anterior. y el 65% del valor ofertado
por el Proponente, distribuido en doce (12) mensualidades iguales vencidas, contra la
presentacion de los informes de disponibilidad del servicio durante el mes respectivo
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(Quinto Entregable). Se realizard un descuento sobre la mensualidad pagada, en caso de
presentar una disponibilidad del servicio inferior al 99.5% solicitado en el Anexo No. 10 —
Requerimiento Técnico y Funcional para el Software de Riesgos y Auditoria.

8. EL CONTRATO
8.1.Suscripcion del contrato

Una vez se adjudique el Contrato por parte de Bancdldex se informara por escrito de dicha
decisién al Proponente favorecido, quien procederad a la firma y devolucion del mismo, junto
con los demds documentos requeridos para su legalizacién, dentro de los diez (10) dias
habiles siguientes a la fecha de envio del documento.

En caso de negativa u omisién del adjudicatario a suscribir el Contrato en el plazo previsto,
o en el evento de presentarse cualquier otra circunstancia por la cual el adjudicatario no
esté en condiciones de firmar conforme a estos Términos de Referencia, Bancéldex podra
contratar con el Proponente siguiente en el orden de calificacién mayor a menor y asi
sucesivamente.

En este caso, Bancéldex podra hacer efectiva la garantia de seriedad de la Propuesta sin
menoscabo de las acciones legales conducentes al reconocimiento de perjuicios causados y
no cubiertos por el valor de la garantia.

8.2.0bligaciones de Bancdldex

En el desarrollo del Contrato suscrito en virtud de estos Términos de Referencia, Bancoéldex,
tendra las siguientes obligaciones:

(i) Pagar al Contratista la suma debida segun los términos del Contrato.

(i)  Cooperar con el Contratista para el normal desarrollo del Contrato.

(iv)  Entregar al Contratista el material e informacion con la que cuente y sea susceptible
de entregar para efectos del desarrollo del objeto del Contrato.

8.3.0bligaciones del Contratista

En el desarrollo del contrato que se suscriba en virtud de estos Términos de Referencia, el
Contratista tendra, entre otras, las siguientes obligaciones:
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Desarrollar las actividades objeto del presente contrato de conformidad con lo
establecido en la propuesta.

Poner a disposicion de EL BANCO el servicio en los términos y alcance sefalado en la
propuesta. En caso de que el servicio no cumpla con los términos y condiciones
descritos en la propuesta, EL CONTRATISTA estara en la obligacién de llevar a cabo
todos los correctivos y acciones necesarias para cumplirlos estrictamente sin ningun
costo adicional para EL BANCO.

Desarrollary entregar funcionando todas las interfaces requeridas para que el servicio
interactue con los sistemas de EL BANCO para su operacién, en caso que aplique.
Prestar el soporte funcional y técnico del servicio en los términos establecidos en el
contrato.

Implementar y configurar las funcionalidades comprometidas en los ambientes de
pruebas y produccion.

Prestar el servicio de actualizaciones que se realicen sobre las aplicaciones durante la
vigencia del presente contrato.

Realizar el plan de capacitacion sobre el uso de las funcionalidades de gestién de
riesgos y gestion de auditoria en el plazo definido en el cronograma de trabajo. Para
el efecto, EL BANCO informara previamente a EL CONTRATISTA la persona que sera
designada como administrador del servicio propuesto.

Dar estricto cumplimiento al cronograma y tiempos estipulados para la prestacidn de
los servicios objeto de este contrato el cual ha sido aprobado de mutuo acuerdo por
las partes.

Cumplir con la presentacién de los entregables absteniéndose de cobrar items no
previstos en la propuesta, sin la previa aprobacion de las partes.

Participar en las reuniones que se programen en desarrollo del contrato y
particularmente aquellas programadas para la presentacion de los entregables.
Designar funcionarios idoneos y capacitados para el desarrollo del objeto del presente
contrato y para atender los requerimientos formulados por EL BANCO de forma
oportunay en los tiempos acordados.

Asumir el liderazgo y coordinacién en conjunto con el grupo de profesionales de
apoyo dispuestos por EL BANCO, actuando proactivamente en su condicién de
profesional, lo que comprende la obligacidon de consejo, en caso de advertir posibles
mejoras a los estandares y politicas de EL BANCO.

Informar a EL BANCO sobre cualquier hecho o circunstancia que pudiese afectar la
normal ejecucion del presente contrato, lo cual se entenderd efectuado con
comunicacion escrita dirigida al supervisor del contrato.

Suministrar al Supervisor del contrato toda la informacién que éste requiera y sea
pertinente sobre el desarrollo del contrato y, en general, todos los requerimientos
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gue el mismo formule y que se relacionen directamente con el mismo, incluyendo los
reportes de las actividades realizadas, cuando asi lo requiera.

15. Responder en cualquier proceso administrativo o judicial por cualquier reclamo que
reciba EL BANCO, en virtud de una infraccion o incumplimiento referente al derecho
de propiedad intelectual sobre las aplicaciones por lo que EL CONTRATISTA se hara
cargo y asumira, con sus propios abogados, los gastos de defensa de EL BANCO. De
igual forma, ELCONTRATISTA pagard a ELBANCO y/o terceros todos los gastos, dafios
y/o perjuicios y honorarios profesionales que un tribunal competente en sentencia en
firme lo condene a pagar como consecuencia de tal reclamacién.

16. Atender con prontitud las observaciones o sugerencias formuladas por EL BANCO
para tomar las medidas preventivas y correctivas necesarias para el pleno
cumplimiento del objeto. Para lo cual, EL CONTRATISTA debera analizar y verificar el
beneficio para el servicio, y de comun acuerdo se planteard y ejecutard las
recomendaciones de mejora a que haya lugar.

17. Garantizar buenas practicas de desarrollo.

18. Garantizar el cumplimiento de nuevas tendencias tecnoldgicas relacionadas con el
desarrollo de aplicaciones web empresariales, de acuerdo con las politicas definidas
por la Oficina de Seguridad de la Informacion de EL BANCO.

19. Cumplir con las disposiciones contenidas en el Decreto 1072 de 2015 y demas normas
gue regulen la seguridad y salud en el trabajo, respecto del personal que designe para
la prestacion de los servicios objeto del presente contrato.

20. Cumplir con la obligacion de aportes al Sistema de Seguridad Social integral y
Parafiscales del personal dispuesto para la ejecucién del presente contrato, de
conformidad con la normatividad vigente que reglamenta esta materia. En desarrollo
de la presente obligacion, EL CONTRATISTA presentard los soportes que acrediten
dicho cumplimiento de acuerdo con lo establecido en el articulo 50 de la Ley 789 de
2002 y demas normas o disposicidon que la modifique.

21. Abstenerse de incurrir en las actuaciones mencionadas en el Articulo 25 de la Ley 40
de 1993, so pena de dar por terminado el presente contrato por parte de EL BANCO.

22. Cumplir con las obligaciones inherentes a la naturaleza del presente contrato.

8.4.0bligaciones especiales de seguridad de la informacion

1.  Con la suscripcion del presente contrato, EL CONTRATISTA declara que conoce y
acepta las politicas de seguridad de la informacién y ciberseguridad de EL BANCO,
aplicables al objeto de este contrato, las cuales se obliga a cumplir durante su
ejecucion y que se encuentran descritas en el Anexo No. 1 - Politicas de Seguridad de
la Informacidn y Ciberseguridad que hace parte integrante del presente instrumento.
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EL CONTRATISTA se obliga con EL BANCO a facilitar la aplicacién de los mecanismos
gue defina EL BANCO para verificar el cumplimiento de dichas politicas.

Diligenciar anualmente el Anexo “Lista de Verificacion de Cumplimiento en seguridad
de la informacion”, con el fin de validar el cumplimiento por parte de EL
CONTRATISTA de los requerimientos normativos en seguridad de la informacién,
ciberseguridad, proteccidn de datos, continuidad del negocio y soluciones en la nube.
Cumplir con la normatividad vigente en materia de seguridad de la informacién,
ciberseguridad, proteccién de datos, continuidad del negocios y soluciones en la
nube.

En caso de que el personal asignado realice actividades de mantenimiento propias del
objeto del contrato a los equipos deberd garantizar la continuidad, disponibilidad e
integridad de estos.

Disponer de un plan de contingencia y continuidad que permita mantener disponible
la prestacion del servicio contratado para EL BANCO, en el evento que se presenten
situaciones de interrupcidn. Dicho plan se mantendra documentado y disponible en
el momento que EL BANCO lo requiera para verificar su adecuado funcionamiento.
Contar con procedimientos controlados para la entrega de informacidn por parte de
EL BANCO durante la vigencia del contrato y para la destruccién de la misma por parte
de EL CONTRATISTA una vez finalizado el contrato. Dicho procedimiento debera ser
informado a EL BANCO antes de que inicie la ejecucién del presente contrato.
Prestar toda la colaboracion que se requiera por EL BANCO y las autoridades
competentes, en el evento de presentarse cualquier situacion que constituya
sospecha o evidencia de alteracion o manipulacién de equipos o informacién
relacionada con el cumplimiento de su objeto. En especial EL CONTRATISTA se
compromete a dar aviso inmediato a EL BANCO acerca de tal situacién, a facilitar de
manera inmediata la custodia de los equipos y elementos que se consideren
necesarios para ser puestos a disposicion del Banco o de las autoridades competentes
y a entregar de manera inmediata la informacién que le sea requerida por Las
Entidades o por las autoridades competentes dentro del proceso de investigacion.

El Proponente seleccionado acepta que la ejecucion del contrato que se celebre serd
desarrollado bajo parametros de absoluta reserva y no podra utilizar total o
parcialmente la informacién que reciba directa o indirectamente del Banco de
Comercio Exterior de Colombia S.A. o aquella a la cual tenga acceso en cumplimiento
de los servicios a contratar, para desarrollar actividades diferentes a las contempladas
en el objeto, alcance y obligaciones que le correspondan de conformidad con el
contrato que se celebre, adoptando las medidas necesarias para mantener la
confidencialidad de los datos suministrados.

El Proponente seleccionado acepta que la informacidn entregada por Bancéldex en
desarrollo de la presente invitacion, asi como la informaciéon que se genere como
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consecuencia de la prestacién del servicio que se contrate es de propiedad exclusiva
de Bancéldex y no podrd hacer uso de la informacion recolectada para Bancoldex en
virtud de sus actividades con terceros u otros clientes.

10. Obtener, en caso de ser necesario, por parte de los titulares de los datos personales
las autorizaciones respectivas en cumplimiento de las normas de proteccién de datos
personales, en especial la Ley 1581 de 2012 y el Decreto 1377 de 2013 y demas
normas que las adicionen, modifiquen o deroguen. Dichas autorizaciones deberdn
sefialar expresamente que los datos personales seran compartidos con EL BANCO y
tratados de conformidad con lo indicado en la politica de tratamiento de datos de EL
BANCO publicada en su pagina web. La autorizacion debera permitir a ELBANCO crear
bases de datos con la informacidn de los titulares y manejar tal informacion en el
desarrollo de las actividades que correspondan al objeto del presente contrato.

8.5. Obligaciones de seguridad en el trabajo

1. Procurar el cuidado integral de la salud de las personas que contrate para la ejecucion
de las obligaciones del presente contrato.
2. Contar con los elementos de proteccion personal y/o elementos de bioseguridad

necesarios para ejecutar la actividad contratada, asumir su costo y usarlos
correctamente. El uso de estos elementos para la ejecucidon de las actividades
contratadas, dentro y fuera de las sedes de EL BANCO, es obligatorio.

3. Informar oportunamente a EL BANCO la ocurrencia de incidentes, accidentes de
trabajo y/o enfermedades laborales, asi como también toda novedad derivada de la
ejecucién del presente contrato. Para el efecto, se entiende por accidente y
enfermedad laboral aquellas a las que se refiere la Ley 1562 de 2012 y el Decreto 723

de 2013.

4, Permitir a EL BANCO investigar los incidentes y accidentes de trabajo reportados y
brindar toda la colaboraciéon requerida durante la investigacion

5. Participar en las actividades de prevencion y promocidn, organizadas por EL BANCO,

el Comité Paritario de Seguridad y Salud en el Trabajo o la Administradora de Riesgos
Laborales a la cual se encuentra afiliado EL BANCO.

6. Informarse y acatar las normas, reglamentos, instrucciones y protocolos del Sistema
de Gestion de Seguridad y Salud en el Trabajo de EL BANCO y de los lugares donde
deba prestar sus servicios en desarrollo de este contrato.

7. Para la prestacion de los servicios contratados de forma presencial, EL CONTRATISTA
y el personal designado por este para la ejecucion de las actividades contratadas,
deberdn sujetarse al protocolo de bioseguridad que le sea entregado por EL BANCO
y cumplirlo en su totalidad.
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8. Para la prestacion de los servicios contratados de forma presencial, EL CONTRATISTA
deberd entregar a EL BANCO cualquier informacién relacionada con el actual estado
de salud del personal contratado para la prestaciéon de los servicios y que sea
relevante para la ejecucion de sus actividades, para la preservacion de la salud propia
y la de los funcionarios de EL BANCO. El CONTRATISTA deberd informar al personal
contratado, sobre la obligacién de diligenciar la encuesta de sintomatologia diaria del
COvVID - 19.

8.6.Duracion del Contrato

La duracién del contrato serd de hasta diecisiete (17) meses contados a partir de la
legalizacidon del contrato. El cual se compone de cinco (5) meses para adelantar las
actividades de implementacién y puesta en produccién del servicio y doce (12) meses de
operacion bajo la modalidad de licenciamiento en arriendo.

8.7.Supervision

Sin perjuicio del control y supervision interno que debera establecer el adjudicatario de la
presente invitacién para supervisar sus actividades, Bancdoldex supervisara la ejecucion del
Contrato, verificando las actividades relacionadas con el mismo.

El supervisor del Contrato por parte de Bancéldex sera, para todos los efectos, el que se
designe en el Contrato.

8.8.Garantia del contrato

Para la ejecucidn del Contrato, el adjudicatario debera constituir a favor de EL BANCO, una
garantia bancaria o un seguro de cumplimiento, en formato de entidades particulares,
expedido por una compaiia de seguros o establecimiento bancario, debidamente
autorizado por las autoridades colombianas, el cual deberd contener los amparos que se
mencionan a continuacion:

(i)  Cumplimiento de las obligaciones derivadas del Contrato con una suma
asegurada equivalente al veinte (20%) por ciento del precio del contrato, con
una vigencia igual a la del Contrato y tres (3) meses mas.

(ii)  Calidad de los servicios prestados con una suma asegurada equivalente al veinte

por ciento (20%) del precio del contrato, con una vigencia igual a la del contrato
tres (3) meses mas.
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(iii) Pago de salarios, prestaciones sociales, indemnizaciones laborales y demas
prestaciones de indole laboral del personal dedicado por el Contratista para la
ejecucién del Contrato, con una suma asegurada equivalente al treinta por
ciento (30%) del precio del Contrato y con una vigencia igual a la del Contratoy
tres (3) afos y tres (3) meses mas.

EN TODO CASO CON EL FIN DE QUE LA VIGENCIA DEL SEGURO SEA CONGRUENTE CON EL
INICIO DE VIGENCIA DEL CONTRATO, LA CUAL INICIA CUANDO SE PRODUCE LA
LEGALIZACION DEL MISMO, EL SEGURO DEBERA PRESENTARSE CON UNA VIGENCIA
ADICIONAL DE UN (1) MES RESPECTO DE LAS VIGENCIAS INDICADAS EN LOS ANTERIORES
NUMERALES.

Las compaiiias de seguros que otorguen la garantia deberdn estar legalmente establecidas
en Colombia, los establecimientos bancarios que otorguen la garantia podran ser nacionales
o extranjeros siempre que tengan limite de exposicién crediticia con EL BANCO (cupo de
crédito aprobado con EL BANCO).

8.9.Subcontratos

El adjudicatario de los recursos podra subcontratar a su propia conveniencia las labores que
requiera para la ejecucidn del contrato, siempre y cuando por este conducto no se deleguen
sus propias responsabilidades. En todo caso, ante Bancdldex, el Contratista sera el
responsable del cumplimiento de todas las obligaciones contractuales.

8.10. Autorizaciones sobre uso de informacion, habeas data y tratamiento de datos personales
En caso de que los servicios a contratar impliquen el levantamiento y entrega de bases de
datos personales, el Contratista se obliga a obtener de parte de los titulares de la
informacién, las autorizaciones respectivas, de tal forma que el Banco de Comercio Exterior
de Colombia S.A. puedan hacer uso de los datos personales y la informacion, atendiendo
lo preceptuado en la ley 1581 de 2012 y el Decreto 1377 de 2013.

8.11. Prevencidn de Lavado de Activos y Financiacion del Terrorismo

El Contratista declara que sus recursos no provienen de ninguna actividad ilicita
contemplada en el Cédigo Penal Colombiano o en cualquier otra norma que lo modifique o
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adicione. Para el efecto, Bancéldex realizard consultas de control previo del proponente de
las personas o partes relacionadas con el proponente y vinculadas a la propuesta, segln
aplique, con el fin de analizar los riesgos relacionados con Lavado de Activos y Financiacion
del Terrorismo.
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