Nombre de la Entidad:

Periodo Evaluado:

BANCO DE COMERCIO EXTERIOR DE COLOMBIA S.A. - BANCOLDEX |

Enero 1 a junio 30 de 2020 |

Estado del sists de Col

ol Interno de la entidad

Col ol Interno

lusion general sobre la evaluacién del Sistema de Co!

ZEstan todos los componentes operando

manefa ntegraca. La enidad cuenta con polficas que coniideran 10> TGP0 e aul0COMol, AOTEGuIaCIoy BulogeSio, af oo 05 pinIpos propics de

juntos y de manera integrada? (Si / en Si los cementos (CS0)del SC1 Los lementos ol ssema de como memo aes coma 1 ambinte e conol, I gestn de riesgos, s acthidades de conol | y el monitoreo y
proceso (No) Qustifique su respuesta): se encuentran manera integrada de acuerdo con | Financiera, y los generales del por el MIPG.
La entidad cuenta con estrategia, metas, objetivos, procesos, politcas, manuales, funciones instancias de monitoreo d
;:;":::g:’e;‘v’a‘s":"gz‘;‘ds:;“g'/x‘n‘f’"“ Sj auditorias intemas y externas, y de entidades de vigilancia y control.
| El sistema de control intemo es efectivo para lograr [os objetivos los era con algunas d curso de soluci6n, propi

(Qustifique su respuesta):

sistema activo de mejora continua.

Laentidad cuenta dentro de su Sistema
de Control nterno, con una
institucionalidad (Lineas de defensa) que
e permitala toma de decisiones frente al
control (SiMNo) (Justifique su respuesta):

El recientemente adoptado Manual de Politica de Control Interno formalizo la adopci6n del esquema de lineas de defensa; aunque en algunos procesos no se cuenta atin con la definicion formal de las lineas de defensa de acuerdo con la
defiicn del NS0 de AUGOre Ieros, i s cuenta con una nsucionaldad que facila  ofnta a5 lneas de autoridad, 1 ora de decisiones 2 gesion de iesgos e seguimiento @ 05 lanes estatégieos; o anierir bjo un

definiciones de instancias dela Financiera de Colombia y los esténdares del Modelo de Control.

Componente

¢El componente esta pre

funcionando?

Si

Evaluacion de riesgos Si

Actividades de control si

Informacion y s
comunicacién

Monitoreo 8

Nivel de Cumplimiento
componente presentado
en el informe anterior

Avance final del
componente

Cumplimiento Estado del componente

componente

Estado actua

presentado en el informe
erior

Sancaldex sefalaen f anual do Poiica de Contl iiemo y e e M de Buen  Golsero Cororaie s adopcio e

i disefiado los gestion
el istomas de saminaion o riesgo (SARL, SARC, SARM, SARLAFT); ha |denn(cado los riesgos e implementado
metodologias de memmon ¥ cumm\es para migaros propende por  y cueria con segregacion de funciones, que permite
garantizar la ads ¥ cumplimer por la Junta Directiva.

nlos auditor o e observa el adecuado cumplimiento de las
normas externas e intemas. vlgeme& la aplicacion de v:on\'mles denorando on la mayora do casos, sbsenaciones de
impacto menor.

Este es el primer informe

Enve puntuales bajo la metodologia de esta %
lomacton polcada on WEB. Socan Transparorciay Acceso a a fomacien il o responsabicd d dferenos herramienta, lo que lo

dreas del informacion, P convierte en la linea base.

+ Implementacion de la proteccion de datos al I algunos procesos

aplcables.

. €l SGC, y . del Intemo, asi como
adopcion de las lineas de defensa en algunos procesos del Banco.

s enidad cueria con s ncio de dreccionaent estalégc, efmion dara e oo, mets ¢ ndcadores y
segui niinuo a los mismos; sistemas de administracion de riesgos con politicas definidas, responsables de
vaacen ' seguimient, y memmwas de evaluacion y medicion de riesgos; procesos documentados con abjetivos,
i pas de fiesgos y controles yrevisiones
penoticas de o508y convoles. coh o apoye 0ol procese de Goson negra 6o Rieegos (segunda e .
segquimiento de las instancias de gobiemo y una evaluacion independiente mediante la auditoria basada en riesgos.

Este es el primer informe
bajo lametodologia de esta o

[ lgunas politicas del MIPG, en la al de objetivos herramienta, 1o que lo
P Lenla las de las lineas de defensa, y en convierte en la linea base.
culminar | Sistema de Estratégicos.
de en
.y cuyos den no.

gobierno, negocio, tecnologa, productos o procesos,
identificarse oportunamente.

Los procesos cuentan con la definicion de los riesgos y 105 controles asociados, politicas, procedimientos relevante:
evaluaciones periddicas e riesgos y controles, reportes de eventos de riesgo; asignacion formal de funciones y
responsabilidades y en general se cuenta con una adecuada segregacion de funciones.

n los respeciivos pl
Inassmucuen tsolica ineamioncs el Siema de Geoun e Sequrdad de 1 lomacion 56, segregacincds
funciones respeco d rle  petle de usuaro, Genficacion yfomalzacion de igunos ssgos y conols,  esgos

Este es el primer informe
bajo lametodologia de esta 0%
herramienta, lo que lo

ament. de soportes de la el g reforzar convierte en la linea base.
los acuerdos de para algunos proveedores de tecnologia,
1o cual ya ha sid e ta de del a seguimiento

duranie el segundo semestre de 2020,

poraiiva extemna e interma, y los medios de comunicacion
que permiten dar a conocer ool piblico en qenem Tok Sonicos ofetdos y 1 eston de Banco

En relacion con ol d
permien mantener actlizados & normados & sus funcionaros

ymétodos

Respecto de la informacién, se cuenta con la definicion de politicas de manejo con el fin de garantizar su calidad, integridad,
seguridad y disponibilidad

En relacién con la atencion de derechos de peticion, quejas y reclamos, el Banco tiene definido el procedimiento para
atenderenforma oortuna s olctudes reobidas; Gt SUbOGeSo acs pate Gl Sistema de Aleional Consumidor ol
cual veces al el rmas extemas vigentes y la aplicacion de las
poliicas, y blecidos por la

Este es el primer informe
bajo lametodologia de esta 0%
herramienta, o que lo

convierte en Ia linea base.

Existen oportunidades de mejoramiento en cuanto a:

« En el seguimiento al plan de mejoramiento suscrito con el AGN se observa pendiente finalizar la actualizacion de las tablas
de retencion documental
+ La informacion publicada en la pagina WEB i
dificultar el gobiemo sobre la misma.
+ En los diferentes trabajos de auditoria se valida la calidad, integridad, dlspombmdad y seguridad de la informacién,
rables asi la
prasancia de riesgos. durante ¢ Giimo afo

da por todas | o

Laalta G a de itad 'y metas definidas; Ia auditoria
interna es un proceso certificado intemacionalmente por o i, toctin evaluaclone Indepancientes basadas o iesgos y
sobre el disefio, operacion de los controles y su efectividad para mitigar os riesgos; los resultados son comunicados a los
responsables, l su nivelferrauico superr y al Comité e Audtor:a afa dreccidny e proceso de evauacidn

reali lanes de
enis emas ot consdern n 5108 roceso3 08 emhados do 103 svtacionss exems do mwmlsmns de control
y vigilancia.

Este es el primer informe
bajo la metodologia de esta 0%
herramienta, 1o que lo

convierte en la linea base.

de la [ las respectivas




