No. Orden / Contrato

Resuestas a inquitudes del proceso de invitacién
2022095

Adquirir en un modelo de servicio la solucion de seguridad perimetral para los ambientes de produccidn y contingencia de Bancoldex. La solucién debe incorporar filtrado de contenido, antivirus

Objeto perimetral, IPS, firewall y concentrador de VPN's.
#Hith Fecha Pregunta
1. Solicitamos permitir la presentacion de empresas con 7 afios de fundacion o como ocurre en entidades de gobierno, que
la experiencia de los accionistas, también pueda tenerse en cuenta
1. No se acepta solicitud
2. Como la entidad lo ha evidenciado, incluso para este mismo proceso, muchas de las soluciones de ciberseguridad 2. i se acepta la solicitud
requieren cubrir arquitecturas en nube o incluso migrarse a dichas arquitecturas; por tal motivo, solicitamos que sea
requerido o permitido tanto para el FW principal, como para el FW Contingencia el uso de hardware de propésito general,
aerostu- 7/04/2022|que permita migrar las licencias de un ambiente on premise a nube y viceversa, en pro del patrimonio de la entidad
D€ acUeTao al NUMETar Z. 1. AICance, Se TeqUIETe "La SOIUCION GesCrTta, Tequiere er T 105 aSPECTos Tecnico
consignados en el documento Anexo No 8 — “Requerimientos Técnicos” para cada uno de los componentes, se exigird que
todos ellos correspondan a una misma marca"
1. Si se acepta la soliictud
Se solicita sea posible contemplar que la solucién de Proxy SWG en nube y DLP no sea de la misma marca de la solucién de
Firewall de Nueva generacion ya que se entiende que para BANCOLDEX es importante contar con una solucién especializada
coceamc 7/04/2022]a dicho control, lo que implica la combinacién de dos marcas para este fin.
e ATIeTIU COTT e T TTe T S TV prITTCTaT y T TeT A TrexoTeTT TeqUTeTe—TTTADTICaTTETeT
garantizar que un tercer o cuarto appliance pueden enrolarse en el clister, si la entidad decide ir a un modelo de Datacenter
activo - activo"
Solicitamos se contemple el solicitar las 4 cajas todas de la misma referencia, lo que permitira continuar con la
idea original de dos cluster independientes (uno para cada datacenter) pero que técnicamente permitiria cambiar a un Gnico 1. Si se acepta la solicitud
cluster de 4 miembros cuando la entidad o la infraestructura lo requiera sin necesidad de adquirir nada nuevo. Pensando que
la entidad esta contratando una solucién a largo plazo vemos que para la entidad es mas beneficioso contemplar una
arquitectura la cual desde el inicio pueda conmutar de manera automatica entre principal y alterno sin depender de cambios
— 7/04/2022|a nivel de enrutamiento.
De acuerdo al numeral 8.6. Garantia del contrato Solicitamos confirmar si nuestro entender del numeral es correcto; Si
después de adjudicado el Contrato, La garantia de Contrato puede ser expedida en dos (2) polizas diferentes, una para la Es correcto el entendimiento.
7/04/2022etapa de instalacién tres (3) meses, y una para la etapa de operacién (60 meses)
De acuerdo al numeral 5.1, Criterios y proceso de evaluacion, se requiere "Para que Una propuesta sea considerada en 1a
seleccion de la presente ia, la ion del técnico debera alcanzar al menos un 80% del puntaje
total previsto para dicho criterio.” Favor remitirse a la pagina 15 del documento de terminos de referencia.
Se solicita indicar cual es el puntaje para cada uno de los numerales que comprenden el Anexo Técnico, para confirmar las
— 7/04/2022|soluciones ofrecidas.
De acuerdo al Anexo 8-Anexo técnico se solicita en la pestafia FW Principal en el punto 33 "La solucién debe tener la opcion | NO S€ acepta la observacién. Previo acompafiamiento de especialistas se valoro este disefio para
de poder crecer en puertos de 100 Gbps Fibra"  Solicitamos se cambie el requerimiento a "La solucion debe tener la estimar la capacidad de este componente. Sin embargo, se deja a criterio y justificacion del
opcién de poder crecer en puertos de 40 Gbps Fibra" ya que los puertos de 100 GB hacen sobredimensionar la plataformaa | Proponente sise deja una menor capacidad que pueda soportar la operacion bancaria por un
—— 7/04/2022|una plataforma tipo TELCOS minimo tiempo de 5 afios de operacion, previa justificacion y sustentacion al Banco.
De acuerdo al Anexo 8-Anexo técnico se solicita en la pestafia FW Contingencia en el punto 33 "La solucién debe tener la No se acepta la observacion. Previo acompafiamiento de especialistas se valoro este disefio para
opcién de poder crecer en puertos de 100 Gbps Fibra” Solicitamos se cambie el requerimiento a "La solucion debe tener la estimar la capacidad de este componente. Sin embargo, se deja a criterio y justificacion del
opcion de poder crecer en puertos de 40 Gbps Fibra" ya que los puertos de 100 GB hacen sobredimensionar la plataformaa | Proponente sise deja una menor capacidad que pueda soportar la operacién bancaria por un
- 7/04/2022|una plataforma tipo TELCOS minimo tiempo de 5 afios de operacién, previa justificacién y sustentacién al Banco.
De acuerdo al Anexo 8-Anexo técnico se solicita en la pestafia FW Principal en el punto 41 "El throughput de prevencion de | NO € acepta la observacion. Previo acompafiamiento de especialistas se valoro este disefio para
amenazas minimo debe ser de 15 Gbps”  Se solicita se cambie el requerimiento a "El throughput de prevencion de amenazas| ~ eStimar 1a capacidad de este componente. Sin embargo, se deja a criterio y justificacion del
minimo debe ser de 9 Gbps" este teniendo en cuenta que colocar un throughput de 15Gbps genera un proponente si se deja una menor capacidad que pueda soportar la operacién bancaria por un
I 7/04/2022 " de la plataforma comparado con otras enti Fi similares minimo tiempo de 5 afios de operacién, previa justificacion y sustentacion al Banco.
De acuerdo al Anexo 8-Anexo técnico se solicita en la pestafia FW Principal en el punto 42 "El throughput de IPS minimo debe | NO S€ acepta la observacién. Previo acompafiamiento de especialistas se valoro este disefio para
ser de 35 Gbps" Se solicita se cambie el requerimiento a "El throughput de IPS minimo debe ser de 25 Gbps" este teniendo estimar la capacidad de este componente. Sin embargo, se deja a criterio y justificacion del
en cuenta que colocar un throughput de 35Gbps genera un sobredimensionamiento de la plataforma comparado con otras proponente si se deja una menor capacidad que pueda soportar la operacion bancaria por un
o 7/04/2022 Financieras similares minimo tiempo de 5 afios de operacion, previa justificacion y sustentacion al Banco.
Anexo 8 Anexo Tecnico FW Contingencia # 33
No se acepta la observacién. Previo acompafiamiento de especialistas se valoro este disefio para
Se agradece de manera atenta a la entidad modificar el requerimiento de la siguiente manera: estimar la capacidad de este componente. Sin embargo, se deja a criterio y justificacion del
“La solucién debe tener la opcién de poder crecer en puertos de 40 Gbps Fibra ” dado que 100Gbps dimensiona un equipo proponente si se deja una menor capacidad que pueda soportar la operacion bancaria por un
P 7/04/2022| TELCO que no aplicaria para la entidad minimo tiempo de 5 afios de operacion, previa justificacién y sustentacion al Banco.
Anexo 8 Anexo Tecnico FW Contingencia # 43 No se acepta la observacién. Previo acompaiiamiento de especialistas se valoro este disefio para
estimar la capacidad de este componente. Sin embargo, se deja a criterio y justificacion del
Se agradece de manera atenta a la entidad modificar el requerimiento de la siguiente manera: proponente si se deja una menor capacidad que pueda soportar la operacién bancaria por un
“El throughput de firewall minimo debe ser de 76 Gbps con paquetes 1518B UDP ” se solicita el cambio ya que con minimo tiempo de 5 afios de operacién, previa justificacion y sustentacion al Banco.
oo 7/04/2022 [paquetes 1518B UDP estandariza esta medicién para cualquier pr de cualquier fabricante que quiera ofertar.
Anexo 8 Anexo Tecnico FW Contingencia # 44
Se agradece de manera atenta a la entidad modificar el requerimiento de la siguiente manera: Se indica que es el minimo de 4.000.000 puede pasar este minimo
“La cantidad de conexiones concurrentes minima debe ser minimo de 16.000.000 " se solicita el cambio ya que en
datacenter principal se requiere esta cantidad y ante una falla no puede recibir la misma cantidad de conexiones al ser solo
ovzurszons 7/04/20224.000.000
Anexo 8 Anexo Tecnico FW Contingencia # 45
No se acepta la observacion. Previo acompafiamiento de especialistas se valoro este disefio para
Se agradece de manera atenta a la entidad modificar el requerimiento de la siguiente manera: estimar la capacidad de este componente.
“El equipo debe contar con minimo 1 CPU’s con 16 cores fisicos y 32 virtuales. ” se solicita el cambio ya que como minimo un
s 7/04/2022 [equipo trae por estandar 1 CPU lo cual pluraliza la oportunidad de oferentes de diferentes marcas
De acuerdo al Anexo 8-Anexo técnico se solicita en la pestafia FW Principal en el punto 43 "El throughput de firewall minimo No se acepta la observacion. Previo acompafiamiento de especialistas se valoro este disefio para
debe ser de 78 Gbps” Se solicita se cambie el requerimiento a "l throughput de firewall minimo debe ser de 76 Gbps con estimar la capacidad de este componente. Sin embargo, se deja a criterio y justificacién del
paquetes de 15188 UDP o méximo performance” con el fin de que todos los proponentes y fabricantes tengan el mismo proponente si se deja una menor capacidad que pueda soportar la operacién bancaria por un
— 7/04/2022 | estandar de seleccin y se garantice la pluralidad de oferentes minimo tiempo de 5 afios de operacion, previa justificacién y sustentacion al Banco.
De acuerdo al Anexo 8-Anexo técnico se solicita en la pestafia FW Principal en el punto 45 "El equipo debe contar con minimo No se acepta la observacién. Previo acompafiamiento de especialistas se valoro este disefio para
2 CPU’s con 24 cores fisicos y 48 virtuales." Se solicita se cambie el requerimiento a "El equipo debe contar con minimo 1 estimar la capacidad de este componente. Sin embargo, se deja a criterio y justificacién del
CPU con 16 cores fisicos y 32 virtuales." este teniendo en cuenta que colocar una maquina con estas condiciones lleva a un proponente si se deja una menor capacidad que pueda soportar la operacion bancaria por un
e 7/04/2022 " de la plataforma comparado con otras enti Fi similares minimo tiempo de 5 afios de operacion, previa justificacion y sustentacion al Banco.
De acuerdo al Anexo 8-Anexo técnico se solicita en la pestafia FW Contingencia en el punto 45 "El equipo debe contar con No se acepta la observacién. Previo acompafiamiento de especialistas se valoro este disefio para
minimo 2 CPU’s con 24 cores fisicos y 48 virtuales." Se solicita se cambie el requerimiento a "El equipo debe contar con estimar la capacidad de este componente. Sin embargo, se deja a criterio y justificacién del
minimo 1 CPU con 16 cores fisicos y 32 virtuales." este teniendo en cuenta que colocar una maquina con estas condiciones proponente si se deja una menor capacidad que pueda soportar la operacion bancaria por un
— 7/04/2022|lleva a un sobredi i i de la plataforma comparado con otras Financieras similares minimo tiempo de 5 afios de operacién, previa justificacin y sustentacion al Banco.
De acuerdo al Anexo 8-Anexo técnico se solicita en la pestafia Sistema de Gestion Y Reportes en el numeral 36 "El equipo de | j ., ) o
administracion y reportes debe ser un appliance de propdsito especifico" por favor aclarar si es un tnico equipo para cumplir Stempre y cuando se cumpla el propésita de gestion y reportes se dejala criterio del proponente
. 7/04/2022las 2 funcionalidades la cantidad de appliance que se requiera para lograr el propésito funcional.
Solicitamos aclaracion a que hace referencia el adjunto de la propuesta "Certificacion de dependientes" ya que en los . ) )
— 7/04/2022|términos de referencia no hay una descripcién del documento ni la informacién que debe contener No da a lugar el documento, favor subir el certificado de camara y comercio en su lugar.
En el documento de términos de referencia, Numeral 2.1. Alcance., La solucién descrita, requiere el cumplimiento de los
aspectos técnicos consignados en el documento Anexo No 8 — “Requerimientos Técnicos” para cada uno de los
componentes, se exigira que todos ellos correspondan a una misma marca, sera obligatorio que se demuestre la integracién | NO se acepta la observacién. Previo acompafiamiento de se valoro este
entre ellos para lograr una administracion unificada, permitiendo eficiencia en la gestion de la misma. Sin embargo, se deja a criterio y justificacién del proponente el disefio, previa justificacién y
sustentacién al Banco.
Observacion: Solicitamos amablemente a la entidad eliminar la de que los corr auna
misma marca y que por ende tengan una administracion unificada, esto con el fin de permitir la pluralidad de oferentes.
o 7/04/2022

7/04/2022

*Bnexo No 8 - Anexo Técnico. En el Anexo 8, se encuentra una hoja denominada "DLP Opc” que hace alusion a caracteristicas
de la tecnologia DLP (Data los prevention). Sin embargo, en el alcance dado en la pag 6 del documento “Términos de
referencia”, no se observa este tipo de Acorde a esto,

aclarar si las caracteristicas DLP

son parte del Filtrado URL?

Hace referencia al Filtrado de contenido




7/04/2022

SHOJa "SISTema € §esuon Y TEPOTTe:
Criterio No 1. La solucién de administracion debe ofrecerse en un appliance de propésito especifico
Criterio No 2. La solucién de reportes debe ofrecerse en un appliance de propésito especifico

Observacion: Solicitamos a la entidad por favor indicar si la solucion de administracion y reportes esta enfocada netamente al
Firewall principal y de contingencia?

Firewall Principal y Contingencia

7/04/2022

SHOJa "SISTema € §esuon Y TEPOTTe:
Criterio No 9. La solucién debe incluir la
seguridad, i firewalls vir

de administrar las licencias de todos los gateways de
, firewall AWS y firewalls Azure

Observacion: Requerimos por favor indicar si éactualmente la entidad cuenta con Firewall en AWS y Azure que justifique este
requerimiento?

Si se cuenta con estos Firewall

7/04/2022

«Hoja “Sistema de gestién y reportes”.
Criterio No 11. Debe permitir Instalar paquetes de parches sin conexién a Internet y distribuirlos de forma centralizada

Observacién: Entendiendo que la gestion y reportes esta orientada al FW principal y de contingencia, solicitamos
amablemente especificar el requerimiento para no generar confusién con otros tipos de solucién enfocadas en parcheo.

La instalacién de parches de los firewall no deben depender de una conexién a Internet para su
actualizacion

7/04/2022

«Hoja “Filtrado URL & Conexién remota”.
Criterio No 3. Se debera poder soportar minimo 130 categorias filtrado web e idiomas.

Observacién: Amablemente se solicita a la entidad aclarar de donde se dimensionan estos valores de 130 categorfas para
Filtrado Web; esto con el fin de no sesgar hacia un solo fabricante y permitir la pluralidad de oferentes. Para lo cual

sugerimos tener un minimo que sea mas incluyente a todas las marcas, como el sugerido a continuacién:

Criterio No 3. Se debera poder soportar minimo 100 categorias categorias filtrado web e idiomas.

No se acepta la observacion

~TUJaFIraus U ST COTTEXTOT TETToTa
Criterio No 12. La solucién debe poder integrarse de forma nativa con soluciones de EDR como Crowdstrike, Sentinel One,
Carbon Black, entre otras.

Observacion: Requerimos por favor aclarar lo siguiente:

0@Qué tipo de integracion se requiere?

o@Con cudl EDR cuenta actualmente la entidad?

oSolicitamos a la entidad permitir integracién no exclusivamente nativa sino a través de API’s

La entidad no cuenta con EDR, Se requiere que la integracion se realice por APl o Nativa

7/04/2022
*Hoja “Filtrado URL & Conexién remota”.
Criterio No 17. La solucién debe incluir un médulo de proteccién contra amenazas que incluya los siguientes procesamientos
en linea (en un solo pase):
- Antivirus (AV): Utilizar firmas para detectar malware conocido
- Mas de 40 fuentes de informacién sobre amenazas, ademas de importar 10C, incluidas URL maliciosas y hashes de archivos
- Andlisis estatico de aprendizaje automatico de archivos ejecutables portétiles en linea (PE)
- Reglas de anomalias secuenciales de UEBA (9) para detectar cargas masivas, descargas, eliminaciones, proximidad, inicios
de sesion fallidos, credenciales compartidas, eventos raros, paises de riesgo y exfiltracion de datos (entre instancias
personales y de la empresa) Para SWG, Cloud Inline y APl CASB.
Observacion: Se solicita a la entidad amablemente aclarar de donde se dimensionan el valor de las 40 fuentes de amenazas;
esto con el fin de no sesgar hacia un solo fabricante y permitir la pluralidad de oferentes. Por tanto, sugerimos eliminar dicho No se acepta observacion. Sin embargo el proponente podré presentar su alterniva con su
valor teniendo en cuenta que cada fabricante gestiona diferentes fuentes de amenazas que pueden ser variables. De ese respectiva documentacion y justificacion.
modo, sugerimos quede asi:
La solucién debe incluir un médulo de proteccion contra amenazas que incluya los siguientes procesamientos en linea (en un
solo pase):
- Antivirus (AV): Utilizar firmas para detectar malware conocido
- Fuentes de informacién sobre amenazas, ademas de importar 10C, incluidas URL maliciosas y hashes de archivos
- Andlisis estatico de aprendizaje automatico de archivos ejecutables portétiles en linea (PE)
- Reglas de anomalias secuenciales de UEBA (9) para detectar cargas masivas, descargas, eliminaciones, proximidad, inicios
de sesion fallidos, credenciales compartidas, eventos raros, paises de riesgo y exfiltracion de datos (entre instancias
personales y de la empresa) Para SWG, Cloud Inline y API CASB.
— 7/04/2022
~EoE ot ope
Criterio No 2. La solucién debe contar con mas de 40 Datacenters propietarios a nivel mundial, como minimo debe tener
cuatro en Latinoamérica y uno en Colombia con procesamiento de DLP y proteccion de amenazas local, no se aceptaran
soluciones con puntos de presencia virtual (VPoP) en Colombia. Se pretende garantizar un adecuado tiempo de respuesta para el filtrado de contenido en los
usuarios que trabajen desde la sede principal y en todo el territorio caolombiano. También se
Observacién: Amablemente requerimos que la entidad aclare cual es el objetivo o necesidad de contar con el nimero exacto | deberé garantizar el correcto funcionamiento de la herramienta en los escenarios donde el
de datacenters solicitados para las zonas geograficas en mencion, esto con el fin de que no se esté sesgando a solo un personal del Banco viaje fuera del pais para garantizar un adecuado funcionamiento de las
fabricante y permitir pluralidad de oferentes. aplicaciones y la navegacion por Internet.
— 7/04/2022
Buenas tardes respetados sefiores, de la manera mas atenta solicitamos la ampliacion del plazo para la entrega de la Se hace prorroga hasta el 18 de abril, la cual ya esta publicada e informada en el portal de
sioacaoe. 7/04/2022 | propuesta, el tamafio y proporcién del presente proyecto. contratacién.

7/04/2022

“UDSErvacion I
El pliego solicita el el anexo técnico de firewall principal como de respaldo un feature denominado

Control de datos

Favor aclarar el item control de Datos, Es de nuestro entendimiento que este item hace referencia a la capacidad del equipo
de poder realizar reglas de DLP a nivel perimetral, favor indicar si nuestra apreciacion es correcta, o indicar el alcance de este
item.

Su apreciacion es correcta.

7/04/2022

UDSETVatioTZ
“La solucion debe poder virtualizar otros elementos de red como routers o switches”

Se solicita al banco tener en cuenta que el presente proceso hace referencia a equipos de seguridad perimetral firewall de
nueva generacion, estos equipos tienen la capacidad de segmentar légicamente diferentes dominios a nivel de
funcionalidades de seguridad y enrutamiento con diferentes protocolos, pero la capacidad de virtualizar routers o switches
esta fuera del alcance de este tipo de equipos de seguridad.

Favor aclarar si este item hace referencia a capacidad de en diferentes dominios virtuales realizar tareas de seguridad y
enrutamiento con diferentes protocolos de red. Favor confirmar.

Se aclara que la funcionalidad es poder crear virtual router o virtual switch en los firewall

“La solucién debe proveer mecanismos para manejar la identidad de los usuarios internos contra el directorio activo de la
entidad, sin la necesidad de instalar agentes en los controladores de dominio.”

Se solicita al Banco tener en cuenta que dentro de los protocolos de autenticacion, identificacion de usuarios e integracion
con el AD existen diferentes métodos lectura e integracion, los cuales de acuerdo a topologias de red y estructura de
directorio activo, de réplicay de estos, se recomienda que la tecnologia a contratar tenga
diferentes métodos, como integracion por software mediante agente para tener una plena identificacién de usuarios, ip,
hostname, grupo, y perfiles asociados, esto permite al banco no limitarse a tener un solo método sino que amplia las
capacidades de identificacion de usuarios.

No se acepta observacion no deben existir agentes de firewall para realizar la integracion contra
el directorio activo

7/04/2022
o

7/04/2022

DServacion a.
El pliego solicita:

La solucién debe realizar el manejo de loC (Indicadores de Compromiso) propios y terceros desde la consola de
administracién central

Es de nuestro entendimiento que los loC son manejados desde el equipo de administracion centralizada y no desde los
equipos Firewall, favor aclarar si nuestra afirmacién es correcta

Es correcta la observacion

Observacion 5

Asignacion de direccionamiento Unico a cada usuario remoto

Se solicita al banco aclarar este item, si hace referencia ha que un usuario tenga el mismo direccionamiento cada vez que se
conecte a la VPN, o cual es el alcance esperado de este requerimiento.

7/04/2022

Que sea manejado por DCHP cuando realice la conexion VPN




7/04/2022

Observacion 6
La solucion debe controlar el malware que genere comportamiento anormal en la red interna.

Se solicita aclarar el alcance de este item si requiere una solucién de endpoint a nivel de seguridad en los equipos, o si este
item se refiere a capacidad de bloqueo a nivel perimetral de malware entrante o saliente mediante perfiles de seguridad.

El bloqueo es a nivel perimetral

Observacion 7
El equipo appliance debe contar con minimo memoria de 64 GB
El equipo debe contar con minimo 2 CPU’s con 24 cores fisicos y 48 virtuales.

Se solicita al banco tener en cuenta que estos parametros no los exponen en los datashet muchos fabricantes de seguridad,
ya que de acuerdo a la arquitectura y los métodos de procesamiento que utilizan, estos valores de CPU y memoria pueden
llegar a cambiar y no son p: estandar al de comparar de seguridad como si son los items, a
nivel de Througput. Por tal motivo se solicita eliminar estos puntos del anexo técnico

No se acepta la observacion. Previo acompafiamiento de especialistas se valoro este disefio para
estimar la capacidad de este componente. Sin embargo, se deja a criterio y justificacion del
proponente si se deja una menor capacidad que pueda soportar la operacién bancaria por un
minimo tiempo de 5 afios de operacion, previa justificacion y sustentacion al Banco.

s 7/04/2022
Observacion 8
La solucién debe incluir la capacidad de administrar centralmente las licencias de todos los gateways de seguridad, Es informacion privada de la entidad. Se compartira con el proveedor seleccionado. Hacer los
incluyendo firewalls virtualizados datacenter, firewall AWS y firewalls Azure supuestos que requieran para la construccion de la oferta teniendo en consideracién protocolos
Se solicita conocer las marcas y referencias que con las que cuenta la entidad en dichas nubes, para validar que Gateway de y marcas convencionales en los portales de AWS y AZURE.
seguridad estan presentes en la nube del banco, para determinar si esta capacidad esta disponible.
omaruwe- 7/04/2022
UBSETvacion 9
La solucién de administracioén debe tener minimo 64 GB de memoria
Se solicita al banco tener en cuenta que estos parametros no los exponen en los datashet muchos fabricantes de seguridad, | NO Se acepta la observacion. Previo acompafiamiento de especialistas se valoro este disefio para
ya que de acuerdo con la arquitectura y los métodos de procesamiento que utilizan, estos valores de CPU y memoria pueden estimar la capacidad de este componente. Sin embargo, se deja a criterio y justificacién del
llegar a cambiar y no son p: esténdar al de comparar de seguridad como si son los items, a proponente si se deja una menor capacidad que pueda soportar la operacién bancaria por un
almacenamiento, logs por segundo, capacidad de procesamiento por dia. minimo tiempo de 5 afios de operacion, previa justificacion y sustentacion al Banco.
e 7/04/2022
UBSErvacion 10
Debe tener 64 GB en RAM, para un analisis mas eficiente de logs.
Se solicita al banco tener en cuenta que estos parametros no los exponen en los datashet muchos fabricantes de seguridad, | NO se acepta la observacion. Previo acompafiamiento de especialistas se valoro este disefio para
ya que de acuerdo con la arquitectura y los métodos de procesamiento que utilizan, estos valores de CPU y memoria pueden estimar la capacidad de este componente. Sin embargo, se deja a criterio y justificacién del
llegar a cambiar y no son parametros estandar al momento de comparar tecnologias de seguridad como si son los items, a proponente si se deja una menor capacidad que pueda soportar la operacién bancaria por un
almacenamiento, logs por segundo, capacidad de procesamiento por dia. minimo tiempo de 5 afios de operacién, previa justificacion y sustentacion al Banco.
P 7/04/2022
Observacion 11
El pliego solicita:
El equipo debe ser de una unidad de rack, incluir rieles respectivos
Se solicita a la entidad permitir equipos cuya dimensién sea de maximo dos unidades de rack, lo anterior basado en que Se acepta la observacion. Favor presentar las respectivas justificaciones del disefio a presentar.
dentro del mercado de seguridad, los fabricantes dentro de su arquitectura pueden contener entre uno y dos unidades de
rack, sin afectar el rendimiento, lo anterior permite participacién activa y plural de oferentes y fabricantes de seguridad.
7/04/2022
Bservacion 12
La solucion debe ser capaz de segmentar la politica en un conjunto de reglas (capa) en la que solo el trafico relevante sea
inspeccionado por cada capa
Se solicita aclarar si estas reglas son las que se aplican sobre el Firewall directamente, o son reglas aplicadas sobre el Debe generar los reportes donde estos sean almacenados
manager.
oo 7/04/2022
UBServacion 13
La solucion debe ser capaz de segmentar en un conjunto de reglas (capa) en favor de la delegacién de funciones para que los
cambios en esta capa no afecten a otros segmentos
Se solicita aclarar si estas reglas son las que se aplican sobre el Firewall directamente, o son reglas aplicadas sobre el Debe generar los reportes donde estos sean almacenados
manager.
P 7/04/2022
Observacion 14
Debe contar con una interfaz Out-of-Band, que permita realizar tareas de apagado/encendido remoto.
Se solicita aclarar estas i de y apagado estan a los equipos Firewall o estan relacionadas con Estan relacionados tanto con el Firewall y como su administracion. La fucnionalidad atiende las
el equipo manager. mejores practicas para la administracion y recuperacion de desastres.
I 7/04/2022
UDServacion 15
La solucion debe entregar una vista MITRE ATT&CK para investigar problemas de seguridad de acuerdo con los modelos de
defensa MITRE y extraer elementos de accion inmediata basados en el flujo de mitigacion.
Se habla del modulo de reportes, favor enfatizar en este.
Es de nuestro entendimiento que esta vista MITRE ATT&CK, puede ser tomada desde cualquiera de los siguientes elementos
como lo son Firewall, Gestor de reportes, Manager, Sitio web del fabricante entre otras favor aclarar.
vransams 7/04/2022
T 3 TEevaie €T aIcance Ger requenmiento €N ernumerar 4Z (Foja
FW Principal) del documento "Anexo no 8 Anexo Técnico", dado que se relaciona que la solucién debe soportar un
throughput de IPS minimo de 35 Gbps el cual se considera sobredimensionado tomando como guia otras entidades de No se acepta la observacion. Previo acompafiamiento de especialistas se valoro este disefio para
similares caracteristicas a las de Bancoldex e inclusive superando otras entidades del sector de mayor tamafio y de algunos estimar la capacidad de este componente. Sin embargo, se deja a criterio y justificacién del
Telcos. Adici considerando el ghput requerido de FW (78 Gbps) y conexiones concurrentes de 16.000.000; proponente si se deja una menor capacidad que pueda soportar la operacién bancaria por un
no es proporcional al requerimiento de throughput de IPS. Se sugiere disminuir el requerimiento a 1 tercera parte de lo minimo tiempo de 5 afios de operacién, previa justificacion y sustentacién al Banco.
s 7/04/2022|solicitado (12 Gbps)
Cordiall lici a Idex reevalue el alcance del requerimiento solicitado en el numeral 42 (Hoja
FW Contingencia) del documento "Anexo no 8 Anexo Técnico", dado que se relaciona que la solucion debe soportar un No se acepta la observacién. Previo acompafiamiento de especialistas se valoro este disefio para
throughput de IPS minimo de 25 Gbps el cual se considera sobredimensionado tomando como guia otras entidades de estimar la capacidad de este componente. Sin embargo, se deja a criterio y justificacion del
similares caracterfsticas a las de di | " el throughput requerido de FW (48 Gbps) y proponente si se deja una menor capacidad que pueda soportar la operacion bancaria por un
conexiones concurrentes de 4.000.000; no es proporcional al requerimiento de throughput de IPS. Se sugiere disminuir en un minimo tiempo de 5 afios de operacion, previa justificacién y sustentacién al Banco.
ez 7/04/2022|50% el requerimiento solicitado (12,5 Gbps)
Cordiall lici a Idex reevalue el alcance del requerimiento solicitado en el numeral 32 (Hoja
Sistema de gestion y reportes) del documento "Anexo no 8 Anexo Técnico", dado que se relaciona que la solucion debe tener [ NO s€ acepta la observacion. Previo acompafiamiento de especialistas se valoro este disefio para
minimo capacidad de 90000 logs por segundo el cual se considera sobredimensionado tomando como gufa otras estimar la idad de este Tte. Sin embargo, se deja a criterio y justificacién del
de similares caracteristicas a las de Bancoldex e inclusive superando otras entidades del sector de mayor tamafio y de proponente si se deja una menor capacidad que pueda soportar la operacion bancaria por un
algunos Telcos. La tasa de procesamiento de logs solicitada por el banco corresponde a infraestructuras tipo Telco/Carriers minimo tiempo de 5 afios de operacion, previa justificacién y sustentacién al Banco.
i 7/04/2022[con i Se sugiere disminuir a 1 tercera parte de lo solicitado (30.000 logs por segundo)
Se solicita a la Entidad que elimine los 8 puntos adicionales que entrega a los oferentes que presentan certificaciones de
experiencia con entidades que son vigiladas o supervisadas por la Superintendencia Financiera; lo anterior, porque .
implementaciones realizadas en otro tipo de entidades gubernamentales también aseguran la idoneidad del proveedor pues No se acepta la sugerencia.
son igualmente de valiosas y se ejecutan con igual nivel de seriedad y profesionalismo, otorgar este puntaje adicional pone
csoaceeonio- 7/04/2022|en ja a pr i pero sin clientes en este sector en especial.

7/04/2022

Se solicita a la Entidad modificar la forma de pago, pues un anticipo luego de entregar en operacion la solucion, no es
realmente un anticipo, los fabricantes solicitan el pago en maximo 60 dias y puesto que el servicio debe diferirse a 5 afios, lo
mas légico seria tener un anticipo del 10% con la firma del contrato y luego a la puesta en operacion otro monto de al menos
un 15% de tal forma que los demas costos si se distribuyan en los pagos en la il

No se acepta la sugerencia.

7/04/2022

Se solicita a la Entidad que modifique el requerimiento referente a las pélizas pues las aseguradoras procuran no expedir
pdlizas para contratos con mas de 5 afios de duracion; al respecto se sugiere partir el tiempo de garantia en 2, por ejemplo 3
meses de instalacion y 60 de operacion o 2 afios de operacion y una segunda pdliza por el resto del contrato, o mejor atin,
dejar una unica péliza por los 60 meses de operacion pues contar con una pdliza para el periodo de instalacion en general no
aplica para este tipo de implementaciones; de esta forma la obtencion de las pdlizas serd mas sencilla para nosotros los
oferentes; todo lo anterior, de acuerdo con lo expuesto en Anexo 8, pagina Capacitacién y Operacion.

Se acepta la observacion. Proceder conforme a lo sugerido.

7/04/2022

Se solicita a la Entidad modificar el numeral “Requerimientos Técnicos para cada uno de los componentes, se exigira que
todos ellos correspondan a una misma marca" de tal forma que sea posible presentar soluciones que integren diferentes
fabricantes ; cambiar este punto permitira que los oferentes podamos presentar una solucion robusta y sélida compuesta
por productos de diferentes marcas, todos los cuales se deberan integrar transparentemente. Esta solicitud se realiza
debido a que en el mercado solo un fabricante cumple actualmente el requerimiento de mono marca solicitado por la
Entidad; con esta modificacion, la Entidad podrd tener mas participantes y un mejor abanico de soluciones de donde escoger
la plataforma a utilizar; ademas de esta forma los valores pr dos por los pr seran mas b i parala
Entidad frente a un escenario donde un Unico fabricante tiene la solucién.

No se acepta observacion. Sin embargo el proponente podra presentar su alterniva con su
respectiva documentacion y justificacion.




