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BANCO DE COMERCIO EXTERIOR DE COLOMBIA S.A. - BANCOLDEX

Enero 1 a junio 30 de 2020

Estado del sistema de Control Interno de la entidad

90%

al sobre la evaluacion del Sistema de Co

¢Estan todos los componentes operando
juntos y de manera integrada? (Si / en
proceso / No) (Justifique su respuesta)

Si

Los componentes del sistema de Control intermo se encuentran operando de manera integrada. La entidad cuenta con politicas que consideran los principios de autocontrol, autorregulacin y atogestién, asf como los principios propios ﬂe \cs
elementos (COSO) del SCI. Los elementos del sistem de cortrol ntermo lales como el ammeme de contol, I gestion de iesgos, s actidades de contro, [a nformacion el monitoreoy &
encuentran implementados y funcionan de manera integrada de Financiera, y los tarco establecido por el MIPG.

4Es efectivo el sistema de control interno
paralos objetivos evaluados? (Si/No)
(Qustifique su respuesta)

Si

La entidad cuenta con estrategia, metas, objetivos, procesos, politicas, manuales, funciones. definidas y instancias de y monitoreo de auditorias
intemas y extemas, y de entidades de vigiiancia y control
El sistema de control intero es efectivo para lograr los objetivos institucionales, los cuales son evaluados y de manera con algunas de en curso de solucion, propias de un sistema

activo de mejora continua.

Laentidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita atoma
de decisiones frente al control (Si/No)
(Qustifique su respuesta)

Si

El recientemente adoptado Manual de Politica de Control Interno formalizd la adopcion del esquema de lineas de defensa; aungue en algunos procesos no se cuenta atin con la definicion formal de las lineas de defensa de acuerdo con la
definici6n del Insttuto de Auitores Intemos, s se cuenta con na institucionalidad que facilta y orienta as lineas de autoridad, a toma de decisiones, la gestion de riesgos y el seguimiento a os planes estratégicos; o anterior bajo un gobierno
con definiciones de responsabilidad, atribuciones e instancias de gobiemo corp acuerdo con la dela Financiera de Colombia y Ios estandares del Modelo de Control.

Componente

¢El componente esta pre:
funcionando?

Evaluacion de
riesgos

Actividades de
control

Informacién y
comunicacion

Monitoreo

Nivel de
Cumplimiento
componente

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente

ado actual; Explicacion de las Debilidades y/o Fortalezas
presentado en el informe

anterior

Avance final del
componente

Bancoldex senala en el Manual de Politica de Control Intemo y en el Manual de Buen Gobierno Corporaiivo, la adopeion del
|Ambiente de Control; adicionalmente ha disefiado los manuales de procedimientos para los diferentes procesos de gestion de
los sistemas de administracion de riesgo (SARL, SARC, SARM, SARLAFT); ha identificado los riesgos e implementado
metodologias de medicion y controles para mitigarlos; propende por / y cuenta con segregacin de funciones, que permite
garantizar la adecuada gestion y cumplimiento de la estrategia aprobada por la Junta Directiva.

En los resultados de las auditorias intemas practicadas al 30 de junio de 2020, se observa el adecuado cumplimiento de las
normas externas e internas vigentes, la aplicacién de controles, generando en la mayoria de casos, observaciones de impacto -
o Este es el primer informe bajo
lametodologia de esta
herramienta, lo que lo
convierte en la linea base.

Entre las de puntuales

- Informacion publicada en WEB, Seccion Transparencia y Acceso a la informacién Pablica es responsabilidad de diferentes
areas del Banco generadoras de la informacion, lo que puede dificultar su gobiemo y completo cumplimiento.

- Implementacién de la proteccion de datos personales con algunas oportunidades de mejoramientos en algunos procesos
aplicables.

- Pendiente publicacion en el SGC, y socializacion, del Manual de Politica de Control Intemo, asi como la defi
adopci6n de las lineas de defensa en algunos procesos del Banco.

ion de

La entidad cuenta con la funcion de direccionamiento estratégico, definicion clara de objeivos, metas e indicadores

ceguimionto coninud a1os mismos; sistomas e adminisiracion e esgos con poicas defidas, responsables de evaluacicn
uimiento, y metodologias de evaluacion y medicién de riesgos; procesos documentados con objetivos, responsables,

procedimientos e instructivos y mapas de riesgos y controles implementados; autoevaluaciones nes periodicas de los

riesgos y controles, con el apoyo del proceso de Gestion Integral de Riesgos (segunda linea); y, seguimiento de las instancias

de gobiemo y una evaluacion independiente mediante la auditoria basada en riesgos.

Este es el primer informe bajo
la metodologia de esta
herramienta, lo que lo
convierte en la linea base.

Existen de la de algunas politicas del MIPG, en a alineacion de objetivos.

operativos con o estaléicos, en la de las funciones y e le las lineas de defensa, y en culminar
istema de de Riesgos

De evaluaciones independientes sobre los procesos, han quedado oportunidades de mejoramiento por algunos cambios en

gobiero, negocio, tecnologia, productos o procesos, no documentados o identificados, y cuyos riesgos pueden no identificarse

oportunamente.

Los procesos cuentan con la definicion de I0s fiesgos y 1os controles asociados, politicas, procedimientos relevantes;
evaluaciones periodicas de riesgos y controles, reportes de eventos de riesgo; asignacion formal de funciones y
responsabilidades y en general se cuenta con una adecuada segregacion de funciones,

Este es el primer informe bajo
la metodologia de esta
herramienta, lo que lo
convierte en la linea base.

Existen algunas oportunidades de mejoramiento con los respectivos planes de accion en curso, en algunos aspectos de
infraestructura tecnolGgica, lineamientos del Sistema de Gestion de Seguridad de la Informacion-SGS, segregacion de
funciones respecto de roles y perfiles de usuario, identificacion y formalizacion de algunos riesgos y controles, y riesgos

imente, de soportes de la contratacion en el sistema de gestion de contratacion y reforzar
seguimiento sobre cumplimiento de los acuerdos de nivel de sevicio establecidos, para algunos proveedores de tecnologia, 1o
cual ya ha sido abordado con una herramienta de automatizacion del fiujo contractual que sera objeto de seguimiento durante el
segundo semestre de 2020.

Bancoldex tiene definidos los lineamientos de la comunicacion Corporaiva exera e iena,y Tos medios de comunicacion que
permiten dar a conocer al pblico en general los servicios ofrecidos y la gesti Ban

En relacion con la comunicacion intema, el Banco tiene implementados diferentes canales y métodos de informacién que
[permiten mantener actualizados e informados a sus funcionarios.

Respecto de la informacién, se cuenta con la definicion de politicas de manejo con el fin de garantizar su calidad, integridad,
sequridad y disponibilidad.

En relacion con la atencion de derechos de peticion, quejas y reclamos, el Banco tiene definido el procedimiento para atender

en forma oportuna las solcitudes recibidas; este subproceso hace parte del Sistema de Atencion al Consumidor el cual se

evaliia dos veces al afio observando el adecuado cumplimiento de las normas extemas vigentes y la aplicacion de las politicas,
¥ controles porla

Este es el primer informe bajo
la metodologia de esta
herramienta, lo que lo
convierte en la linea base.

Existen oportunidades de mejoramiento en cuanto a:

- En el seguimiento al plan de mejoramiento suscrito con el AGN se observa pendiente finalizar Ia actualizacion de las tablas de
retencion documental.

- La informacion publicada en la pagina WEB es actualizada por todas las areas generadoras de la informacion, lo que puede
dificultar el gobierno sobre la misma.

- En los diferentes trabajos de auditoria se valida la calidad, integridad, disponibiidad y seguridad de la informacion, generando
en cada caso verificaciones favorables asi como ylo q ala presencia de
riesgos, durante el tltimo afio

La alta direcci6n efectia seguimiento al cumplimiento de los resuitados de las estrategias y metas definidas; la auditoria interma
s un proceso certificado i por el lIA, efectiia basadas en riesgos y sobre el
diserio, operacion de los controles y su efectividad para mitigar los riesgos; los resultados son comunicados a los responsables,
al su nivel Jelém superior y al Comilé de Auditoria; la alta direccion y el proceso de evaluacion independiente realizan

lanes de ropuestos por la auditoria y por entes extemos; la entidad
consideraan estos procesos los Tesultados e as evluaciones exteras de organismos de control y vigilancia.

g

Este es el primer informe bajo
la metodologia de esta
herramienta, lo que lo
convierte en la linea base.

Se observs oportunidad de mejoramiento en la formalizacion de algunas funciones y responsabilidades en las respectivas lineas
de defensa.






