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Implementar la Arquitectura Empresaria - 

AE de conformidad con el diagnóstico y 

diseño recomendado y mantener la AE de 

acuerdo con la dinámica de los procesos de 

Mincomercio. 

1 DTI

Apoyar técnicamente como Oficinal de 

Seguridad del Ministerio de Comercio, 

Industria y Turismo. 

1 OSI

Desarrollo, soporte y mantenimiento de 

soluciones informáticas. 
1 DTI

Servicio de Soporte y Mantenimiento al 

Sistema de Gestión Documental y Sistema 

de Peticiones, Quejas y Reclamos. 

1 1 1 1 1 1 1 1 1 1 1 DTI

Actualizar la arquitectura tecnológica 

(Hardware y Software). 
1 DTI

Matriz de Riesgos de Seguridad y 

Privacidad de la Información. 
1 OSI

Realizar planeación de las campañas de 

sensibilización para reforzar el uso de 

prácticas seguras en el manejo de la 

información con el fin de minimizar el 

riesgo de pérdida de confidencialidad, 

integridad, disponibilidad y privacidad.  

1 OSI

Elaborar copias de respaldo. 1 DTI

Implementar un análisis de impacto del 

negocio. 
1 OSI

Definir un conjunto de políticas aprobadas 

para la seguridad y privacidad de la 

información. 

1 OSI

Implementar el procedimiento de Gestión 

de Incidentes de Seguridad.  
1 OSI

Revisar y actualizar la política actual de 

tratamiento de datos personales. 
1 OSI

Revisión de procedimiento de contratación. 1 OSI

Implementar control de Monitoreo de 

Puertos USB. 
1 OSI

Articular las políticas generales de 

seguridad y privacidad de la información 

dentro del SIG. 

1 OSI

Definición de las políticas específicas de 

seguridad y privacidad de la información. 
1 OSI

Proyecto de resolución con la adopción de 

las políticas de seguridad y privacidad de la 

información.

1 OSI
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Documentar la gestión de activos de 

información acorde a las actividades del 

MinCIT. 

1 OSI

Levantar los activos de información de 

todas las áreas. 
1 OSI

Levantar los riesgos de seguridad y 

privacidad de la información. 
1 OSI

Desarrollo de contenidos y piezas gráficas 

asociadas a seguridad y privacidad de la 

información.

1 OSI

Desarrollo de capacitaciones y talleres 

referentes a seguridad y privacidad de la 

información. 

1 OSI

Gestión con el equipo de comunicaciones 

para el desarrollo de campañas. 
1 OSI

Realización de análisis de impacto BIA. 1 OSI

Identificación de riesgos asociados. 1 OSI

Actualización del Plan de Recuperación de 

Desastres DRP. 
1 OSI
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