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1. Arquitectura de software

El proponente debera describir la arquitectura del software de la solucion que esta
ofreciendo, las tecnologias utilizadas y el proceso de desarrollo asociado.

1.1 Diagrama de componentes

Se debera presentar un diagrama de alto nivel donde se describan claramente cada una de
las capas, componentes y/o moddulos de como estd construida la solucion.
(https://en.wikipedia.org/wiki/Component _diagram)

1.2 Proceso de desarrollo

Se debera presentar la descripcion del proceso de desarrollo de software que se tiene
implementado para la construccidén de la solucion. Describir codmo aplican DevOps
detallando como se hace todo el proceso y como se encuentran automatizadas las
diferentes tareas.

1.3 Tecnologias

1.3.1 Arquitectura

El proponente debera describir las tecnologias de la solucidn, de tal manera que permita
identificar elementos y caracteristicas de la arquitectura del software tales como
microservicios, uso de contenedores (Docker/Kubernetes), desacoplamiento y escalabilidad
horizontal.

1.3.2 Tecnologia de Desarrollo
El proponente debera describir las tecnologias en las cuales esta construida la solucion, de

tal manera que permita identificar elementos y caracteristicas del software tales como
Frameworks y lenguajes usados.
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1.3.3 Actualizacién y Mantenibilidad

El proponente debera describir las tecnologias que apoyan la actualizacion y mantenimiento
de la solucion dentro del proceso del desarrollo del software, de tal manera que permita
identificar los ciclos de actualizacion; el esquema, estrategia y periodicidad de liberacion de
versiones del software; la documentacién que se maneja y el nivel de automatizacién de
pruebas.

1.3.4 Experiencia de Usuario (UX/UI)

El proponente debera describir las tecnologias en las cuales esta construida la solucion, de
tal manera que permita identificar elementos y caracteristicas de experiencia de usuario
(UX/UI) tales como disefo responsive y accesibilidad (WCAG).

2. Arquitectura de infraestructura

2.1 Actualizacion tecnolégica

El proponente debera garantizar que las herramientas, componentes y demas que integran
la solucion presentada, estaran vigentes en el mercado con su debido nivel de soporte y de
presentarse alguna novedad en este sentido, el proponente debera comprometerse a
realizar la correspondiente gestion para la actualizacién a la siguiente version anunciada por
el fabricante.

Se debera presentar las actualizaciones del producto de una forma clara y alineado con
tendencias del sector.

2.2 Ambientes

La solucion propuesta debe contar como minimo con 3 ambientes: desarrollo, pruebas y
produccion. Se valorara adicionalmente un cuarto ambiente de preproduccion para realizar
validaciones finales antes del paso a produccion. El proponente debera dar una descripcién
de como tiene implementados estos ambientes.

El sistema debe contar con ambientes totalmente independientes para los procesos de
pruebas y produccién'. Se debera presentar una descripcion de como se tienen
implementados estos ambientes para la solucion que se esta ofreciendo.

Para los ambientes de pruebas y desarrollo solo debe permanecer el software que esta
siendo probado o desarrollado. Si el Banco no se encuentra en alguna de estas fases, en

' https://en.wikipedia.org/wiki/Deployment_environment
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los servidores no debe permanecer instalacién del software ni informacién del Banco. El
proponente debe garantizar la destruccion de estos una vez finalizada la prueba.

Los ambientes minimos que se esperan sean entregados al Banco son Pruebas y
Produccion.

2.2.1 Ambiente de pruebas

Es un ambiente donde se instalan las funcionalidades solicitadas por los usuarios con el
propésito de que grupos de pruebas o usuarios finales puedan validar y verificar que las
funcionalidades implementadas cumplen con los requisitos solicitados.

2.2.2 Ambiente de produccién

Es el ambiente donde los usuarios finales interactiian con el sistema, en este se encuentran
todas las funcionalidades que fueron certificadas y que cumplen con las necesidades del
usuario.

2.3 Alta disponibilidad

Se debera explicar a nivel de la infraestructura tecnolégica que soportara el sistema si
cuenta con esquemas de alta disponibilidad o con esquemas que permitan extender
incorporar esta caracteristica esto con el fin de garantizar que el sistema seguira
funcionando si alguno de sus componentes presenta una falla. Se debera indicar si el
esquema de alta disponibilidad cuenta con redundancia geografica.

2.4 Disponibilidad

El proponente debera especificar en su propuesta el acuerdo de nivel de servicio (SLA?) de
disponibilidad que se compromete a cumplir sobre la solucién que ofrece, el cual debe ser
igual o superior al 99.5% en la prestacion del servicio en la nube en modalidad SaaS. Se
debe presentar un reporte mensual a Bancdldex de la disponibilidad de la solucion, los
motivos o causas de las indisponibilidades que se hayan presentado en el mes y la cantidad
de operaciones realizadas por los usuarios del Banco. El incumplimiento de este acuerdo
dara lugar a la penalizacion en los costos que el Banco pague por el servicio contratado. En
los casos de indisponibilidad por mantenimientos programados, el proveedor debera
informar a Bancéldex el plan de trabajo establecido con minimo quince (15) dias habiles de
antelacion para acordar y aprobar los horarios de los mantenimientos, esto con el fin de no

2 https://en.wikipedia.org/wiki/Service-level agreement
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afectar la operacion y notificar con tiempo la indisponibilidad de la solucién al cliente. El
proponente debe describir cdmo maneja el procedimiento de los mantenimientos
programados sobre el sistema.

2.5 Contingenciay continuidad

El proponente debe disponer de un plan de contingencia y continuidad documentado y
probado que permita mantener disponible la prestacion del servicio contratado por el Banco,
en el evento que se presenten situaciones de interrupcion. Dicho plan se mantendra
documentado y disponible en el momento que EL BANCO lo requiera para verificar su
adecuado funcionamiento. El plan de continuidad debe garantizar una respuesta a los RTO
(8 horas) y RPO (1 dia) establecidos por el Banco.

El proponente debe contar con un protocolo de comunicacion con el objetivo de informar,
en cuanto le sea posible al Banco sobre cualquier evento o situacion de interrupciéon que
pudiera afectar significativamente la prestacion del servicio.

El proponente debe permitir, en la medida de lo posible, vincular al Banco en la ejecucion
de sus pruebas / ejercicios que resulten necesarias para confirmar la efectividad de los
procedimientos de contingencia para asegurar que funcionen en las condiciones requeridas.

El Banco podra realizar en cualquier momento validacion al cumplimiento de los
requerimientos de continuidad de negocio para la prestacion del servicio ofrecido.

2.6 Escalabilidad

Se debera explicar si la solucion cuenta con la capacidad de escalar vertical u
horizontalmente cuando la demanda de peticiones aumente o cuando aumente la cantidad
de usuarios, detallar si este escalamiento se hace de forma automatica o manual y como se
hace.

2.7 Monitoreo

El proponente debera contar con monitoreo continuo de su plataforma tecnolégica para
identificar comportamientos inusuales o ciberataques. Dicho monitoreo debe detectar
operaciones o cambios no deseados y/o adelantar las acciones preventivas o correctivas
cuando se requiera. Se debe describir y explicar en la propuesta como hace el monitoreo
de eventos, las herramientas que usa, las tareas que realiza y los procedimientos que
ejecuta para cumplir con este requerimiento, e indicar las estrategias de notificacion y
comunicacion con el Banco en caso de interrupcion.
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2.8 Backups

El proponente deberd garantizar mecanismos automaticos y periddicos de respaldo
(backups) de la informacién de EL BANCO y del software, asi como procedimientos
documentados para su restauracion. De tal manera que estos se tomen de acuerdo con la
periodicidad que el Banco le sefiale. Se debe indicar si los backups son cifrados y si se
realizan pruebas periddicas de restauracion. Para explicar todo lo anterior se debe incluir
en la propuesta una descripcidon general del esquema de backup que se tiene
implementando.

Adicionalmente, debera entregar de manera periddica previo acuerdo entre las partes,
medios removibles en el formato que se establezca la informacion respaldada para
almacenamiento del Banco.

El respaldo de la informacion debe estar a disposicion del Banco cuando la requiera. Las
copias de respaldo de la informacion deben contar con independencia de las de otras
entidades que utilicen la solucién y procesan en la nube. La independencia se puede dar a
nivel légico o fisico.

2.9 Actualizaciones

El proponente debera indicar el modelo de despliegue que tiene implementado para su
solucién (multi-tenant, single-tenant, otro). Se debera especificar como funciona el esquema
de actualizaciones del software, las cuales deben ser automaticas y con un minimo de
tiempo de interrupciones. También se debera explicar como se incorporan nuevos médulos
o funcionalidades al sistema y qué tan flexible es este proceso.

2.10 Rendimiento del Sistema

El proponente debera indicar el modelo de capacidad de la solucion para procesar
operaciones de manera eficiente bajo diferentes cargas de trabajo. Un buen rendimiento
garantiza que los usuarios puedan acceder y utilizar el sistema sin demoras, incluso en
momentos de alta demanda. Se debe indicar el throughput del sistema medido en el numero
de transacciones procesadas por unidad de tiempo, es decir, numero de transacciones por
segundo - TPS.
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2.11 Latencia

El proponente deberd especificar la latencia promedio que maneja la solucion en
operaciones comunes, entendiendo la latencia como el tiempo que tarda una solicitud en
viajar desde el cliente hasta el servidor y volver con una respuesta. Se debe indicar el tiempo
en milisegundos. Una baja latencia es fundamental para una experiencia de usuario fluida y
satisfactoria.

3. Arquitectura de integracion

3.1 Capacidad de integracion con sistemas existentes

Capacidad del sistema de software para interactuar, comunicarse y funcionar correctamente
con otros sistemas, plataformas o servicios, independientemente de sus tecnologias,
lenguajes o proveedores.

El proponente debera especificar qué mecanismos de integracion ya tiene implementados
0 puede desarrollar para hacer la conexion con los sistemas del Banco y servicios de
terceros que llegaren a requerirse (Archivos planos, Web Services, API’s, otros), debera
especificar las caracteristicas de estos y la recomendacion a utilizar con base en su
experiencia.

3.2 Interoperabilidad

El proponente debera indicar cuales de las siguientes caracteristicas de interoperabilidad
posee el sistema y explicar brevemente como estan implementados y para qué tipo de
servicios y/o funcionalidades:

e APIs abiertas y documentadas (REST, GraphQL, otros)
e Conectores nativos con plataformas comunes (Microsoft 365, Oracle, otros)
e Soporte para estandares de intercambio de datos (JSON, XML, SAML, OAuth, otros).
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4. Soporte técnico

4.1 Esquema de prestacion del soporte técnico

El proponente debera describir en la propuesta cdmo se va a prestar el soporte técnico para
la solucion o para los componentes que presente en su propuesta (software base,
aplicaciones, servicios, componentes, modulos, etc.). Presentar el esquema de atencion, el
plan de comunicaciones, niveles de escalamiento y el equipo de soporte, si es
subcontratado, describa el nombre del subcontratista.

4.2 ANSs

Los tiempos de atencion deben estar basados en Acuerdos de Niveles de Servicio los cuales
se deben especificar en la propuesta de acuerdo con su criticidad (alto, medio, bajo). El
incumplimiento de estos dara lugar a la penalizacion en los costos que el Banco pague por
el servicio contratado. Estos tiempos podran ser sometidos a ajustes por las partes, segun
la criticidad y urgencia que se presente. El proponente debe indicar qué estandares de
métricas de satisfaccion del servicio usa.

4.3 Proceso de gestion de incidentes

Se debera adjuntar el proceso de gestion de incidentes que se tiene implementado o que
se implementara para la operacion del sistema describiendo claramente los canales de
atencion (chat, correo, teléfono, portal de autoservicio, otro), horarios de soporte, tiempos
de respuesta y las actividades generales del proceso (incluir diagramas de proceso). Indicar
qué herramienta ITSM maneja.

5. Arquitectura de seguridad

5.1 Remediaciéon de vulnerabilidades

El proponente debera remediar las vulnerabilidades encontradas en los analisis que realice
el Banco a todos los elementos de la infraestructura que soportan la solucion ofrecida. Se
debera comprometer a realizar el plan de remediacion en plazo maximo de 30 dias para las
clasificadas en criticas, 60 dias las moderadas y 90 dias las bajas. El proponente debe
informar en la propuesta los tiempos en que se compromete a remediar las vulnerabilidades
encontradas segun su clasificacion. El proponente debe indicar qué estandares acoge para
clasificacion de vulnerabilidades.

El informe de remediaciones debera ser presentado al Banco con la finalidad de poder
garantizar que efectivamente los hallazgos fueron remediados. Si luego de las validaciones
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al interior del Banco se detectan algunos aspectos que no fueron subsanados, se volveran
a remitir al proveedor para que se hagan los ajustes respectivos.

Dichos informes seran soporte ante los entes regulatorios.

5.2 Desarrollo seguro

El proponente debe garantizar que cuenta con un proceso de desarrollo seguro y hacer la
descripcion de como hace su implementacion. Debe detallar en la propuesta las
herramientas que usa, las tareas que realiza y los procedimientos que ejecuta para cumplir
con este requerimiento. Asi mismo debera entregar un informe de la ejecucion de pruebas
de desarrollo seguro donde se evidencie que este no tiene fallas de seguridad, al igual que
las pruebas de vulnerabilidad. Se requiere que los resultados de los informes sean
suministrados para los entes que los soliciten. Se debera indicar si cuenta con certificacion
de practicas seguras y bajo qué estandar.

El proponente debe permitir comprobaciones del cddigo y realizar las respectivas pruebas
de seguridad tomando como guia las mejores practicas del mercado, en lo posible usando
OWASP, para identificar fallas, vulnerabilidades o cédigo malicioso. En caso de encontrar
fallas el proveedor debe garantizar que estas sean corregidas, realizarse la respectiva
reprueba y entregar los resultados donde se suministre evidencia de que se han hecho
pruebas suficientes para la proteccion de la aplicacion. Se debe informar en la propuesta de
qué forma se cumplira con este requerimiento.

El proponente debera garantizar que el software no contiene ningun cédigo que no se alinee
a algun requerimiento del software y debilite la seguridad de la aplicacion, incluyendo virus,
gusanos, bombas de tiempo, puertas traseras, caballos de troya o cualquier otra forma de
cbédigo malicioso. Adicionalmente, se debera verificar que la aplicacion no es susceptible a
inyecciones, desbordamientos, manipulacion y otros ataques ocasionados por entrada de
datos corruptos.

5.3 Control de acceso

La solucion propuesta debe contar con un modulo de seguridad que permita registrar,
parametrizar usuarios, realizar asignacién de roles y perfiles y generar reportes de
trazabilidad de acciones de usuarios. La solucion debe facilitar la aplicacion del principio de
menor privilegio para los roles y perfiles configurados. La solucién debe utilizar la
autenticacion a través de Office 365 y contar con compatibilidad SSO (Single Sign-On) y
con OAuth 2.0 / OpenlID Connect. El proponente debe especificar como realizaria esta
integracion y los requerimientos técnicos que el Banco debe proveer.
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La solucién tecnolégica debera contar con autenticacion de doble factor para los usuarios
que accedan a la misma.

La solucion debera contemplar mecanismos y procedimientos de autenticacion alternativos
para los casos en que los usuarios estén inactivos en el Directorio Activo del Banco, pero
se requiera que el usuario acceda a la solucién (ej: funcionario en licencia o incapacidad).
Deberan especificar en su propuesta cdmo dan atencion a este requerimiento.

El sistema debe mantener el histérico de usuarios creados por parte del Banco y para
efectos de la trazabilidad de las acciones realizadas en este, no se deben permitir la
eliminacién y/o reutilizacion de los usuarios. Sin embargo, se debe permitir el bloqueo
permanente de los mismos en la aplicacién.

El proponente debe describir en la propuesta como funciona el médulo de seguridad para
cumplir con estos requerimientos.

5.4 Contrasenas

Cuando la autenticacion no esta integrada con el directorio activo de Windows (Usuarios
Bancéldex), el sistema debe contar con bloqueo por intentos fallidos y debe permitir
parametrizar las condiciones de las contrasefias tales como: su longitud minima,
complejidad (uso de caracteres especiales y caracteres alfanumeéricos, etc.), el tiempo con
el cual los usuarios deben hacer el cambio de contrasefia, llevar registro de estas e impedir
su reuso. El proponente debe describir en la propuesta como es el manejo de contrasenas.

5.5 Inicio de sesion

La aplicacion, en lo posible, debera informar al usuario la ultima fecha y hora de ingreso que
este tuvo al sistema.

Es necesario que el sistema restrinja el inicio de sesiones simultaneas desde los usuarios
que se creen en el sistema de informacion.

El sistema debera contar con procedimientos de ingreso (log-on) seguro entre ellos:

e Proteger contra intentos de ingreso (Log-On) mediante fuerza bruta
e Llevar un registro (Log) con los intentos exitosos y fallidos
e Declarar un evento de seguridad si se detecta un intento potencial o una violacién

exitosa de los controles de ingreso (Log-On) seguro

Pagina 12 de 16




BANCOLDEX DOCUMENTO BANCOLDEX

FROMUEVE EL DESARROLLD EMPRESARIAL

REQUERIMIENTOS TECNICOS CONTRATACION SOFTWARE PAGINA 13 de 16

e No visualizar una contrasefa que se esté ingresando

Segun el esquema de licenciamiento, se debe indicar si la aplicacién valida un numero
maximo de usuarios conectados concurrentemente o qué esquema de usuarios
concurrentes maneja.

El proponente debera describir en la propuesta como funciona el inicio de sesién para
cumplir con estos requerimientos.

5.6 Tiempo de sesién

La aplicacion debe contar con tiempos de cierre de sesidon por inactividad del usuario, el
proponente debera especificar como es el manejo de esta sesion en el sistema, si este es
parametrizable o tiene un tiempo fijo, en caso de ser asi se debe informar cuanto es este
tiempo. Indicar si contempla parametrizacidén del tiempo de sesidn por rol o tipo de usuario.

5.7 Logs

El proponente debera especificar como el sistema administra los logs de auditoria, los
cuales deben permitir la trazabilidad de todas las acciones que realizé un usuario en el
sistema. Adicionalmente, debera garantizar que los logs de todos los componentes de
infraestructura que soportan el sistema se encuentran habilitados de manera permanente
con el fin de que estos se encuentran disponibles cuando el Banco requiera hacer una
investigacion. Se debe garantizar la copia de seguridad de estos logs por dos afos, en caso
de que exista una investigacion estos deben ser conservados hasta la finalizacién de esta
sin modificacién de la informacion grabada inicialmente.

Los logs en la aplicacién deben contener como minimos la siguiente informacion:
v Identificacién del funcionario que realiza la accion
v" Fecha y hora en que se realizé la accion en el sistema

v Identificaciéon de la operacion realizada en el sistema y costo de esta para el cliente
o usuario (si aplica).

v Direccioén IP desde donde el usuario hizo la operacion
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6. Proteccion de la informacion

6.1 Cifrado de datos

El proponente debe garantizar que la informacion de las operaciones en transito o reposo
debe estar cifrada, la encripcidén debe estar basada en estandares y algoritmos reconocidos
internacionalmente que brinden al menos la seguridad ofrecida por AES o RSA. Para esto
se debera hacer una descripcion de los diferentes esquemas de cifrado que se utilizan o se
pueden implementar en la solucion para cifrar la informacién a nivel de bases de datos,
repositorios de archivos, comunicaciones y demas capas del sistema.

Se debe contar con canales de comunicacién cifrados de extremo a extremo, que cumplan
con TLS 1.2 o superior y que en lo posible usen rutas diferentes. El sistema debe contar con
un certificado digital de sitio seguro.

6.2 Independencia de la informacién

El proponente debe garantizar una independencia de la informacion del Banco y sus
backups con respecto a la informacidn de otros clientes que utilice el software y procesen
en la nube, esta independencia se puede hacer a nivel légico o fisico. Se debera entregar a
el Banco la descripcion de como se esta realizando esta independencia. Como también es
necesario compartir diagramas de arquitectura que permita evidenciar la independencia y
de esta manera contar con dicha visualizacién.

El proponente debe garantizar la entrega de informacién para almacenamiento del Banco.

6.3 Ubicacion de los datos

El proponente se compromete a que los datos almacenados o procesados en la nube
permaneceran unicamente en ubicaciones autorizadas y dentro de jurisdicciones que
garanticen niveles adecuados de proteccién de datos personales o confidenciales. El
proveedor debe informar al banco en su propuesta estas ubicaciones. Los datos deben estar
alojados en jurisdicciones que cumplan con la Ley 1581 de 2012 y, en particular atiendan lo
establecido en la CE005 de 2017 de la SIC.
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6.4 Seguridad de la informacion

El PROPONENTE debera indicar cobmo da observancia frente a que la plataforma propuesta
Cloud cumpla con los estandares o buenas practicas en seguridad de la informacion, tales
como 1S0O27001, ISO/IEC 27018, SOC 2 Tipo Il y/o CSA STAR.

6.5 Destruccion de la informacion

El proponente debe contar con mecanismos de borrado seguro de los datos existentes en
los medios de almacenamiento, cuando lo solicite el Banco o cuando el proveedor de
servicios en la nube elimine y/o reemplace dichos medios y debe certificar la destruccion de
esta al Banco. Este debe informar al banco en su propuesta como hace este procedimiento.
Cuando se presente el evento de borrado seguro el proponente debera presentar un
certificado de borrado conforme a NIST 800-88.

6.6 Devolucion de la informacion

El proponente debera garantizar la devolucion completa, segura y verificable de la
informacion del Banco una vez finalice el contrato. El proponente debe describir y detallar
en su propuesta, entre otros como cubrira los siguientes aspectos:

Formato de Entrega: La informacién debera ser entregada en formatos estructurados y
abiertos que faciliten su reutilizaciéon y migracion.

Medios de entrega: bien sea a través de medios fisicos y/o medios de transferencia
electronicos, deben ser seguros y cifrados tanto en transito como en reposo.

Plazo de Entrega: el proponente debera entregar la informacion en un plazo maximo
de treinta (30) dias calendario contados a partir de la finalizacidén del contrato. Inclusive se
podran hacer entregas preliminares antes del vencimiento del contrato. El Banco podra
realizar validaciones de consistencia y completitud antes de dar por concluido el proceso.

Documentacién: El proponente debera entregar junto con la informacién, un manual
técnico que describa la estructura de los datos, instrucciones para su importacion o
migracion y un reporte de consistencia que evidencie la integridad de la informacion
entregada.

Destruccion de la Informacion: El proponente debera realizar el borrado seguro de toda
la informacién del Banco que permanezca en sus sistemas, conforme a NIST 800-88.
Ademas, debera emitir una certificacion de destruccién firmada y garantizar que no queda
informacion residual en backups, logs o sistemas de terceros.
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REFERENCIAS
v' Capitulo | del Titulo Il de la Parte | de la Circular Basica Juridica de la

Superintendencia Financiera “CANALES, MEDIOS, SEGURIDAD Y CALIDAD EN EL
MANEJO DE INFORMACION EN LA PRESTACION DE SERVICIOS
FINANCIEROS”

Capitulo VI del Titulo | de la Parte | de la Circular Basica Juridica de la
Superintendencia Financiera "REGLAS RELATIVAS AL USO DE SERVICIOS DE
COMPUTACION EN LA NUBE”

Capitulo V del Titulo IV de la Parte | de la Circular Basica Juridica de la
Superintendencia Financiera “REQUERIMIENTOS MINIMOS PARA LA GESTION
DE LA SEGURIDAD DE LA INFORMACION Y LA CIBERSEGURIDAD”

Ley 1581 de 2012 proteccion de datos personales

Circular 028 de 2016 Superintendencia Financiera de Colombia
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