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INTRODUCCION

1. ANTECEDENTES

1.1. Acerca de Bancéldex

El Banco de Comercio Exterior de Colombia S.A. —Bancéldex, es una sociedad andnima de economia
mixta del orden nacional creada por la Ley 72 de 1991 y el Decreto 2505 de 1991, actualmente
incorporado en el Decreto Ley 663 de 1993 (Estatuto Organico del Sistema Financiero), organizada
como establecimiento de crédito bancario, sometida a la inspeccién, vigilancia y control de la
Superintendencia Financiera de Colombia y vinculada al Ministerio de Comercio, Industriay Turismo
no asimilada al régimen de las empresas industriales y comerciales del Estado.

Adicionalmente, y de conformidad con lo estipulado en sus estatutos sociales y en el numeral 3 del
articulo 279 del mencionado Decreto Ley 663, Bancéldex tiene como objeto social la financiacién, en
forma principal pero no exclusiva, de las actividades relacionadas con la exportacién y con la industria
nacional, actuando para tal fin como banco de descuento o redescuento, lo que implica que el Banco
no desembolsa recursos directamente a los usuarios de crédito, sino que tal labor se realiza a través de
los diferentes intermediarios financieros vigilados y no vigilados que existen en el mercado (Bancos,
cooperativas, ONG’s, etc.).

Asi las cosas, Bancéldex actia como “banco de segundo piso”, es decir, a través de intermediarios
financieros sometidos a inspeccidn, control y vigilancia de la Superintendencia Financiera de Colombia,
tales como bancos, corporaciones financieras y compaifiias de financiamiento, y entidades orientadas a
crédito micro empresarial no sometidas a la vigilancia de dicho ente de control, como ONG micro
crediticias, fundaciones financieras, cooperativas y cajas de compensacién familiar.

1.2. Valores Institucionales de Bancéldex

El proponente debera dar lectura al documento titulado “Valores Institucionales” y debera diligenciar
la carta sobre el conocimiento, aceptacion y cumplimiento de dichos valores. Estos documentos se
encuentran en el Anexo N° 2 del presente documento.

1.3. Antecedentes de la Convocatoria

Bancéldex contintia avanzando en el proceso de evolucién hacia un Banco de desarrollo. Para lo cual
requiere adquiri soluciones tecnoldgicas que permitan complementar los servicios financieros y
facilitar a los clientes la gestiéon de sus recursos, garantizando la eficiencia, disponibilidad y la
seguridad durante la realizacidn de sus transacciones.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es valido Ginicamente si se consulta en
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1.4. Justificacion de la contratacion

Bancoldex atendiendo las buenas practicas de seguridad de la informacién y lo estipulado en la
circular 042 de la Superfinanciera, debe contar en sus portales web expuestos a internet con
certificados SSL/TLS (Secure Socket Layer), esto con el fin de que sus clientes accedan a un portal
auténtico, real, confiable y garantizando que la informacién viaje totalmente cifrada entre los dos
extremos.

2. OBJETO DE LA INVITACION

El Banco de Comercio Exterior de Colombia S.A. Bancéldex requiere contratar la compra de
certificados SSL/TLS para las aplicaciones web del Banco, los cuales se iran solicitando de acuerdo
a su vencimiento.

3.  TERMINOS JURIDICOS

3.1. Régimen juridico aplicable

En atencidn al régimen de contratacion del Banco de Comercio Exterior de Colombia S.A., por
expresa disposicion del articulo 285 del citado Decreto Ley 663 de 1993, asi como del articulo 15 de
la Ley 1150 de 2007, el presente proceso de seleccion y la contratacion que se derive de la presente
convocatoria, se encuentran sometidos a las normas del Derecho Privado Colombiano.

3.2. Veracidad de la informacion suministrada

El Proponente estd obligado a responder por la veracidad de la informacién entregada durante el
proceso de seleccion de Proponentes. El Banco de Comercio Exterior de Colombia S.A., de
conformidad con el articulo 83 de la Constitucidon Politica, presume que toda la informacién que el
Proponente presente para el desarrollo de esta invitacidn es veraz, y corresponde a la realidad. No
obstante, el Banco de Comercio Exterior de Colombia S.A., se reserva el derecho de verificar toda
la informacion suministrada por éste.

3.3. Confidencialidad de la informacion

El Proponente seleccionado acepta que la ejecucién del contrato que se celebre serd desarrollado
bajo pardmetros de absoluta reserva y no podra utilizar total o parcialmente la informacién que
reciba directa o indirectamente el Banco de Comercio Exterior de Colombia S.A. o aquella a la cual
tenga acceso en cumplimiento del proceso de seleccidn y contratacidn o por cualquier otro motivo,
para desarrollar actividades diferentes a las contempladas en el objeto, alcance y obligaciones que
le correspondan de conformidad con el contrato que se celebre, adoptando las medidas necesarias
para mantener la confidencialidad de los datos suministrados.
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3.4. Propiedad de la informacién

El Proponente seleccionado acepta que la informacion entregada por el Banco de Comercio Exterior
de Colombia S.A. en desarrollo de la presente invitacion asi como la informacidn que se genere como
consecuencia de la prestacién del servicio que se contrate es de propiedad exclusiva del Banco de
Comercio Exterior de Colombia S.A.

3.5. Clausula de reserva

El Banco de Comercio Exterior de Colombia S.A. se reserva el derecho de cerrar anticipadamente la
presente convocatoria, y de rechazar cualquiera o todas las propuestas que se presenten, si asi
conviene a sus intereses, sin necesidad de dar explicacion alguna a los proponentes y sin indemnizar
ningun tipo de perjuicio o asumir costo alguno que con tal cierre o rechazo se pudiera generar a
alguno de las entidades que presentaron propuesta.

3.6. Garantia de seriedad de la oferta

El Proponente deberd incluir una garantia de seriedad de la oferta con una suma asegurada
equivalente al diez por ciento (10%) del valor de la propuesta, la cual podra consistir en una garantia
bancaria irrevocable a primer requerimiento (on-demand) o en una pdliza de seguro expedida por
una compafia de seguros vigilada por la Superintendencia Financiera de Colombia, que sea
satisfactoria para el Banco de Comercio Exterior de Colombia S.A. La garantia debera ajustarse a los
presentes Términos de Referencia y a las disposiciones legales vigentes.

Las companiias de seguros que otorguen la garantia deberdn estar legalmente establecidas en
Colombia, los establecimientos bancarios que otorguen la garantia podran ser nacionales o
extranjeros siempre que tengan limite de exposicidn crediticia con Bancéldex (cupo de crédito
aprobado con Bancdldex).

La garantia debera ser valida por un periodo de seis (6) meses calendario a partir de la fecha de
cierre de la invitacion.

La garantia de seriedad de la oferta deberd ser otorgada a favor del Banco de Comercio Exterior de
Colombia S.A. — Bancdldex, NIT. 800.149.923-6, en formato para entidades particulares, la cual se
hard efectiva si el proponente retira su propuesta dentro del periodo de validez estipulado, o si
habiéndosele adjudicado el contrato no cumple con los requisitos establecidos para la firma del
mismo o se niega a celebrar el contrato respectivo o no presenta las garantias del Contrato
establecidas en estos Términos de Referencia o en el Contrato.
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4. INSTRUCCIONES A LOS PROPONENTES
4.1. Estudios para participar en el concurso

Corresponde a todo Proponente efectuar los estudios y verificaciones que considere necesarios para
la formulacidn de la Propuesta, incluyendo, pero sin limitarse a los estudios técnicos, contables,
tributarios, entre otros; asumiendo todos los gastos, costos, impuestos y riesgos que ello implique,
gue no serdn reembolsados en ningln caso y bajo ningln concepto.

La presentaciéon de una Propuesta implicard que el Proponente realizé los estudios, analisis y
valoraciones pertinentes para prepararla y, por lo mismo, no se reconocera sobrecosto alguno
derivado de deficiencias en ellos.

4.2. Instrucciones para contestar los Términos de Referencia

Las Propuestas recibidas que no cumplan los requisitos y no vengan acompanadas de la
documentacion exigida en estos Términos de Referencia, seran excluidas del proceso de evaluacion.

Si el Proponente lo estima conveniente, podra adicionar a su propuesta informacién suplementaria
a la solicitada en estos Términos de Referencia, siempre y cuando dicha informacidn sea
suministrada dentro del término establecido para la entrega de las Propuestas.

La Propuesta debe ser presentada en espaiiol y todas sus paginas deben estar enumeradas en forma
ascendente consecutiva, con el correspondiente indice o tabla de contenido que permita su facil
consulta.

4.3. Requisitos para participar en la invitacion
Los Proponentes deberan cumplir los siguientes requisitos:

i.  Ser personas juridicas nacionales o extranjeras con sucursal en Colombia, que cumplan con
los requisitos establecidos en estos Términos de Referencia.

ii. El proponente debera contar con un minimo de cinco (5) afios de existencia al momento de
presentar la propuesta.

iii.  El proponente deberd acreditar la experiencia exigida en el numeral 6.1. de estos términos
de referencia.

iv.  Tener la capacidad financiera exigida en el numeral 6.7.

V. El proponente favorecido debe estar en disponibilidad de iniciar y ejecutar el objeto del
Contrato segun las necesidades del Banco, disponibilidad que se presumird con la sola
presentacion de la Propuesta.

vi.  Aportar oportunamente toda la documentacién exigida en estos Términos de Referencia

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es valido Ginicamente si se consulta en
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4.4. Politicas de Corporativas

El Proponente deberd dar lectura al documento titulado “Politicas de la informacion” y debera
diligenciar la carta sobre la aceptacidn de dichas politicas. Estos documentos se encuentran en el
(Anexo No. 3 Politicas Corporativas).

5. Cronograma de la invitacion
El desarrollo de esta convocatoria tendra lugar de conformidad con el siguiente cronograma, el cual

podra ser modificado por el Banco de Comercio Exterior de Colombia S.A. sin restriccion, mediante
adenda a los presentes Términos de Referencia.

EVENTO FECHA - HORA

Apertura y publicacion en la pagina WEB del Banco de 11-05-2018
los Términos de Referencia

Formulacién y radicacion y/o envié de inquietudes 21-05-2018

Correo: victor.guzman@bancoldex.com

Respuesta y/o aclaraciones a Proponentes por parte 24-05-2018
del Banco en la pagina del Banco.

Fecha de cierre de la publicacién y presentacion de las 28-05-2018
propuestas

5.1.Formulacién de inquietudes

Las inquietudes o preguntas relacionadas con los presentes Términos de Referencia, que surjan por
parte de los Proponentes, deberdn ser presentadas en la fecha relacionada en el numeral
precedente, mediante comunicacién escrita dirigida al Departamento de Sistemas del Banco de
Comercio Exterior de Colombia S.A., radicada en medio fisico en la Calle 28 No. 13A — 15 piso 39,
Bogotd, D.C., o por correo electrénico dirigido a: Victor Guzman (victor.guzman@bancoldex.com)
y Jonnathan Raul Mora Gomez (jonnathan.mora@bancoldex.com) e indicar en el asunto el nimero
de la convocatoria con el que se identifica en la pagina web. El correo de ir con copia a
correspondenciasector@bancoldex.com.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es valido Ginicamente si se consulta en
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5.2.Respuesta de inquietudes

El Banco, publicara en su pdgina web las respuestas a las inquietudes formuladas por los
Proponentes, siempre y cuando, las mismas se presenten en la fecha y en los términos indicados
en estos Términos de Referencia.

5.3.Cierre y entrega de la Propuesta

Los Proponentes deberdn presentar las Propuestas de conformidad con el numeral 7.1y 7.2 de los
presentes Términos de Referencia, a mas tardar en la Fecha de Cierre y entrega de la Propuesta,
esto es, el dia 27 de mayo de 2018 4:00:00 pm, en la Calle 28 No. 13 A — 15, piso 39, Bogota D.C,,
Oficina de Correspondencia, dirigidas a Javier Enrique Toro Cuervo, Director departamento de
Tecnologia. Se reitera que la fecha de cierre no se modificara o aplazard, salvo que el Banco de
Comercio Exterior de Colombia S.A., considere conveniente; la ampliacion del plazo la cual se dard
a conocer mediante adenda que se publicara en
http://www.bancoldex.com/contratacion/contratacion.aspx antes de la Fecha de Cierre.

Las propuestas presentadas después de las 4:00:00 p.m. de la Fecha de Cierre, se consideraran
presentadas extemporaneamente por lo que serdn descalificadas.

No se consideraran propuestas remitidas a través de correo electrénico.

5.4.ADENDAS

El Banco de Comercio de Exterior de Colombia S.A. comunicara, mediante adendas, las aclaraciones
y modificaciones que encuentre conveniente hacer a estos términos de referencia. Todas las
adendas deberdn ser tenidas en cuenta por los oferentes para su Propuesta y formaran parte de
estos términos de referencia. Todas las adendas que se generen se publicaran en la pagina Web de
Bancodldex

6.  EVALUACION
A toda propuesta que cumpla con la presentacién de la documentacidn requerida en los presentes

Términos de Referencia, se le realizard un andlisis en donde se verifique y evallen los siguientes
criterios:

Criterio Puntaje
Experiencia 50
Solucién Técnica Cumple/No Cumple
Servicio de soporte 30

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es valido Ginicamente si se consulta en
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Capacidad juridica, financiera y Cumple/No Cumple

administrativa

Criterios Econémicos 20

TOTAL 100

Para que una propuesta sea considerada en la seleccidn de la presente convocatoria, la evaluacién
de los criterios técnicos deberd alcanzar al menos el 80% porciento del puntaje.

Aguellas propuestas que cumplan el umbral minimo antes indicado, seran evaluadas, en los
términos establecidos en el presente documento, en su capacidad juridica, financiera vy
administrativa con resultado CUMPLE O NO CUMPLE.

Las propuestas que cumplan con la capacidad juridica, financiera y administrativa pasaran a la
evaluacion de la propuesta econdémica.

La evaluacion final sera resultado de la sumatoria de la calificacion obtenida en la evaluacidn técnica
y econdmica de la propuesta.

El Banco adjudicara la convocatoria a la propuesta que obtenga el mayor puntaje teniendo en
cuenta la suma de los criterios técnicos y econdmicos.

Hecha la evaluacién de cada propuesta, se levantara un acta con la evaluacién final de las ofertas
recibidas, lo cual serd consignado en un acta firmada por los miembros que conformen la instancia
de evaluacidn respectiva.

NOTA: El Banco realizara consultas de control previo del proponente, de las personas o partes
relacionadas con el proponente y vinculadas a la propuesta, segtin aplique, con el fin de analizar los
riesgos relacionados con Lavado de Activos y Financiacion del Terrorismo. En caso de encontrarse
coincidencia en dichos reportes El Banco rechazara la propuesta de forma inmediata.

Asi mismo, en cumplimiento del articulo 60 de la Ley 610 de 1999, El Banco realizara consulta del
proponente en el Boletin de Responsables Fiscales de la Contraloria General, y en caso de que éste
se encuentre reportado se rechazara la propuesta de forma inmediata.

Adicionalmente, El Banco realizard la consulta en centrales de riesgo al proponente y en caso de
reporte negativo se llevaran a cabo los andlisis correspondientes que permitan validar la capacidad
del mismo para la celebracién del contrato en una eventual adjudicacion de la presente
convocatoria.

En caso que la propuesta no sea seleccionada, ésta y todos sus anexos deberan ser reclamados por
el proponente en un plazo maximo de quince (15) dias habiles posteriores a la notificacion de no
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seleccion. Cumplido este plazo, si el proponente no reclama la propuesta se procedera con la
destruccién de la misma.

6.1.Experiencia del Proponente

El Proponente deberd acreditar y contar con minimo cinco (5) afios de experiencia comprobada en
la ejecucion de contratos con objetos similares al de la presente convocatoria, esto es, el suministro
de certificados SSL/TLS para seguridad en Sitios web.

Para acreditar la experiencia exigida, el Proponente debera aportar las certificaciones emitidas por
el contratante las cuales deben contar como minimo con la siguiente informacién relacionada de
cada contrato ejecutado:

e Nombre del contratante

e Identificacion del contrato

e Objeto y descripcién del contrato donde se evidencie claramente que incluya actividades
relacionadas con la expedicién de certificados SSL/TLS

e Fecha de suscripcion del contrato

e Fecha de terminacién del contrato

e Certificacidn del cliente de entrega a satisfaccion de los productos contratados

e Fecha de elaboracion de la certificacion

El proponente deberd aportar como minimo tres certificaciones expedidas por entidades
financieras, sin perjuicio que para completar el tiempo de experiencia exigido se puedan anexar
certificaciones adicionales expedidas por empresas del sector real.

Las certificaciones deben corresponder a contratos finalizados durante los ultimos diez (10) afios. El
proponente que acredite el mayor tiempo de experiencia (nUmero de meses), obtendra el mayor
puntaje de este criterio.

6.2.Solucién Técnica

Los proponentes deberan cumplir como minimo con los siguientes requisitos:

e Nivel de cifrado de minimo 256 Bits hasta 512 Bits

e Escaneo automatico semanal en busqueda de vulnerabilidades con reportes detallados en
PDF.

e Compatibilidad con hasta 100 SAN.

e Compatibilidad con IDN o Nombres de Dominio Internacionalizados.

e Sello de seguridad dindmico que permita visualizar que el sitio esta libre de malware.

e Compatibilidad con algoritmos de cifrado ECC (curva eliptica).

e Escaneo automatico diario de malware para detectar codigos maliciosos.

e Los certificados adquiridos deben ser compatibles con el 99% de los navegadores web.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es valido Ginicamente si se consulta en
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6.3.Servicio de soporte

Los proponentes deben cumplir como minimo con los siguientes aspectos en relacidon con este
criterio:

e El proponente deberd entregar un portal de administracion para todos los certificados SSL-
TLS adquiridos por el Banco con la capacidad de gestionar todos los certificados, incluso
auto-firmados o de otras marcas.

e En caso de presentarse algun inconveniente con los certificados, el proveedor debe
proporcionar personal especializado para dar soporte via telefénica, correo electrénico y/o
por chat con una disponibilidad 5*8

El proponente que cumpla con los requisitos minimos mencionados, sera evaluado frente al criterio
técnico de servicio de soporte. Asi las cosas, el proponente que ofrezca el menor tiempo para la
atencién de los requerimientos elevados por el Banco, obtendra el mayor puntaje de este criterio.

6.4.Criterios Economicos

En cuanto a la propuesta econdmica, se asignara el puntaje por regla de tres inversa, lo que significa
gue a la propuesta mas econdmica se le asignaran 20 puntos, a las demds se les asignard un menor
puntaje dependiendo del valor de la oferta econdmica.

6.5.Propuesta Econémica

En la Propuesta, el proponente debera discriminar en su oferta econémica el valor unitario del
certificado SSL/TLS, junto con el IVA de los bienes y/o servicios ofertados y todos los impuestos a
que haya lugar conforme a las normas tributarias vigentes en Colombia.

Si el proponente no discrimina el impuesto al valor agregado (IVA) u otro impuesto y el bien y/o
servicio causa dicho impuesto, el Banco de Comercio Exterior de Colombia S.A. lo considerara
INCLUIDO en el valor total de la oferta y asi lo acepta el proponente.

El Banco requiere tener la facilidad de generar los certificados segun el vencimiento de los que ya
estan en uso, el contrato debe tener el alcance para permitir la solicitud de nuevos certificados si
fuera necesario durante el contrato.

Adicionalmente, el proponente deberd informar la forma en que se actualizaran anualmente las
tarifas ofertadas.

Para efectos de los proponentes extranjeros, estos deberdn igualmente presentar la propuesta en
pesos colombianos.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es valido Ginicamente si se consulta en
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NOTA.- Excepcionalmente, los proponentes que presenten su oferta econdmica en moneda
extranjera, deberan igualmente expresarla en pesos colombianos indicando la tasa representativa
del mercado utilizada para la re expresién, dejando expreso que dichos valores seran los que se
pacten en el contrato. De esta forma, el valor aprobado de la propuesta no tendrd modificaciones
durante el proceso de legalizacién del contrato.

e La Propuesta econdmica debera cubrir todos los gastos en los que incurra el Proponente,
incluyendo traslados, gastos de viajes, tiquetes aéreos y cualquier otro gasto.

e Enningun caso el Banco de Comercio Exterior de Colombia S.A. reembolsara o cubrira gastos
adicionales que superen el valor de la propuesta presentada.

Todo error u omisién en la oferta econdmica, indebida interpretacion del alcance del objeto de la
presente invitacién y condiciones previstas en estos Términos de Referencia, asi como de las normas
tributarias aplicables, sera responsabilidad del Proponente y no se le permitira ajustar sus precios.

6.6. Capacidad Juridica:

La evaluacion de la capacidad juridica se llevard a cabo por parte del Departamento Juridico del
Banco y corresponde a las actividades tendientes a validar la capacidad del proponente para
presentar la propuesta y celebrar el respectivo contrato en el evento que resulte adjudicado en el
proceso de seleccion.

6.7.Capacidad Financiera

El proponente deberad tener la capacidad financiera suficiente para el cumplimiento de sus
obligaciones contractuales. Para ello debera cumplir como minimo con los siguientes indicadores:

a) Razén de liquidez = Activo Corriente / Pasivo corriente

La razén de liquidez debe ser mayor o igual a 1,5 salvo en aquellas companiias cuya actividad
econdmica principal sea proveer productos o servicios informaticos y de tecnologia especializados
(servicios de conectividad, centro de datos, proveedores de software) cuya razén de liquidez debera
ser mayor o igual a 0.5

b) Razén de endeudamiento = Pasivo / Total Pasivo + Patrimonio

La razéon de endeudamiento debe ser menor o igual al 60%

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es valido Ginicamente si se consulta en
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Estos indicadores deben ser enviados por los proponentes y ser calculados con los datos de los
estados financieros certificados o dictaminados con corte al 31 de diciembre del dltimo afio
disponible.

Para la validacidn de esta informacidn, el proponente deberd adjuntar la totalidad documentacién
solicitada de acuerdo con el numeral 6.3. (Documentaciéon de la propuesta) de la presente
invitacion.

Adicionalmente, el Banco realizara una evaluacidon financiera complementaria de los proponentes
revisando entre otros aspectos, liquidez, endeudamiento y rentabilidad, indicadores que se
compararan con el promedio del sector. Asi mismo, se revisard el endeudamiento del proponente
en Centrales de Riesgo y la calificacion respectiva.

6.8.Capacidad Administrativa

La evaluacion de la capacidad administrativa se llevara a cabo por parte del Departamento de
Servicios Administrativos del Banco a través de una entrevista que tiene como propdsito general
validar, entre otros aspectos del proponente, su trayectoria empresarial, portafolio de productos,
cartera de clientes, cobertura de mercado, enfoque estratégico de negocio, infraestructura fisica,
Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-SST).

En términos organizacionales, se indagara sobre su estructura, si es por linea de negocio, productos,
funcional, matricial. Si tiene operaciones en otras ciudades o paises, se pregunta cémo opera el
modelo de administracién, a quién reporta, etc.

Adicionalmente, se tendran en cuenta los siguientes aspectos relacionados con Responsabilidad
Social Corporativa:

e Capital humano: Planta de personal, politicas generales de contratacidn y compensacion,
planes de carrera, programas de bienestar y beneficios, indices de rotacién, entre otros.

e Relaciones con la comunidad: Las actividades que por iniciativa propia emprende el
proponente con el fin de apoyar el desarrollo de la comunidad en la que desarrolla sus
operaciones.

e Programas o actividades de cuidado del medio ambiente, dependiendo del impacto de sus
operaciones sobre éste.

También, se brinda un espacio abierto para cualquier atributo empresarial que el proponente
considere importante compartir con el Banco.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es valido Ginicamente si se consulta en
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6.9.Criterios de desempate

Cuando entre dos o mas propuestas se presente un empate en la calificacidn total obtenida, se
tendran en cuenta los siguientes criterios de desempate en su orden:

e El proponente que obtenga un mayor puntaje en el criterio de evaluacién de experiencia.

e El proponente que obtenga un mayor puntaje en el criterio de evaluacion de servicio.

e El proponente que acredite que por lo menos el 10% de su ndmina la conforman empleados
en las condiciones de discapacidad enunciadas en la Ley 361 de 1997 debidamente
certificadas por la oficina de trabajo de la respectiva zona y contratados por lo menos con
anterioridad de un afio a la presentacion de la propuesta.

e Que sea una Mipyme colombiana.

6.10. Rechazo de propuestas

No se consideraran admisibles las propuestas en las que se presente al menos una de las
siguientes situaciones:

e El proponente no cumpliere con los requisitos definidos en los presentes Términos de
Referencia.

e No se aporte toda la documentacién requerida en los presentes Términos de Referencia
y/o sus anexos o aquella documentacidén que requiera el Banco antes de finalizado el
proceso de adjudicacidon de la presente convocatoria y que no se aporte por el
proponente durante el plazo definido para ello por El Banco.

e El proponente haya presentado la propuesta en forma subordinada al cumplimiento de
cualquier condicion.

e Seincluya informacién no veraz.

e Cuando se incluyan disposiciones contrarias a la ley colombiana.

6.11. Declaratoria de desierta
La convocatoria se declarara desierta en los siguientes casos:

e Cuando ninguna de las propuestas evaluadas cumpla con los requisitos exigidos en los
Términos de Referencia.

e Por motivos o causas que impidan la escogencia objetiva, debidamente sustentados.

e Cuando se hubiere violado la reserva de las propuestas presentadas.

e Cuando no se presente ninguna propuesta.

e Cuando ninguna de las propuestas hubiera alcanzado el puntaje minimo requerido.

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es valido Ginicamente si se consulta en
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7. CONTENIDO Y ESTRUCTURA DE LA PROPUESTA

7.1. Presentacion de la Propuesta

El Proponente presentard una sola propuesta en idioma espafiol en dos ejemplares, uno en medio
fisico y otro en medio magnético en formato PDF o TIFF Grupo IV en blanco y negro, almacenadas
en medios magnéticos no re grabables, tales como disco compacto — CD-R, disco versatil digital DVD-
R u otros. La propuesta de deberd presentar debidamente numerada, las cuales deberan ser
entregadas dentro del plazo fijado en sobres sellados, debidamente rotulados en su parte exterior
con el nombre, direccién, teléfono y nimero de fax del proveedor, nimero de folios de que consta
y la indicacién del contenido del sobre segun sea: Original impreso y la copia en medio electrénico.
En caso de diferencias entre los dos ejemplares, primard la propuesta presentada en medio fisico.
Cualquier informacion adicional que el proponente considere necesario presentar, debe incluirla o
adjuntarla a la Propuesta que entregue de acuerdo con las fechas establecidas para el cierre de
convocatoria. Una vez radicada la Propuesta en la oficina de correspondencia, ésta no se podrd
modificar, ni se podrd adjuntar ningun tipo de informacién adicional después de la fecha de cierre,
a menos que el Programa lo haya requerido expresamente de oficio.

La presentacién de la propuesta implica que el proponente acepta todas las condiciones y
obligaciones establecidas en los Términos de Referencia.

No se aceptaran propuestas cuyos documentos presenten tachaduras o enmendaduras, a menos
gue tengan la aclaracién correspondiente.

7.2. Carta de presentacidon de la propuesta

La carta de presentacion de la propuesta debe estar firmada por su representante legal o por el
apoderado constituido para el efecto; diligenciar el Anexo No 1 “Carta de presentacion de la

propuesta”.

7.3. Periodo de validez de la propuesta

La Propuesta tendra un periodo de validez de seis (6) meses, contados a partir de la fecha de cierre
de la convocatoria.

7.4. Documentacion de la Propuesta

La Propuesta deberd contener la siguiente informacion:
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(i) Anexo No 1 “Carta de presentacion de la propuesta”.

(i) Anexo No 2 “Carta de Conocimiento y Aceptacion de los Valores Institucionales”

(iii) Anexo No 3 “Certificacidn sobre conocimiento y cumplimiento de las Politicas
Corporativas de Bancéldex”

(iv) Anexo No 4 “Politica de tratamiento de datos personales”

(v) Anexo N2 5 “Confidencialidad y Tratamiento de Datos Personales”

(vi) Anexo N°6 “Certificacion sobre seguridad en el trabajo.”

(vii)Hoja de vida del Proponente.

(viii)  En el evento que aplique, para personas juridicas nacionales o extranjeras acta del
drgano social respectivo autorizando al Representante Legal de la persona juridica para
presentar la presente propuesta y celebrar el contrato con Bancéldex como
administrador El Banco de Comercio Exterior de Colombia en caso que resulte
seleccionado.

(ix) Poder debidamente otorgado y reconocido en texto y firma ante notario y/o apostillado
segln sea el caso, cuando se actle por representacion.

(x) Garantia de seriedad de la propuesta en formato de entidades particulares. En el caso
de pdlizas de seguro se deberd anexar adicionalmente el respectivo recibo de pago.

(xi) Documentacién soporte que acredite la experiencia exigida en el numeral 6.1.
(certificaciones que acreditan experiencia).

(xii) Copia del Registro Unico Tributario (RUT) del proponente.

(xiii) Estados Financieros certificados o dictaminados de los ultimos dos (2) afios completos,
con notas aclaratorias.

(xiv) Certificacién bancaria indicando la cuenta a la que debe hacerse la transferencia
electrénica de fondos.
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(xv) Documentos para acreditar la experiencia del proponente, segin lo establecido en los
requisitos de la propuesta técnica segln la presente invitacién.

(xvi) Propuesta Técnica y Econdmica. El proponente deberd especificar en su propuesta
técnica las actividades que se adelantaran para cumplir con lo establecido en el
numeral 8.1. de los presentes Términos de Referencia.

8. TERMINOS DE LA CONTRATACION

8.1.  Alcance del objeto de la contratacion

El contratista que resulte seleccionado debera cumplir con los requerimientos técnicos que se
enuncian a continuacion:

e El proponente suministrara los manuales y documentacidon requerida para la solicitud e
instalacion de los certificados SSL

e Asesoraria y apoyo durante todo el proceso de instalacion de los certificados digitales SSL.

e Reemisidn sin costo durante la vigencia del certificado contratado.

e Soporte técnico especializado totalmente en espafiol.

Nota: El Banco inicialmente contratara hasta 14 certificados digitales SSL para sus aplicaciones web.
Sin perjuicio de lo anterior, el Banco podra contratar certificados digitales SSL de acuerdo con la
necesidad del servicio y previo requerimiento expreso.

9. EL CONTRATO

9.1. Suscripcion del Contrato

Una vez se adjudique el Contrato por parte El Banco de Comercio Exterior de Colombia se informard
por escrito de dicha decision al Proponente favorecido, quien procederd a la firma y devolucién del
mismo, junto con los demas documentos requeridos para su legalizacién, dentro de los cinco (5)
dias habiles siguientes a la fecha de envio del documento.

En caso de negativa u omisidn del adjudicatario a suscribir el Contrato en el plazo previsto, o en el
evento de presentarse cualquier otra circunstancia por la cual el adjudicatario no esté en
condiciones de firmar conforme a estos Términos de Referencia, el Banco de Comercio Exterior de
Colombia S.A. podrd contratar con el Proponente siguiente en el orden de calificacién mayor a
menor, y asi sucesivamente.
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En este caso, el Banco de Comercio Exterior de Colombia S.A. podrd hacer efectiva la garantia de
seriedad de la Propuesta sin menoscabo de las acciones legales conducentes al reconocimiento de
perjuicios causados y no cubiertos por el valor de la garantia.

9.2. Legalizacidn del Contrato

El contrato se entenderd legalizado, una vez se cumpla con los siguientes requisitos:

e Reconocimiento notarial del texto y de la firma por parte de un Representante Legal del
Contratista.

e Aprobacion por parte del Departamento Juridico del Banco, de los seguros constituidos por
el contratista de acuerdo con lo dispuesto en el contrato.

e Si el valor de este contrato supera las autorizaciones dadas al representante legal para
suscribir contratos, anexar la autorizacién del 6rgano legal de la compania, que le habilite
para suscribir el respectivo contrato segun la Propuesta presentada.

e Certificado de pago de aportes parafiscales de los empleados del contratista.

9.3. Obligaciones del Banco de Comercio Exterior de Colombia

En el desarrollo del Contrato suscrito en virtud de estos Términos de Referencia, el Banco de
Comercio Exterior de Colombia S.A., tendrad las siguientes obligaciones:

(i) Pagar al Contratista la suma debida segun los términos del Contrato.
(i)  Cooperar con el Contratista para el normal desarrollo del Contrato.

(iii)  Entregar al Contratista el material e informacién con la que cuente y sea susceptible de
entregar para efectos del desarrollo del objeto del Contrato.

9.4. Obligaciones del Contratista

En el desarrollo del Contrato suscrito en virtud de estos Términos de Referencia, el Contratista
tendr3, entre otras, las siguientes obligaciones:

(i) Desarrollar las actividades contratadas, de conformidad con lo establecido en el
Contrato y en sus documentos anexos vy,

(i)  Cumplir con las disposiciones contenidas en la Circular 29 de 2014 de la
Superintendencia Financiera de Colombia para los contratos en los que tengan por
objeto la tercerizacidn de los canales definidos en dicha Circular, asi como en los
contratos en los cuales el contratista tenga acceso a informacion confidencial de
propiedad del Banco.
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(iii)  Dar cumplimiento a las demas obligaciones inherentes al objeto del contrato que se
encuentren sefialadas en el mismo.

(iv)  Cumplir con las disposiciones contenidas en el Decreto 1072 de 2015 y demas normas
gue regulen la seguridad y salud en el trabajo, respecto del personal que designe para
la prestacidn de los servicios objeto del presente contrato.

9.5. Duracion del Contrato

El contrato tendra una duracidn inicial de treinta (36) meses contados a partir de la legalizacién del
Contrato, sin embargo la finalizacidn del plazo del contrato estara sujeta a la fecha del vencimiento
del Ultimo certificado adquirido.

Lo anterior, sin perjuicio de las vigencias independientes que tendra cada uno de los certificados
digitales SSL/TLS adquiridos por el Banco.

9.6. Seguimiento y control del contrato

Sin perjuicio del control y supervisidn interno que debera establecer el adjudicatario de la presente
invitacion para supervisar sus actividades, el Banco de Comercio Exterior de Colombia S.A.
supervisard la ejecucion del Contrato, verificando las actividades relacionadas con el mismo.

El supervisor del Contrato por parte del Banco de Comercio Exterior de Colombia S.A., serd, para
todos los efectos, el que se designe en el Contrato.

9.7. Garantia del contrato

Para la ejecucion del Contrato, el adjudicatario debera constituir a favor del Banco de Comercio
Exterior de Colombia S.A. — Bancéldex NIT 800.149.923-6 una garantia bancaria o un seguro de
cumplimiento, en formato de entidades particulares, expedido por una compafia de seguros o
establecimiento bancario, debidamente autorizado por las autoridades colombianas, el cual debera
contener los amparos que se mencionan a continuacion:

(i) Cumplimiento de las obligaciones derivadas del Contrato con una suma asegurada
equivalente al veinte (20%) por ciento del precio del Contrato y con una vigencia igual
a la del Contrato y tres (3) meses mas.

(i) Pago de salarios, prestaciones sociales, indemnizaciones laborales y demas
prestaciones de indole laboral del personal dedicado por el Contratista para la
ejecucion del Contrato, con una suma asegurada equivalente al treinta por ciento (30%)
del precio del Contrato y con una vigencia igual a la del Contrato y tres (3) afios y tres
(3) meses mas.
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(iii)  Calidad de los servicios prestados con una suma asegurada equivalente al veinte por
ciento (20%) del precio del contrato y con una vigencia igual a la del contrato tres (3)
meses mas.

CON EL FIN DE QUE LA VIGENCIA DEL SEGURO SEA CONGRUENTE CON EL INICIO DE VIGENCIA DEL
CONTRATO, LA CUAL INICIA CUANDO SE PRODUCE LA LEGALIZACION DEL MISMO, EL SEGURO
DEBERA PRESENTARSE CON UNA VIGENCIA ADICIONAL DE UN (1) MES RESPECTO DE LAS
VIGENCIAS INDICADAS EN LOS ANTERIORES NUMERALES.

Las companiias de seguros que otorguen la garantia deberan estar legalmente establecidas en
Colombia, los establecimientos bancarios que otorguen la garantia podran ser nacionales o
extranjeros siempre que tengan limite de exposicidon crediticia con Bancéldex (cupo de crédito
aprobado con Bancdldex).

Nota: EL BANCO podra exigir a EL CONTRATISTA, la reposicién de los montos de los seguros
estipulados en la cldusula anterior, o la prérroga de su vigencia, segun sea el caso, cuando
a ello hubiere lugar.

9.8. Subcontratos

El adjudicatario de los recursos podra subcontratar a su propia conveniencia las labores que requiera
para la ejecucién del Contrato, siempre y cuando por este conducto no se deleguen sus propias
responsabilidades. En todo caso, ante el Banco de Comercio Exterior de Colombia S.A., el Contratista
serd el responsable del cumplimiento de todas las obligaciones contractuales.

9.9. Autorizaciones sobre uso de informacién, habeas data y tratamiento de datos personales

En caso de que los servicios a contratar impliquen el levantamiento y entrega de bases de datos
personales, el Contratista se obliga a obtener de parte de los titulares de la informacién, las
autorizaciones respectivas, de tal forma que Bancdldex pueda hacer uso de los datos personales y
la informacién, atendiendo lo preceptuado en la ley 1581 de 2012 y el Decreto 1377 de 2013. Lo
anterior de conformidad con la politica de tratamiento de datos que encuentra en el Anexo No. 5 o
en la pagina web de Bancdldex a través de la siguiente ruta: Sobre Bancdldex/ Acerca de Nosotros/
Politicas de Tratamiento de Datos Personales

Asi mismo, de conformidad con lo dispuesto en la Ley 1581 de 2012 y el Decreto 1377 de 2013, el
proponente seleccionado debera cumplir con las obligaciones contenidas en el Anexo No. 6 en
relacion con los datos personales de los contratistas, de los proyectos, equipo ejecutor o
profesionales vinculados a los proyectos, y en general frente a cualquier persona vinculada a su
propuesta.
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Adicionalmente, el proponente que resulte seleccionado se obliga a tratar los datos personales que
sean suministrados por Bancdldex o cualquier entidad relacionada con el presente proyecto
solamente para la prestacién de los servicios objeto de la presente convocatoria, por lo que
garantiza que en ningln caso accederd a dicha informacién ni dard un tratamiento distinto al
mencionado anteriormente.
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Anexo N° 1: Carta de presentacidn

Bogota D.C., <Fecha de creacion-<DD-MM-AAAA>>

Senores

Banco de Comercio Exterior de Colombia S.A - Bancéldex
Calle 28 No. 13 A - 15 Piso 40

Ciudad

Asunto: Presentacidon propuesta a la publicada el dia

Apreciados sefiores

Yo, <Nombre del Representante Legal del proponente> identificado como aparece al pie
de mi firma, y en calidad de representante legal de <Nombre del proponente> con NIT
<Incluir NIT> me permito presenta la propuesta “<incluir nombre de la propuesta>, cuya
duracion es de

Para cualquier informacion relacionada con los Términos de Referencia por favor
contdctese con

Nombre

Cargo

Correo electrénico

Teléfono

Celular

En caso de resultar aceptada la propuesta presentada me comprometo a suscribir el
contrato correspondiente, a cumplir con las obligaciones derivadas de él, con la oferta que
presento y los Términos de Referencia.

Declaro asi mismo:

1. Que ninguna otra persona o entidad, diferentes de las nombradas aqui, tiene
participacidon en esta oferta o en el contrato que sera el resultado de este procesoy
gue, por lo tanto, solamente los firmantes estan vinculados a dicha oferta.

2. Que hemos estudiado las condiciones y demas documentos de la solicitud, asi como
las condiciones e informaciones necesarias para la presentacion de la oferta, y
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aceptamos todos los requerimientos establecidos en dichos documentos. Asi
mismo, manifestamos que Bancéldex facilitd6 de manera adecuada y de acuerdo con
nuestras necesidades la totalidad de la informacién técnica requerida para la
elaboracion de la propuesta, garantizando siempre la reserva de la misma.

3. Que nuestra oferta cumple con todos y cada uno de los requerimientos vy
condiciones establecidos en los Términos de Referencia.

4. Que entendemos que el valor de la oferta econédmica, conforme esta definido en los
Términos de Referencia incluye la totalidad de los impuestos, tasas o contribuciones
de cualquier orden, directas o indirectas que se causen o llegaren a causar por la
celebracidn, ejecucién y liquidacion del contrato que se celebre como consecuencia
de la adjudicacion de la convocatoria, asi como todos los costos directos e indirectos
gue se causen por labores de administracion y las utilidades del contratista.

5. Que toda la informacidn registrada en nuestra propuesta es fidedigna.

6. Que ni el suscrito ni “NOMBRE DEL PROPONENTE”, estan incursos en alguna
circunstancia que implique conflicto de intereses con BANCOLDEX ni se hallan
incursos en alguna causal de inhabilidad o incompatibilidad, segun lo dispuesto en
los articulos 8, 9 y 10 de la Ley 80 de 1993, en el Decreto-Ley 128 de 1976 y en el
Estatuto Anticorrupcién Ley 1474 de 2011.

7. Que NOMBRE DEL PROPONENTE no se encuentraincurso en un proceso liquidatorio.

8. Que realizamos las averiguaciones necesarias concernientes a la circular 042
“Seguridad y calidad de informacidn, canales y medios de distribucién de productos
y servicios, desmonte o actualizacidon” para aplicar todo lo relacionado con la
seguridad de la informacién que aplique para el objeto de la contratacién.

9. Que el abajo firmante, obrando en nombre y representacidon del proponente
manifiesto que me obligo incondicionalmente a firmar y ejecutar el contrato, en los
términos y condiciones previstos en los términos de referencia, EN EL EVENTO QUE
LA PRESENTE INVITACION ME SEA ADJUDICADA.

10. Que, a solicitud de Bancdldex, me obligo a suministrar cualquier informacion

adicional necesaria para la correcta evaluacién de la propuesta.
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11. Que autorizé a Bancdldex S.A de forma expresa e irrevocable para consultar en
cualquier tiempo informacién en cualquier base de datos manejada por cualquier
operador asi como toda la informacién relevante para conocer su desempefio como
deudor, su capacidad de pago, la viabilidad para establecer una relacién contractual
o cualquier otra finalidad. Asi mismo autorizo a Bancdéldex S.A reportar en cualquier
base de datos manejada por cualquier operador datos sobre el cumplimiento o
incumplimiento de sus obligaciones crediticias, sus deberes legales, sus datos de
ubicacién, sus modificaciones patrimoniales, asi como otras relacionadas con sus
obligaciones comerciales financieras y en general socioecondémicas. La anterior
autorizacion no impedird que el abajo firmante o su representante pueden ejercer
el derecho a corroborar o corregir en cualquier tiempo ante Bancéldex S.A o ante
los operadores de bases de datos la informacion actualizada y a exigir la rectificaciéon
y ser informado sobre las correcciones efectuadas. La presente autorizacion la
otorgo hasta el momento en el que exprese a BANCOLDEX su revocatoria.

12. Que autorizo a BANCOLDEX para que en cumplimiento de las normas en materia del
derecho al “Habeas Data” en Colombia, recolecte, trate y circule mis datos
personales, los del equipo de trabajo y partes relacionadas en la propuesta. Para
este efecto declaro que he obtenido las respectivas autorizaciones. Declaro que
entiendo que esta informacién es y serd utilizada para la Unica y exclusiva finalidad
de adelantar el proceso de seleccion asi como para ejecutar el contrato que se
celebre en el evento de la adjudicacion de la Invitacién y, por ende, podra ser
procesada, recolectada, almacenada, usada, actualizada, transmitida, puesta en
circulacidon y en general, se le podrd aplicar cualquier tipo de tratamiento, conforme
a la Ley colombiana y al documento de “Politicas de Tratamiento de Proteccion de
Datos Personales” de BANCOLDEX, el cual podra ser consultado en a través de la
siguiente ruta: Sobre Bancoldex/ Acerca de Nosotros/ Politicas de Tratamiento de
Datos Personales. Asi mismo, conozco que BANCOLDEX garantizara el derecho a
conocer, actualizar y rectificar la informacién suministrada. La presente autorizacion
la otorgo hasta el momento en el que exprese a BANCOLDEX su revocatoria.

Cordialmente,

FIRMA DEL REPRESENTANTE LEGAL O APODERADO

<Nombre del Representante Legal del proponente>
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<Nombre de la compaiia que representa>.
<Direccion del proponente>

<Ciudad del proponente>

<Teléfono del proponente>

<Correo electronico del proponente>

<NIT del proponente>

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es valido Ginicamente si se consulta en

ISOlucion.




. ] VERSION: 2
BANCOLDEX b DOCUMENTO BANCOLDEX ]
i CODIGO: GA-ABS-F-022
FORMATO PARA TERMINOS DE REFERENCIA Pagina 28 de 34

Anexo N° 2: Carta de conocimiento y Aceptacion de los Valores institucionales de Bancdéldex

Los valores institucionales contenidos en este documento deben ser cumplidos y aceptados
por parte de los proveedores de Bancéldex S.A.

1. Honestidad: Actuamos con rectitud, honradez, transparencia, integridad, buena fe,
veracidad en todos y dentro de los mas rigurosos principios éticos y legales, conceptos cuya
aplicacion rebasan el plano estrictamente laboral y se extienden a nuestra vida personal.

2. Compromiso: Nos esmeramos por trascender el simple cumplimiento del deber,
aceptamos y reconocemos las consecuencias de nuestras decisiones y ejecuciones y
anteponemos siempre los intereses del Banco a intereses personales o cualquier otro
propésito.

3. Desarrollo del capital humano: Trabajamos permanentemente por el fortalecimiento de
la cultura de desarrollo integral del talento humano y damos un trato digno a las personas,
independiente de su jerarquia institucional, valorando sus ideas, aportes y expectativas.

4. Calidad y servicio al cliente: Todos los funcionarios del Banco contribuimos
permanentemente en la creacién, innovacién o mejoramiento de tareas, procesos,
productos o proyectos contando con una cultura de eficiencia organizacional para tener un
mejor servicio al cliente.

5. Adicionalmente, los proveedores de bienes y servicios deberan dar estricto cumplimiento
a las directrices de la OIT y de otras entidades internacionales y/o nacionales relacionadas
con la proteccién de los derechos humanos de los trabajadores a su cargo, tales como
prohibicion del trabajo infantil, prohibicidn de discriminacién por condiciones de género,
raza, situacion econémica, etc.

Formato Carta de Aceptacion - Valores institucionales

Bogota D.C., <Fecha de creacion-<DD-MM-AAAA>>

Sefiores

Banco de Comercio Exterior de Colombia S.A - Bancéldex
Calle 28 No. 13 A - 15 Piso 40

Ciudad

Estimados Sefores:
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Actuando en mi calidad de Representante Legal de , y de

acuerdo a su solicitud, con la presente me permito certificar que conozco y acepto los
valores institucionales adoptados por el Banco.

En consecuencia, la sociedad que represento se obliga a dar cumplimiento a dichos valores
y divulgarlos entre los funcionarios designados para la ejecucion de dicho contrato.
Cordialmente,

Nombre:

C.C: Firma
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Anexo N° 3 : Certificaciones conocimiento y cumplimiento de las politicas corporativas.

Las politicas de seguridad contenidas en este documento deben ser cumplidas por parte de
los proveedores de Bancdldex S.A., para asegurar un adecuado nivel de confidencialidad,
integridad y disponibilidad en su informacién.

Aportar certificacion suscrita por el Representante Legal, sobre la propiedad del
licenciamiento del software contenido en cualquier equipo de su propiedad, que ingrese al
Banco. Igualmente, la certificacidon debe ser extensiva a cualquier software o herramienta
tecnoldgica que se utilice para el desarrollo del objeto del contrato, para lo cual debe
mediar el permiso o licencia suscrita por el fabricante.

Tramitar de manera previa la autorizacién del Banco para cualquier conexién e interaccidn
con la red de Bancdldex y su informacién.

Aceptar el monitoreo de cualquier conexion e interacciéon con la red del Banco y su
informacién cuando BANCOLDEX lo considere oportuno.

No acceder las dreas de Centro de COmputo, Cintoteca o cualquier otro sitio declarado
como de acceso restringido en el Banco, sin un acompaiiante o con la debida autorizacion,
para lo cual se compromete a dejar registro en las bitacoras dispuestas para tal fin.

Garantizar que toda actualizacidon y modificacidn a la infraestructura tecnolégica del Banco
serd validada y aprobada en forma previa por la Vicepresidencia de Operaciones y
Tecnologia y por la Direccién del Departamento de Sistemas del Banco.

Utilizar los recursos tecnolégicos que le entregue el Banco, en forma exclusiva para el
desarrollo de la labor para la cual fue contratado.

Cumplir con especial cuidado, el principio de buen uso y confidencialidad de los medios de
acceso que ha entregado el Banco para el desarrollo del objeto del contrato.

Asegurar que al término del contrato, toda informacién, software, dispositivos y demas
elementos tecnoldgicos de propiedad del Banco serdn eliminados de los equipos del
proveedor, atendiendo los acuerdos de confidencialidad.

Asegurar que como producto de este contrato, entregard al Banco una solucién que
garantice confidencialidad, integridad y disponibilidad de la informacion relacionada con el
objeto del mismo.
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10. Garantizar al Banco que el personal asignado por el proveedor a la atencién del contrato,

11.

12.

13.

14.

conoce y cumple las politicas contenidas en este documento y responde por cualquier
inobservancia de las mismas.

Disponer de un plan de contingencia y continuidad que permita mantener disponible la
prestacion del servicio contratado por el Banco, en el evento que se presenten situaciones
de interrupcidn. Dicho plan se mantendra documentado y disponible en el momento que el
Banco lo requiera para verificar su adecuado funcionamiento.

Si la informacion de propiedad del Banco es administrada por un tercero, se requiere contar
con procedimientos y compromisos que garanticen un manejo seguro de la informacion
durante la vigencia del contrato, asi como la devoluciéon en formato estandar o destruccion
de la misma al finalizar la relacién contractual.

Cualquier interrupcién programada de la solucién o servicio contratado con fines de
actualizacion y mejoras debe ser administrada bajo un acuerdo de nivel de servicios
previamente acordada con el Banco, principalmente con el fin de mantener informados a
sus clientes y usuarios en los términos que establece la ley.

Las soluciones basadas en infraestructura de nube deben contener especificaciones
relativas a los siguientes aspectos:

a. El contrato debe dar cumplimiento al numeral 3.2 de la C.E. 042 de 2012 y en general
disposiciones en relacidon con Proteccion de Datos Personales para informacion sensible.

b. Terceros que participan en la solucién de la nube (cadena de valor de la nube )

Modalidad de nube que se esta ofreciendo (privada, hibrida, publica )

d. Coémo funciona la Admédn. de copias de seguridad durante la ejecucién del contrato. Si
Bancodldex recibird durante el contrato copias de respaldo periddicas que minimicen la
dependencia total del proveedor en tal sentido.

e. Acuerdos de nivel de servicio tanto para disponibilidad como para desempefio del
sistema.

f. Posibilidad del Banco para hacer visitas encaminadas a constatar que las condiciones
del contrato se cumplen

g. Acuerdo sobre devolucion y destruccion de la informacion en poder del proveedor, al
término del contrato

h. Cdémo funciona el Plan de continuidad ofrecido para el servicio a contratar

i. Tratamiento transfronterizo de datos. En este caso, donde estardn los datos del Banco
tanto en ambiente de produccién como en ambiente de contingencia.

o

Este documento es controlado por el SISTEMA DE GESTION DE CALIDAD y es valido Ginicamente si se consulta en
I1SOlucién.




] VERSION: 2
BANCOLDEX b DOCUMENTO BANCOLDEX ]
i CODIGO: GA-ABS-F-022
FORMATO PARA TERMINOS DE REFERENCIA Pagina 32 de 34

j. Localizacidon de los datos: Sitio principal y de contingencia en el que estaran los datos
del Banco
k. Rol que asume el proveedor, es decir como Responsable o como Encargado, en los
términos de la Ley 1581 de 2012
I.  Control de usuarios acorde con las politicas de administracion de usuarios del
Sistema de Gestidn de Seguridad de la Informacién SGSI de Bancéldex

Bogota D.C., <Fecha de creacion-<DD-MM-AAAA>>
Sefiores

Banco de Comercio Exterior de Colombia S.A - Bancéldex
Calle 28 No. 13 A - 15 Piso 40

Ciudad

Estimados Sefores:

Actuando en mi calidad de Representante Legal de ,conla
presente me permito certificar que conozco y acepto las politicas de seguridad corporativa
adoptadas por el Bancdldex contenidas en el Anexo 3 de los Términos de Referencia. Asi
mismo, y en caso que la sociedad sea seleccionada para ejecutar el contrato objeto de la
invitacidon, me permito certificar que el software que utilizaré para la ejecucion del contrato
se encuentra debidamente licenciado. En consecuencia, la sociedad que represento se
obliga a dar cumplimiento a dichas politicas y a divulgarlas entre los funcionarios designados
para su ejecucion.

Cordialmente,

Firma

Cédula:
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Anexo No 6 : Politica de tratamiento de datos personales

Consultar en la siguiente ruta: Sobre Bancéldex/ Acerca de Nosotros/ Politicas de Tratamiento de
Datos Personales

Anexo n° 7: confidencialidad y tratamiento de datos personales.

a. De conformidad con lo dispuesto en la Ley 1581 de 2012 y el Decreto 1377 de 2012, el
PROPONENTE actuard en calidad de Encargado de la Informacién que recopile,
adquiera, conozca, use y/o administre en desarrollo del contrato que se celebre en el
evento que resulte adjudicatario de la presente convocatoria. Por lo anterior, debera
asumir las siguientes obligaciones sobre la informacion que no tenga el caracter de
publica, relativa a clientes, empleados, hijos de empleados, ex empleados, pasantes y
aliados comerciales. En adelante la Informacion.

b. Antes de recolectar los datos personales, garantizar a BANCOLDEX que éstos se han
obtenido con la debida autorizacion previa y expresa por parte del titular de los datos,
indicando que se informo al titular la finalidad para la que fue obtenida y que la misma
serd compartida con posterioridad a BANCOLDEX, garantizando ademds su autorizacién
para ello, ademas de todo aquello que establezcan las normas vigentes.

c. Tomar las medidas de custodias adecuadas y necesarias para garantizar que se
conservard el cardcter de confidencial de la informacion y evitar que ésta sea
visualizada, modificada o sustraida por personal no autorizado. La informacién de la que
el PROPONENTE tenga conocimiento en virtud del contrato que se celebre como
resultado de la adjudicacién de la presente Convocatoria, no podra ser compartida con
terceros, salvo que medie autorizacién expresa por parte del titular de los datos
personales.

d. Conocer, entender y cumplir las politicas de proteccion de datos personales adoptadas
por BANCOLDEX, las cuales se encuentran disponibles en la pdagina web
www.Bancoldex.com.

e. Abstenerse de utilizar la informacién suministrada por BANCOLDEX con fines distintos a
los autorizados por éste, asi como lo establecido en sus politicas de tratamiento de
protecciéon de datos.

f. Adoptar medidas de seguridad, necesarias y eficientes, que permitan mantener la
informacién suministrada por BANCOLDEX, resguardada bajo un ambiente de control
fisico y l6gico que asegure que sélo podra tener acceso a dicha informacién el personal
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autorizado por El Banco. Ademas, debera tomar las medidas de seguridad necesarias
para el cumplimiento de las instrucciones entregadas por éste.

g. Daraconocer al personal vinculado para la ejecucién del contrato que se celebre como
resultado de la adjudicacidon de la presente Convocatoria y que tenga acceso a la
informacién suministrada por BANCOLDEX, los lineamientos de seguridad de la
informacién entregados por Bancdldex, asi como facilitar y monitorear el cumplimiento
de dichas instrucciones. Informar inmediatamente a BANCOLDEX acerca de cualquier
incidente de seguridad u obstaculo que se presente durante el desarrollo del contrato
frente al tratamiento de la informacién en los términos requeridos por Bancéldex.

h. Informar oportunamente a BANCOLDEX acerca de los posibles inconvenientes que se
puedan presentar con el tratamiento de la informacién.

Cordialmente,

Firma

Cédula:
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