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BANCO DE COMERCIO EXTERIOR DE COLOMBIA S.A. - BANCOLDEX

Respuesta a inquietudes a los Términos de Referencia N° 741 publicados en la pagina web
del BANCO DE COMERCIO EXTERIOR DE COLOMBIA S.A. - BANCOLDEX, el 20 de junio de
2017
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La oferta menciona lo siguiente: actualizar el analisis de impacto al negocio (BIA) de
los productos y servicios criticos Bancoldex, iesto contempla Unicamente los
productos, procesos y servicios ya identificados? O es necesario revisar nuevamente
la cadena de valor de Bancoldex para adicional identificar si tienen otros procesos,
productos y servicios criticos que no estén identificados en la actualidad?

RESPUESTA:

Es necesario revisar la nueva cadena de valor publicada en los términos para
identificar si existen otros procesos, productos y/o servicios criticos que no estén
identificados en la actualidad.

La transferencia de la metodologia utilizada ése haria durante la capacitacién? O es
posible que sea durante el desarrollo del proyecto, o las dos.

RESPUESTA:

La transferencia se requiere durante la fase de desarrollo y también durante una
capacitacioén en sitio a los funcionarios designados por el Banco

¢Cual es la expectativa (fecha) de Bancoldex para el inicio del proyecto?
RESPUESTA:

Esperamos que a partir de la ultima semana de julio.

Qué tipos de plataformas de tecnologia utilizan actualmente en el Centro de
Cémputo Primario y Centro de Computo Alterno? Por ejemplo: Bases de datos:
Oracle, Sybase, MS SQL Server, Servidores: X86, Sparc, Pseries, AS400 etc.
Virtualizacion: VmWare, Hyper-V. No se requieren detalles técnicos.

RESPUESTA:

En los centros de procesamiento de datos (principal y alterno) se emplean motores
de base de datos Oracle 11g Release 2, habilitadas en alta disponibilidad a través de
la solucién Oracle RAC y Bases de datos SQL Server 2008 y 2014. Se emplean
servidores IBM, tipo Power 7 (AlX), servidores Intel (Windows Server y Red hat
Linux) y Virtualizacion a través de VmWare y Power VM.

¢Cudntas aplicaciones o servicios de tecnologia estdn funcionando en el Centro de
Cémputo Primario y en Centro de COmputo Alterno? ¢iCudntos servidores fisicos y
virtuales?

RESPUESTA:

Total aplicaciones 54 en el sitio principal y 15 en el sitio de contingencia.
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Total servidores virtuales 108.
Total servidores fisicos: 21.

En el Centro Alterno hay 12 servidores virtuales y 4 servidores fisicos
En el Centro Principal hay 93 servidores virtuales y 17 servidores fisicos

¢Tienen costeo basado en actividades definido para los modelos financieros de sus
productos?

RESPUESTA:

NO
¢Existen Estados de Resultados por Lineas de negocio o por Productos del banco?
RESPUESTA:
Estado de resultados por linea de negocio si se tiene pero no por producto.
éHan realizado alguna estimacién anterior del ROl de Continuidad de Negocio?
RESPUESTA:
NO
En la pagina 21, dice el texto: "Trayectoria en el uso de guia de buenas practicas del
BCl y otras que se consideren complementarias, segun lo establecido en el numeral
1.5 de este documento, durante los ultimos 5 afios." Por favor pueden aclarar si
dentro de las "complementarias" se consideran estandares como [S022301 y
BS25999?

RESPUESTA:

S

. Respecto a la identificacién de brechas de Infraestructura de Tl / puntos Unicos de
falla / cotizaciones generales, nos podrian facilitar un ejemplo que permita establecer
el nivel de detalle que se requiere. Cuenta la organizacién con un inventario de la
infraestructura de Tl y cdmo estas estan relacionadas con cada aplicativo; o es objeto

del servicio relevar dicha informacion.

RESPUESTA:
Por temas de sensibilidad de la informacidon, el dato sera entregado a quien sea
seleccionado en este proceso.
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11. Con el fin de estructurar una propuesta competitiva que cumpla con los objetivos
esperados por ustedes, y en atencidon a la importancia del mismo, les solicitamos
comedidamente se estudie la viabilidad de prorrogar el plazo establecido en un
periodo no inferior a (8) dias habiles contados a partir de la fecha limite para
presentar propuestas, la cual estd dispuesta actualmente para el proximo 7 de julio
de 2017.

RESPUESTA:

No tenemos previsto ampliar el plazo de julio 7 de 2017 para la recepcién de
proponentes.

12. Solicitamos informar el nimero total de proceso de nivel critico (aquellos que
requieren tener una estrategia operativa y tecnoldgica) que se identificaron como
resultado de las actividades de actualizacion del analisis de impacto realizadas en el
afno 2013.

RESPUESTA:

A 2013 en total fueron identificados 20 subprocesos criticos.

13. Solicitamos identificar y listar las sedes de operacidn que a nivel nacional deberan ser
incluidas como localidades a las cuales los consultores participes del proyecto
realizaran desplazamientos.

RESPUESTA:

No se requieren desplazamientos durante la ejecucion del proyecto. Se puede
requerir visitar a los Centros Alternos de procesamiento ubicados en zonas francas de
Bogotd y parque empresarial Siberia.

14. Solicitamos establecer cuadl es el periodo de tiempo en el que se espera estar
iniciando actividades del proyecto.

RESPUESTA:

Como maximo 5 meses a partir de la legalizacidn del contrato. Consideramos que el
periodo seria julio- diciembre de 2017.

15. Solicitamos establecer cudl es el nimero actual de productos financieros y no
financieros que el Banco tiene y que se consideran de nivel critico para la entidad.

RESPUESTA:

Los términos de referencia informan sobre productos financieros y no financieros de
la siguiente manera:
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“El Banco tiene aproximadamente 40 procesos y 115 subprocesos. El nimero de
areas es de 46 incluidas 5 oficinas de representacién comercial en diferentes zonas
del pais.

Los productos financieros que tiene el Banco son aproximadamente 12 con 39
subproductos, mientras que los no financieros son 22 aproximadamente.

Dentro de los productos financieros del Banco se encuentra el producto “Cuenta de
Ahorros para entidades” como un producto nuevo que el Banco planea colocar en
ambiente de produccidn en el tercer trimestre de 2017.”

16. Solicitamos aclarar si Bancoldex tiene una metodologia para el desarrollo de las
actividades de analisis de impacto- BIA; o requiere que la metodologia se propuesta
por el proveedor de servicios.

RESPUESTA:

Bancéldex si cuenta con una metodologia para la elaboracion de BIA’s. No obstante
requiere que le sea transferida y ensefiada una nueva metodologia ajustada a los
estandares actuales en la materia, que le permita en un futuro seguir construyendo
sus BIA’s de manera auténoma.

17. Solicitamos aclarar la expectativa que se tiene en relacion al siguiente objetivo listado
en la invitacién: “Conocer el alcance de los BIAs estratégicos, tacticos y operativos del
Banco”.

RESPUESTA:

Lo que esperamos recibir como resultado del alcance que tendrdn los BIA
estratégico, tactico y operativo, son los entregables que en cada tema cubrird el
proponente. Es un requerimiento del Banco que los proponentes interesados utilicen
como marco de referencia la guia de buenas practicas del BCl y otras que se
consideren complementarias para esta primera etapa.

18. Solicitamos considerar si es posible que se puedan unificar al menos dos de los roles
propuestos por el Banco para ser desempefiados por una misma persona.

RESPUESTA:

Consideramos que de ser necesario se podrian unificar Unicamente los roles “Gerente
del Proyecto” y “Consultor Especialista” bajo la condicidn que los afios de experiencia
se cumplan, la dedicacién al proyecto Bancoldex sea del 100% y se cumpla el objeto y
objetivos del numeral 2, con la calidad esperada.

19. Solicitamos aclarar si la unificacidn de roles de propuestos en la pregunta anterior
afectarad la puntuacion final de la propuesta.

RESPUESTA:
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Las propuestas en las que no se presenten unificados los roles del equipo de trabajo,
seran mejor calificadas.

20. Solicitamos aclarar si el presupuesto disponible para dicho proyecto es de
$124.000.000 de pesos colombianos como esta descrito en la pagina Web de
Bancoldex donde se publicé esta invitacidn. Solicitamos aclarar si este valor incluye
gastos ocasionados por el desplazamiento de los consultores a las localidades de
operacion del Banco a nivel nacional.

RESPUESTA:

El valor del presupuesto cubre todos los rubros requeridos para atender los
requerimientos del Banco.

21. ¢El Proyecto se desarrollara en la ciudad de Bogota o se requerira trasladarse a otras
ciudades del territorio colombiano? ¢ Cuales? (1.4 Actual estructura organizacional de
Bancdldex y cadena de valor)

RESPUESTA:

No se requieren traslados a otras ciudades para el desarrollo del contrato. Se puede
requerir visitar a los Centros Alternos de procesamiento ubicados en zonas francas de
Bogotd y parque empresarial Siberia.

22. ¢En caso del Proponente no contar con 10 afios de existencia es una condicién
descalificante? (4.3 Requisitos para participar en la invitacion (i))

RESPUESTA:
Si

23. El anexo 6 “Certificacion de Software” es distinto al adjuntado en los documentos
Anexo 6 “Politica de Tratamiento de datos personales.”
https://www.bancoldex.com/contratacion/contratacion.aspx  ¢Cual debe  ser
presentado? (4.6 Certificacion de Software).

RESPUESTA:

Todos los anexos que refiere la publicacion deben ser presentados. La certificacion del
software corresponde al anexo 6 y el 7 a Politicas de Tratamiento de Datos
Personales. Esta situacion quedo aclarada mediante adenda N° 1 a los términos.

24. Referente a la revisidn y analisis de la infraestructura tecnoldgica que posee el Banco
y el analisis de puntos Unicos de falla:



25.

26.

27.
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e (Cuadl es el Inventario/componente de equipos a ser revisados para el andlisis del
punto Unico de falla?. RESPUESTA: Por temas de sensibilidad de la informacién, el
dato serd entregado a quien sea seleccionado en este proceso.

e (Cudl es el Inventario e infraestructura del Centro de Datos principal y DRP?
RESPUESTA: Por temas de sensibilidad de la informacidn, el dato serd entregado a
quien sea seleccionado en este proceso.

e (Cual es la modalidad utilizada del DRP: contratacion, colocation, propio, otros?
RESPUESTA: La modalidad del DRP es colocation

e (Cantidad de servidores Fisicos y Virtualizados?, RESPUESTA: Total servidores
virtuales 108. Total servidores fisicos: 21.

e (Cudl es la capacidad de almacenamiento y nivel de utilizacion? RESPUESTA: 23
TBy 50% de uso

e (Cudl es la metodologia/modalidad de réplica? RESPUESTA: Réplica por fibra
oscura SAN to SAN

e (Cudles son las herramientas de virtualizacién utilizada? RESPUESTA: VMWARE y
PowerVM

e (Cudl es el tipo de conectividad utilizada?, élos enlaces se encuentra en HA?.
RESPUESTA: Entre el centro alterno y el principal tenemos DWDM en doble anillo
y MetroEthernet principal y backup

e (Cantidad de Routers, switch utilizado a ser analizados? RESPUESTA: Bancdldex
no tiene Routers. Posee y administra 44 swith

¢Qué sucede si se extienden los plazos del proyecto?

RESPUESTA:

Nuestra expectativa es que la duracion del contrato no exceda 5 meses a partir de la
legalizacion. En todo caso, si se llegara a presentar la ampliacion del plazo, deberia
realizarse por acuerdo entre las partes sin costos adicionales para el Banco, que
conllevaria a las actualizaciones de las pélizas por parte del consultor contratado.

¢Cudl seria la fecha de inicio de la contratacion?

RESPUESTA:
Esperamos que el proyecto comience la ultima semana de julio de 2017

Sin otro particular, de nuestra mayor consideracion, saludamos a ustedes muy

atentamente

¢Respecto al numeral 5.1.2 Equipo de trabajo”“ de éste numeral indicar si un mismo
recurso, con la experiencia solicitada, puede asumir dos cargos dentro del equipo de
trabajo, por ejemplo:

-Un Unico recurso para los roles de Gerente del proyecto y Arquitecto de
Infraestructura
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29.

30.

31.

BANCOLDEX

PROMUEVE EL DESARROLLO EMPRESARIAL

-Un Unico recurso para los roles de Consultor Especialista del Proyecto y Especialista
en Servicios Financieros?

RESPUESTA:

Consideramos que de ser necesario se podrian unificar Unicamente los roles “Gerente
del Proyecto” y “Consultor Especialista” bajo la condicién que los afios de experiencia
se cumplan, la dedicacién al proyecto Bancoldex sea del 100% y se cumpla el objeto y
objetivos del numeral 2, con la calidad esperada.

¢Qué se debe entender en cuanto a clase de dedicacion como permanente,
compartida y exclusiva?

RESPUESTA:

Permanente se debe interpretar como la misma dedicacion durante todas las fases
del proyecto Bancoldex, independientemente que se esté atendiendo otros
proyectos.

Compartida: Que puede compartir su dedicacidn a otros proyectos

Exclusiva: Dedicado unicamente al proyecto Bancoldex

¢Cuantos recursos se solicitan para el cargo de Analista?
RESPUESTA:

El nimero de recursos corresponde a la proyeccion del proponente para la
consecucién del objeto y los objetivos en el plazo propuesto.

Si los integrantes del grupo de trabajo ofrecidos por el proponente, estan contratados
a término indefinido, ¢Es necesario adjuntar las cartas de intencién solicitadas en el
parrafo final de este numeral?

RESPUESTA:

Si es necesario adjuntar las cartas

Favor precisar mas el alcance de la revision y andlisis de la infraestructura
tecnoldgica, Respecto al numeral “Numeral 7. TERMINOS DE LA CONTRATACION ¢Se
refiere a la capacidad propia de cada ambiente y sus componentes (Business as
Usual) — capacidad de procesamiento, almacenamiento?, o ¢éa la capacidad de
contingencia que respalda a la capacidad de produccién?

RESPUESTA:

El analisis de infraestructura que se espera recibir del proponente estd orientada a:



32.

33.
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Conocer si la infraestructura de contingencia tiene la capacidad para atender los
requerimientos de DRP resultantes de los BIA actualizados vy,

Identificar si los puntos Unicos de falla del ambiente de produccién estan cubiertos de
manera adecuada por el esquema de alta disponibilidad que existe.

Es conocido que las soluciones de DRP respaldan ambientes de Produccion. éSe debe
considerar que Bancoldex respalda su ambiente de desarrollo en el DRP? - Cual es la
capacidad que se quiere analizar: ¢la del ambiente de desarrollo, es decir, si éste es el
adecuado para el Banco? o, como en el anterior punto ¢si el respaldo tiene la
capacidad para soportar la carga del ambiente de desarrollo?

RESPUESTA:

El ambiente de desarrollo actualmente reside parcialmente en la infraestructura de
contingencia, el cual serd deshabilitado durante una contingencia real, de tal forma
que el DRP solo respaldara los procesos, servicios o productos identificados como
criticos en los BIAS actualizados.

¢Especificamente qué se espera de esta revision, cuando se indica que debe estar
justificada por componente (Hardware, Software, Comunicaciones) Ejemplos: Servicio
TIC, Servidor, componentes del servidor? ¢Debemos entender que se esta hablando
de un capacity planning?

RESPUESTA:

Cuando nos referimos a que los puntos Unicos de falla, estamos hablando de justificar
por cada componente de tecnologia los puntos Unicos de falla, especificando si estan
cubiertos de manera adecuada por el esquema de alta disponibilidad existente, o si
existen brechas que deban ser cubiertas.




