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1. ANTECEDENTES DEL SERVICIO A CONTRATAR

Bancdldex continua avanzando en el proceso de evoluciéon hacia un multibanco de desarrollo,
para lo cual requiere adquirir soluciones tecnoldgicas que permitan complementar los servicios
financieros y facilitar a los clientes la gestién de sus recursos, garantizando la eficiencia y la
seguridad durante la realizacidn de sus transacciones.

1.1. Acerca de Bancdldex.

El Banco de Comercio Exterior de Colombia S.A. — Bancdldex, es una sociedad andnima de
economia mixta del orden nacional, no asimilada al régimen de empresa industrial y comercial del
Estado, creada por la Ley 72 de 1991 y el Decreto 2505 de 1991, actualmente incorporado en el
Decreto Ley 663 de 1993 (Estatuto Orgdnico del Sistema Financiero), organizada como
establecimiento de crédito bancario, sujeta a la inspeccién, vigilancia y control de Ia
Superintendencia Financiera de Colombia y vinculada al Ministerio de Comercio, Industria y
Turismo.

Adicionalmente, de conformidad con lo estipulado en sus estatutos sociales y en el numeral 3° del
articulo 279 del mencionado Decreto Ley 663, Bancdldex tiene como objeto social, la financiacion,
en forma principal pero no exclusiva, de las actividades relacionadas con la exportacion y con la
industria nacional, actuando para tal fin como banco de descuento o redescuento, antes que como
intermediario directo.

Asi las cosas, Bancdldex, en su calidad de Banco de redescuento (Banco de segundo piso), apoya el
crecimiento del sector empresarial sin importar el tamafio, a través de establecimientos bancarios,
corporaciones financieras, compafiias de financiamiento, cooperativas financieras, ONG’s
financieras, cooperativas multiactivas con seccion de ahorro y crédito, cajas de compensacion
familiar y fondos de empleados.

1.2. VALORES INSTITUCIONALES

El Proponente deberd dar lectura al documento titulado “Valores Institucionales” y deberd
diligenciar la carta sobre el conocimiento, aceptaciéon y cumplimiento de dichos valores. Estos
documentos se encuentran en el (Anexo 2: Valores Institucionales).
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1.3. AMBIENTE INFORMATICO ACTUAL DEL BANCO
Actualmente Bancdldex basa su tecnologia de informacién en los siguientes componentes:

e Seguridad Perimetral: El Banco cuenta con una plataforma de seguridad Check Point.

e Telecomunicaciones: El Banco dispone de una red que provee los servicios de Internet, correo
electrénico, intranet y extranet.

e LDAP: Active Directory Services

e Bases de Datos: Oracle y SQL Server.

e Servidores de aplicacion: Basados en sistemas operativos Linux y Windows.

e Core Bancario: Sistema transaccional central soportado en Oracle.

e Banca Electrdnica: Sistema de informacion desarrollado a través de la plataforma J2EE que
permite el diligenciamiento y aprobacion de las solicitudes de crédito y cartera que realizan los
intermediarios financieros con Bancéldex.

e Sistema de Informacion Gerencial: Sistema soportado por bases de datos Oracle y la herramienta
Business Object, a través de la cual los usuarios finales generan informes.

e Aplicaciones de soporte: El Banco utiliza diversas aplicaciones para el soporte del negocio, las
cuales han sido desarrolladas en Visual Basic, InfoBasic, Power Builder, J2EE, ASP y .NET.

2. OBIJETO DE LA INVITACION.

Bancéldex requiere contratar los servicios integrales de seguridad informatica orientados a la
proteccion en linea y en tiempo real de sus aplicaciones web y sus bases de datos, con el fin de
fortalecer las condiciones de seguridad informatica de la infraestructura tecnoldgica que soportan
los sistemas transaccionales utilizados por el Banco.

2.1. ALCANCE DEL PROYECTO.

Adquirir una solucidn integral de seguridad informatica para la proteccién en linea y en tiempo
real de las aplicaciones web transaccionales y las bases de datos utilizadas por el Banco, en
adelante referida como ‘La Solucién’, que a través del disefio, implementacidn, soporte y entrega
de actualizaciones, garantice la correcta condicion de uso y el cumplimiento de lo establecido en la
parte Il de los presentes Términos de Referencia.

Con el propdsito de facilitar la gestion y correlacion de eventos de seguridad tanto de la solucion
WAF como para DBF, el Banco prefiere unificar en una Unica consola de gestion ambas
herramientas. En caso de que el proponente no tenga una Unica consola de administracion, el
proponente debera especificar la arquitectura y modelo de gestidn de la consola.

El Proponente debera tener en cuenta en su propuesta que el licenciamiento requerido para la
Solucion debe cubrir los ambientes de produccion en alta disponibilidad y contingencia.
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NOTA: Si el Proponente lo considera, puede especificar el (los) valores agregados que usara como
complemento a la Propuesta.

3. TERMINOS JURIDICOS

3.1. REGIMEN JURIDICO APLICABLE

En atencidn al régimen de contratacién de Bancdéldex, el presente proceso de seleccidén y la
contratacidén que de él se derive, se encuentran sometidos a las normas del Derecho Privado
Colombiano.

3.2 VERACIDAD DE LA INFORMACION SUMINISTRADA

Tanto el Banco como los Proponentes estan obligados a responder por la confidencialidad de Ia
informacidn recibida y entregada durante el proceso de seleccidon de proveedores. Bancéldex, de
conformidad con el articulo 83 de la Constitucidon Politica, presume que toda la informacién que el
Proponente allegue a esta contratacion es veraz y corresponde a la realidad. No obstante, la
entidad podra verificar la informacién suministrada por el Proponente.

3.3. PROPIEDAD DE LA INFORMACION

El Proponente seleccionado acepta que la informacién entregada por Bancdéldex en desarrollo de
la presente invitacién, asi como la informacién que se genere como consecuencia de la prestacion
del servicio que se contrate, es de propiedad exclusiva del Banco.

3.4. CONFIDENCIALIDAD DE LA INFORMACION

El Proponente seleccionado acepta que la ejecucién del contrato que se celebre sera desarrollado
bajo pardmetros de absoluta reserva y no podra utilizar total o parcialmente la informacién que
reciba directa o indirectamente del Banco o aquella a la cual tenga acceso en cumplimiento del
proceso de seleccién y contratacién o por cualquier otro motivo, para desarrollar actividades
diferentes a las contempladas en el objeto, alcance y obligaciones que le correspondan de
conformidad con el contrato que se celebre, adoptando las medidas necesarias para mantener la
confidencialidad de los datos suministrados.

3.5. CLAUSULA DE RESERVA

Bancéldex se reserva el derecho de cerrar anticipadamente la presente convocatoria y de rechazar
cualquiera o todas las propuestas que se presenten, si asi conviene a sus intereses, sin necesidad
de dar explicacidn alguna a los Proponentes y sin indemnizar ningun tipo de perjuicio o asumir
costo alguno que con tal cierre o rechazo se pudiera generar a alguna de las entidades que
presentaron propuesta.
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3.6. GARANTIA DE SERIEDAD DE LA OFERTA

El Proponente debera incluir una garantia de seriedad de la oferta con una suma asegurada
correspondiente a SESENTA MILLONES DE PESOS M/CTE ($60.000.000,00), la cual podra consistir
en una garantia bancaria irrevocable a primer requerimiento (on-demand) o en una pdliza de
seguro expedida por una compania de seguros vigilada por la Superintendencia Financiera de
Colombia, que sea satisfactoria para Bancdldex. La garantia debera ajustarse a los presentes
Términos de Referencia y a las disposiciones legales vigentes.

Las compaiiias de seguros que otorguen la garantia deberan estar legalmente establecidas en
Colombia, los establecimientos bancarios que otorguen la garantia podrdn ser nacionales o
extranjeros siempre que tengan limite de exposicidn crediticia con Bancéldex (cupo de crédito
aprobado con Bancdldex).

La garantia de seriedad de la oferta debera ser vélida por un periodo de seis (6) meses calendario a
partir de la fecha de cierre de la invitacién.

La garantia de seriedad de la oferta deberd ser otorgada a favor del Banco de Comercio Exterior de
Colombia S.A. — Bancéldex -, NIT. 800.149.923-6, en formato para entidades particulares, la cual se
hard efectiva si el Proponente retira su propuesta dentro del periodo de validez estipulado, o si
habiéndosele adjudicado el contrato no cumple con los requisitos establecidos para la firma del
mismo o se niega a celebrar el contrato respectivo o no presenta las garantias del Contrato
establecidas en estos Términos de Referencia o en el Contrato.

4. INSTRUCCIONES A LOS PROPONENTES

4.1. ESTUDIOS PARA PARTICIPAR EN LA INVITACION

Corresponde a todo Proponente efectuar los estudios y verificaciones que considere necesarios
para la formulacién de la propuesta, incluyendo pero sin limitarse a los estudios técnicos,
contables, tributarios, entre otros; asumiendo todos los gastos, costos, impuestos y riesgos que
ello implique, que no serdn reembolsados en ningun caso y bajo ningln concepto.

La presentaciéon de una propuesta implicard que el Proponente realizé los estudios, analisis y
valoraciones pertinentes para prepararla y por lo mismo, no se reconocerd sobrecosto alguno
derivado de deficiencias en ellos.
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4.2. INSTRUCCIONES PARA CONTESTAR LOS TERMINOS DE REFERENCIA

Las propuestas recibidas que no cumplan los requisitos y no vengan acompanadas de la
documentacion exigida en estos Términos de Referencia, serdan excluidas del proceso de
evaluacion.

Los Términos de Referencia detallan en el item 1.8.6 “EVALUACION DE LAS PROPUESTAS” los
criterios de calificacidn a utilizar durante el proceso de evaluacién, por lo cual se pide a todos los
Proponentes que en un anexo o capitulo de la propuesta se indique detalladamente el
cumplimiento para cada sub-criterio. Lo anterior, teniendo en cuenta que cada criterio posee sub-
criterios que corresponden a los requerimientos especificos que exige el Banco.

La propuesta debe ser presentada en espafiol y todas sus paginas deben estar enumeradas en
forma ascendente consecutiva, con el correspondiente indice o tabla de contenido que permita su
facil consulta.

4.3, REQUISITOS PARA PARTICIPAR EN LA INVITACION
Los Proponentes deberan cumplir con los siguientes requisitos:

i El Proponente debera tener un minimo de diez (10) afios de existencia a la fecha de
presentacion de la propuesta,

ii. El Proponente debe acreditar experiencia de al menos diez (10) afios en relacién con la
implementaciéon de servicios integrales de seguridad informatica orientados a la
proteccion en linea de sus aplicaciones web y sus bases de datos de acuerdo a lo indicado
en el numeral 7.1.2. de los presentes Términos de Referencia.

iii. Ser personas juridicas nacionales o extranjeras, que cumplan con los requisitos
establecidos en estos Términos de Referencia.

iv. El Proponente seleccionado debe tener la capacidad y disponibilidad para iniciar y ejecutar
el objeto del contrato a suscribir, con base en el cronograma del proyecto que definan las
partes.

v.  Aportar oportunamente toda la documentacion exigida en estos Términos de Referencia.

Vi. La Solucidn propuesta y el proponente deberan cumplir con todas las condiciones y
requerimientos exigidos por la Circular Externa 042 del 4 de octubre de 2012 de la
Superintendencia Financiera de Colombia, y todas aquellas normas que las modifiquen,
adicionen, reglamenten o deroguen.
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4.4. POLITICAS DE SEGURIDAD
El Proponente deberd dar lectura al documento titulado “Politicas de la informacion” y debera

diligenciar la carta sobre la aceptacién de dichas politicas. Estos documentos se encuentran en el
(anexo No. 3: Politicas Corporativas).

4.5. CRONOGRAMA DE LA INVITACION

El desarrollo de esta convocatoria tendrd lugar de conformidad con el siguiente cronograma, el
cual podra ser modificado por el Banco sin restriccion, mediante la publicacién de adendas.

Apertura y publicacion de los Términos de Referencia 21/04/2017
Limite de tiempo para la formulacién de preguntas 02/05/2017
Limite de tiempo para respuesta de preguntas 04/05/2017
Cierre de la invitacion y limite de entrega de propuestas 8 de Mayo de 2017 hasta las 2:00:00 p.m.

4.6. FORMULACION DE INQUIETUDES

Las inquietudes o preguntas relacionadas con los presentes Términos de Referencia, que surjan
por parte de los Proponentes, deberdn ser presentadas en la fecha relacionada en el numeral
precedente, mediante comunicacién escrita dirigida al Departamento de Sistemas del Banco de
Comercio Exterior de Colombia S.A., radicada en medio fisico en la Calle 28 No. 13A — 15 piso 39,
Bogotd, D.C., o por correo electrénico dirigido a: Nelson Antonio Saboya
(nelson.saboya@bancoldex.com); Gonzalo Adolfo Fino Tovar (gonzalo.fino@bancoldex.com) vy
Byron Arciniegas (byron.arciniegas@bancoldex.com), con copia a
correspondenciasector@bancoldex.com, e indicar en el asunto el nimero de la publicacién.

4.7. RESPUESTA DE INQUIETUDES

El Banco, publicard en su pagina web las respuestas a las inquietudes formuladas por los
Proponentes, siempre y cuando, las mismas se presenten en la fecha y en los términos indicados
en estos Términos de Referencia.

4.8. CIERREY ENTREGA DE LA PROPUESTA

Los Proponentes deberan presentar las Propuestas de conformidad con el numeral 6.1 de los
presentes Términos de Referencia, a mds tardar en la Fecha de Cierre y entrega de la Propuesta,
esto es, el dia 8 de Mayo de 2017 2:00:00 pm, en la Calle 28 No. 13 A — 15, piso 39, Bogota D.C.,
Oficina de Correspondencia, dirigidas a Departamento de Sistemas del Banco de Comercio Exterior
de Colombia S.A . Se reitera que la fecha de cierre no se modificara o aplazara, salvo que el Banco
de Comercio Exterior de Colombia S.A., considere conveniente; la ampliacidn del plazo la cual se
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dara a conocer mediante adenda que se publicard en
http://www.bancoldex.com/contratacion/contratacion.aspx antes de la Fecha de Cierre.

Las propuestas presentadas después de las 2:00:00 p.m. de la Fecha de Cierre, se consideraran
presentadas extempordneamente por lo que seran descalificadas.

No se consideraran propuestas remitidas a través de correo electrdnico.

5. ADENDAS

Bancdldex comunicard, mediante adendas, las aclaraciones y modificaciones que encuentre
conveniente realizar sobre estos Términos de Referencia.

Todas las adendas deberan ser tenidas en cuenta por los oferentes para su propuesta y formaran
parte de estos Términos de Referencia. Todas las adendas que se generen se publicaran en la
pagina Web de Bancdldex, www.bancoldex.com/contratacion/contratacion.aspx

6. CONTENIDO Y ESTRUCTURA DE LA PROPUESTA

6.1. PRESENTACION DE LA PROPUESTA

El Proponente debe presentar una sola propuesta en dos ejemplares, uno en medio fisico y otro
en medio electrénico en formato PDF, almacenada en medio no re grabable, como disco compacto
CD-R o DVD-R. En caso de diferencias entre los dos ejemplares, primara la propuesta presentada
en medio fisico.

El Proponente debera presentar por separado la propuesta técnica y econdmica, las cuales deben
presentarse en formato original, junto con todos los anexos en sobres separados.

Cualquier informacion adicional que el Proponente considere necesario presentar, debe incluirla o
adjuntarla a la propuesta que entregue de acuerdo con las fechas establecidas para el cierre de
convocatoria. Una vez radicada la propuesta en la oficina de correspondencia, ésta no se podra
modificar, ni se podra adjuntar ningun tipo de informacion adicional después de la fecha de cierre,
a menos que el Banco lo haya requerido expresamente de oficio.

La presentacion de la propuesta implica que el Proponente acepta todas las condiciones y
obligaciones establecidas en los Términos de Referencia.

No se aceptardn propuestas cuyos documentos presenten tachaduras o enmendaduras, a
menos que tengan la aclaracion correspondiente.
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6.2. CARTA DE PRESENTACION DE LA PROPUESTA.

La carta de presentacién de la propuesta debe estar firmada por su representante legal o por el
apoderado constituido para el efecto; diligenciar el Anexo No 1 “Carta de presentacién de la

propuesta”.

6.3. PERIODO DE VALIDEZ DE LA PROPUESTA

La propuesta debe tener una validez de seis (6) meses, contados a partir de la fecha de cierre de la
convocatoria.

6.4. DOCUMENTACION DE LA PROPUESTA

La propuesta deberd contener la siguiente informacién:

(i) Carta de presentacion de la propuesta (Anexo No 2: Plantilla “Carta de presentacion de la
propuesta”).

(i) Hoja de vida del Proponente: Presentacion general, con la cual se pueda conocer el objeto
del negocio, su estructura organizacional y operacional para desarrollar el objeto de la
presente invitacion, el talento humano con que cuenta a nivel interno y los instrumentos
qgue dispone para contratar profesionales y técnicos, trayectoria en el mercado. Como
complemento de este documento, el Proponente podra adjuntar el catdlogo de
presentacion o portafolio de servicios.

En lo relativo con la estructura organizacional, es de especial interés conocer si el
Proponente cuenta con los siguientes documentos, los cuales debe adjuntar a la
propuesta: Mision, visidn, objetivos y Responsabilidad social y ambiental.

(iii) Carta con el nombre, cargo e informacién de contacto del responsable a quien se
contactara para cualquier asunto relacionado con la Propuesta.

(iv) En el evento que aplique, para personas juridicas nacionales o extranjeras acta del drgano
social respectivo autorizando al Representante Legal de la persona juridica para presentar
la presente propuesta y celebrar el contrato con Bancéldex en caso que resulte
seleccionado.

(v) Poder debidamente otorgado y reconocido en texto y firma ante notario y/o apostillado
segln sea el caso, cuando se actue por representacion.
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(vi) Para personas juridicas nacionales, formato de vinculacion de Clientes, totalmente
diligenciado, firmado y con huella del representante legal, con todos los documentos
anexos. (Anexo 4 Formato de Vinculacion de Clientes))

(vii)Para personas juridicas extranjeras, formato de vinculacion, totalmente diligenciado y
firmado por el representante legal, con todos los documentos anexos. En todo caso los
documentos que acrediten la_existencia y representacidén legal de la persona juridica
extranjera deberdn presentarse debidamente apostillados.

(viii) Estados financieros con sus respectivas Notas, de los dos (2) ultimos afios, al corte
de diciembre 31 de 2015y 2016, que permitan acreditar el estado econdmico en el que se
encuentra la empresa; en caso de tener estados financieros negativos, explicar por qué y
como soportaran la participacidn en la contratacion.

(ix) Declaracién del Proponente en el sentido de no estar incurso en circunstancias que
implique conflicto de intereses con Bancdldex.

(x) Garantia de seriedad de la propuesta en formato de entidades particulares. En el caso de
podlizas de seguro se debera anexar adicionalmente original del respectivo recibo de pago.

(xi) Declaracién del Proponente en el sentido de no estar incurso en alguna causal de
inhabilidad o incompatibilidad, segin lo dispuesto en los articulos 8, 9 y 10 de la Ley 80 de
1993, en el Decreto-Ley 128 de 1976 y en el Estatuto Anticorrupcion Ley 1474 de 2011.

(xii) Certificacion del Representante Legal y del Revisor Fiscal o contador en el que conste que
el Proponente no se encuentra incurso en un proceso liquidatario.

(xiii) Informar si ha tenido o tiene contratos u érdenes de servicio con el Banco y en
caso afirmativo indicar los nimeros y fechas de los mismos.

(xiv) La empresa podra adjuntar el catdlogo de presentacidn o portafolio de servicios de
la empresa.

(xv) Diligenciamiento del formato “Certificacién/cuestionario sobre la prevencion del lavado de
activos _y financiacidon al terrorismo” exigido por el gobierno para procesos de
contratacion. (anexo_5_cuestionario sobre la prevencion de LAFT).

(xvi) Incluir resumen ejecutivo de la propuesta.
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7. EVALUACION DE LAS PROPUESTAS

La metodologia de evaluacidn de propuestas se basara en los criterios de evaluacidn especificados
en los presentes Términos de Referencia, con el fin de identificar las propuestas que por su
calidad, coherencia, experiencia certificada de la empresa y cumplimiento de los requerimientos
técnicos, ameriten ser tenidas en cuenta por el Banco. En todos los casos se ejecutara el proceso
de verificacion de la documentacién que cada Proponente adjunte.

La evaluacién general de la propuesta estd compuesta por un puntaje técnico equivalente al
ochenta por ciento (80%) y un puntaje econédmico correspondiente al veinte por ciento (20%).

Para que una propuesta pueda ser evaluada econdmicamente, debera obtener un puntaje minimo
equivalente del ochenta por ciento (80%) dentro de la evaluacién técnica.

El proceso de evaluacion de las propuestas se realizard considerando separadamente la evaluacion
técnica y la evaluacidon econdmica, de acuerdo con los siguientes criterios y porcentajes:

CRITERIOS DE EVALUACION PORCENTAIJE PORFf:xIN E
CRITERIOS TECNICOS
CRITERIO 1: SOLUCION TECNICA 60 %
CRITERIO 2: EXPERIENCIA DEL PROPONENTE Y DEL EQUIPO DE TRABAJO 30 % 80%
CRITERIO 3: EVALUACION DE EMPRESA 10%
CRITERIOS ECONOMICOS
CRITERIO 4: EVALUACION ECONOMICA | 100% 20%

NOTA: El Banco realizara consultas de control previo con el fin de analizar los riesgos relacionados
con Lavado de Activos y Financiacion del Terrorismo de todas las personas vinculadas a la
propuesta’. En caso de encontrarse coincidencia en dichos reportes El Banco rechazard la
propuesta de forma inmediata.

Asi mismo, en cumplimiento del articulo 60 de la Ley 610 de 1999, El Banco realizara consulta del
proponente en el Boletin de Responsables Fiscales de la Contraloria General, y en caso de que éste
se encuentre reportado se rechazard la propuesta de forma inmediata.

Adicionalmente, El Banco realizara la consulta en centrales de riesgo al proponente y en caso de
reporte negativo se llevaran a cabo los andlisis correspondientes que permitan validar la capacidad
del mismo para la celebracién del contrato en una eventual adjudicacion de la presente
convocatoria.

! Proponente, Representantes Legales en caso de proponente persona juridica, accionistas con
participacién mayor al 5% por ciento, miembros del equipo de trabajo.
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7.1. CRITERIOS DE EVALUACION

En el cuadro detallado en el item anterior, se indican los criterios a través de los cuales seran

evaluadas las propuestas.

A continuacidn se presenta el desglose de cada uno de los criterios de evaluacion, para lo cual, se
requiere que el Proponente dé respuesta cada uno de los requerimientos y tenga en cuenta los

siguientes aspectos para su diligenciamiento.

7.1.1. SOLUCION TECNICA.

El criterio SOLUCION TECNICA sera evaluado de acuerdo con los resultados obtenidos en cada sub-

criterio valorado y el porcentaje asignado:

CRITERIO 1: SOLUCION TECNICA
Para evaluar este criterio se tendra en cuenta el cumplimiento de PORCENTAIJE
cada uno de los requerimientos técnicos indicados en la Parte Il INDIVIDUAL
de los presentes Términos de Referencia.

PORCENTAIJE DE
PARTICIPACION

El Proponente debe dar respuesta puntual a cada requerimiento

técnico o funcional, indicando si su oferta cumple punto por

punto con los sub-criterios indicados en la Parte Il de los

Términos de Referencia, explicando y argumentando

técnicamente como cumplird lo solicitado y en qué pagina de su

propuesta se soporta dicho requerimiento. En caso de que la

propuesta presentada no exprese con claridad la forma cémo

cumplird el sub-criterio y no indique con precisién en que pagina

de la propuesta se soporta lo requerido, podrd hacer que el

presente criterio sea considerado como incumplido. Hacen parte

del criterio de solucidn técnica los siguientes sub-criterios:

) 100%

e REQUERIMIENTOS TECNICOS PARA WAF

e REQUERIMIENTOS TECNICOS PARA EL FIREWALL DE
BASE DE DATOS (DBF)

e CONTINUIDAD DEL NEGOCIO

e PLAN DE TRABAJO

e DIAGRAMA DE ARQUITECTURA TECNOLOGICA

e PLATAFORMA TECNOLOGICA QUE SOPORTARA LA
SOLUCION.

e SOPORTE Y ENTREGA DE ACTUALIZACIONES A LA
SOLUCION REQUERIDA.

60%
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7.1.2.

EXPERIENCIA DEL PROPONENTE Y DEL EQUIPO DE TRABAJO

7.1.2.1 EXPERIENCIA DEL PROPONENTE

El Proponente debe acreditar experiencia de al menos diez (10) afos en relacién con la
implementacién servicios integrales de seguridad informatica orientados a la proteccion en linea
de sus aplicaciones web y sus bases de datos.

Con el fin de acreditar la experiencia indicada el Proponente debe entregar por lo menos las
siguientes certificaciones:

El Proponente debe entregar al menos una (1) certificacidon expedida por el fabricante de
cada producto o solucién propuesta para WAF y DBF, con fecha de expedicién no mayor a
treinta (30) dias, a través de la cual se acredite expresamente que el Proponente es un
canal certificado para comercializar e implementar soluciones de seguridad que involucren
los productos de dicho fabricante.

El proponente debe entregar al menos tres (3) certificaciones expedidas por sus clientes,
correspondientes a entidades que operen en Colombia, en los cuales se hayan
implementado durante los cinco (5) ultimos afios soluciones WAF (Web Application
Firewall) que empleen los mismos productos ofrecidos para la solucién requerida. Cada
certificacidn debe indicar el nivel de satisfaccidon que ha tenido el cliente en relacién con la
solucidon de seguridad implementada y sobre la calidad que han tenido los entregables
relacionados con el proyecto. Al menos Dos (2) de las certificaciones remitidas deben
corresponder a implementaciones realizadas en entidades del sector financiero.

El proponente debe entregar al menos tres (3) certificaciones expedidas por sus clientes,
correspondientes a entidades que operen en Colombia, en los cuales se hayan
implementado durante los cinco (5) ultimos afios soluciones DBF (Database Firewall) que
empleen los mismos productos ofrecidos para la solucién requerida. Cada certificacion
debe indicar el nivel de satisfaccién que ha tenido el cliente en relacién con la solucion de
seguridad implementada y sobre la calidad que han tenido los entregables relacionados
con el proyecto. Dos (2) certificaciones deben corresponder a implementaciones
realizadas en entidades del sector financiero.
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Cada certificacidn sera vdlida para Bancdéldex, una vez sea constatada la informacidn indicada en Ia

misma, por lo cual, cada certificacién debe contener los siguientes datos:

e Nombre o razén social del contratante.

e Nombre o razén social del contratista.

e Objeto del servicio o contrato.

e C(alificacidon (excelente, bueno, regular, malo)

e Fecha de inicio o suscripcién del acta de inicio y/o plazo de ejecucion del
contrato (indicar por lo menos el afio en el cual fue ejecutado el contrato).

e Estado de cumplimiento del contrato.

e Nombre completo de dos (2) contactos.
e (argos.

e Numeros telefénicos de los contactos.
e Direccién de los contactos.

e Correo electrdnico de los contactos.

e Valor del contrato

7.1.2.1 EXPERIENCIA DEL EQUIPO DE TRABAJO

Por cada miembro del equipo de trabajo que se proponga, El Proponente debe entregar copia de

las siguientes certificaciones que participaran en el proyecto asi:

e Certificacion de especialistas emitidas por los fabricantes de los productos WAF y DBF.

e Se deben certificar al menos dos (2) proyectos en los cuales los ingenieros hayan

participado como implementadores del producto o solucidn

ofrecida. Dichas

certificaciones deben ser emitidas por cada cliente y pueden estar especificadas en

algunos de los proyectos certificados por la compafiia.

Ademas de lo anterior el Proponente debera detallar los siguientes aspectos en relacién con el

equipo de trabajo que participara en el proyecto:

. Numero de personas y roles necesarios para desarrollar el proyecto.

Nivel de formacion (Maestria, Posgrado, Profesional, Certificado).

Indicar el tiempo de vinculacion con la empresa proponente por cada recurso.

Detallar la experiencia especifica relacionada con el cargo a desempefiar (afios, meses).
Anexar hojas de vida y certificaciones.

El criterio ‘EXPERIENCIA DEL PROPONENTE Y DEL EQUIPO DE TRABAJO' serd evaluado de acuerdo
con los resultados obtenidos en los siguientes sub-criterios:
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CRITERIO 2: item 1.8.6.1.2 EXPERIENCIA DEL PROPONENTE Y DEL EQUIPO

PORCENTAJE PORCENTAIJE DE
DE TBABAJ_O o INDIVIDUAL PARTICIPACION
Consideraciones para evaluar el criterio:
EXPERIENCIA DEL PROPONENTE
El Proponente demuestra la existencia de su empresa y experiencia durante 30%
(1)

al menos diez (10) afios en relacién con la implementacion de soluciones
iguales o similares a la requerida por el Banco

EXPERIENCIA DEL EQUIPO DE TRABAJO 30%
El Proponente entrega las certificaciones solicitadas en el numeral 7.1.2.1
de los presentes Términos de Referencia. :

70%

7.1.3. EMPRESA.

El criterio ‘EMPRESA’ serda evaluado teniendo en cuenta los siguientes aspectos:

Evaluaciéon administrativa: Tiene como propdsito general validar, entre otros aspectos del
proponente, su trayectoria empresarial, portafolio de productos, cartera de clientes, cobertura de
mercado, enfoque estratégico de negocio.

En términos organizacionales, se indaga sobre su estructura, linea de negocio, y productos. Si
tiene operaciones en otras ciudades o paises, el proponente debera indicar en su propuesta la
operacion del modelo de administracidn, a quién reporta, etc.

Con respecto a Responsabilidad Social Corporativa, el proponente debera indicar lo siguiente en su
propuesta:

e Capital humano: Planta de personal, politicas generales de contratacidn y compensacion,
planes de carrera, programas de bienestar y beneficios, indices de rotacién, entre otros.

e Relaciones con la comunidad: Las actividades que por iniciativa propia emprende el
proponente con el fin de apoyar el desarrollo de la comunidad en la que desarrolla sus
operaciones.

e Programas o actividades de cuidado del medio ambiente, dependiendo del impacto de sus
operaciones sobre éste.

También, se brinda un espacio abierto para cualquier atributo empresarial que el proponente
considere importante compartir con el Banco.

Evaluacion Financiera: El proponente debera remitir los estados financieros y las notas a
diciembre 2015 y 2016 y el corte mas reciente que éste tenga. Basado en la informacién
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entregada, el Banco evaluard la capacidad financiera para garantizar la solvencia que le permita al
proponente atender apropiadamente la contratacidon. Durante la evaluacidn se tendrd en cuenta:

1) Los indicadores de crecimiento en ventas, margen neto, capital de trabajo, cobertura
de intereses, razon de liquidez y nivel de endeudamiento, dichos indicadores se
compararan con el promedio del sector.

2) Se revisara el endeudamiento del proponente en CIFIN.

Adicionalmente, el proponente debera cumplir como minimo los siguientes pardmetros:

(i) El capital de trabajo neto debe ser superior o igual al diez por ciento (10%) del valor de la
propuesta.

(ii) La razdén de liquidez debe ser mayor o igual a uno (1).

(iii) El nivel de endeudamiento no debe ser superior al setenta por ciento (70%).

Estos indicadores serdn calculados de la siguiente manera:

Capital de trabajo neto = Activo Corriente — Pasivo Corriente

Razén de liquidez = Activo Corriente / Pasivo corriente

Nivel de Endeudamiento = Pasivo / Total Pasivo + Patrimonio

El criterio ‘EMPRESA’ sera evaluado de acuerdo con los resultados obtenidos en cada sub-criterio

valorado y el porcentaje asignado:

CRITERIO 3: EMPRESA PORCENTAIJE | PORCENTAIJEDE
INDIVIDUAL | PARTICIPACION
Evaluacion Administrativa 50%
P - 10%
Evaluacion Financiera 50%

8. PROPUESTA ECONOMICA

El Proponente debe indicar por lo menos los siguientes costos dentro de su propuesta econdmica:

ASENENEN

Costo de la Implementacidn de la solucién
Costo por virtual appliance (WAF, DBF y Management)
Entrega de actualizaciones y garantia de la solucién.

Servicio de soporte técnico 7X24.
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v" Garantia y cobertura de la Solucidn.
v" Modularidad. Indicar el costo por cada mddulo, funcionalidad y alcance.

El proponente deberd discriminar en su oferta econdmica el IVA de los bienes y/o servicios
ofertados y todos los impuestos a que haya lugar conforme a las normas tributarias vigentes en
Colombia.

Si el proponente no discrimina el impuesto al valor agregado (IVA) u otro impuesto y el bien y/o
servicio causa dicho impuesto, el Banco de Comercio Exterior de Colombia S.A. lo considerard
INCLUIDO en el valor total de la oferta y asi lo acepta el proponente.

Para efectos de los proponentes extranjeros, estos deberdn igualmente presentar la propuesta en
pesos colombianos.

NOTA 1.- Excepcionalmente, los proponentes que presenten su oferta econdmica en moneda
extranjera, deberdn igualmente expresarla en pesos colombianos indicando la tasa representativa
del mercado utilizada para la re expresidn, dejando expreso que dichos valores serdn los que se
pacten en el contrato. De esta forma, el valor aprobado de la propuesta no tendrd modificaciones
durante el proceso de legalizacién del contrato.

e La Propuesta econdmica debera cubrir todos los gastos en los que incurra el Proponente,
incluyendo traslados, gastos de viajes, tiquetes aéreos y cualquier otro gasto.

e En ningln caso el Banco de Comercio Exterior de Colombia S.A. reembolsard o cubrird
gastos adicionales que superen el valor de la propuesta presentada.

Para efectos de la elaboracién de la oferta econdmica, el Proponente debera tener en cuenta que
Bancéldex no realiza anticipos de dinero por ninglin concepto.

Todo error u omisién en la oferta econdmica, indebida interpretacion del alcance del objeto de la
presente invitacién y condiciones previstas en estos Términos de Referencia, asi como de las
normas tributarias aplicables, serd responsabilidad del Proponente y no se le permitira ajustar sus
precios.

NOTA 2: En caso que el BANCO consideré que la propuesta econdmica presentada no atiende a las
condiciones y estudios de mercado analizados por el BANCO, este lo requerira con el fin de que el
proponente brinde las explicaciones pertinentes en relacién con la estructuracién de su propuesta
econdémica.

CRITERIO 5: PROPUESTA ECONOMICA PUNTAIE
Se calificard con un mayor porcentaje la propuesta de menor valor que 20%
se presente a la convocatoria. °
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9.

CRITERIOS DE DESEMPATE

Cuando entre dos o mas propuestas se presente un empate en la calificacidn total obtenida, se
tendran en cuenta los siguientes criterios de desempate en su orden:

10

®oo oo

El mayor puntaje en componente técnico.

El mayor puntaje en los servicios de valor agregado.

El mayor puntaje en el componente econémico.

El valor agregado que presente una mayor ventaja econdmica o de servicio para el BANCO
La oferta que acredite que por lo menos el 10% de la ndmina del Proponente la
conforman empleados en las condiciones de discapacidad enunciadas en la Ley 361 de
1997 debidamente certificadas por la oficina de trabajo de la respectiva zona vy
contratados por lo menos con anterioridad de un afio a la presentacidn de la propuesta.
Que sea una Mipyme colombiana.

DECLARATORIA DE DESIERTA

La convocatoria se declarara desierta en los siguientes casos:

11

Cuando ninguna de las propuestas evaluadas cumpla con los requisitos exigidos en los
términos de referencia.

Por motivos o causas que impidan la escogencia objetiva, debidamente sustentados.
Cuando se hubiere violado la reserva de las propuestas presentadas.

Cuando no se presente ninguna propuesta.

Cuando ninguna de las propuestas hubiese obtenido la calificacidn minima requerida.

CAUSALES DE RECHAZO DE LA PROPUESTA

Se rechazaran de plano las propuestas en las que:

El Proponente no cumpla con los requisitos definidos en los presentes Términos de
Referencia.

No se incluya en la propuesta la totalidad de la documentacién exigida en estos términos
de referencia y en sus documentos anexos y/o que solicite EL BANCO antes de la
adjudicacion de la presente Convocatoria

Se haya presentado la propuesta en forma subordinada al cumplimiento de cualquier
condicién.

Se incluya informacién que no sea veraz.
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e Seincluyan disposiciones contrarias a la ley colombiana.

12, TERMINOS PARA SUSCRIBIR EL CONTRATO

Una vez se adjudique el Contrato, el Banco informara por escrito dicha decisidon al Proponente
favorecido, quien procederd a la firma y devolucién del contrato junto con los demas documentos
requeridos para su legalizacién, dentro de los diez (10) dias habiles siguientes a la fecha de envio
del documento.

En caso de negativa u omision del adjudicatario a suscribir el Contrato en el plazo previsto, o en el
evento de presentarse cualquier otra circunstancia por la cual el adjudicatario no esté en
condiciones de firmar conforme a estos términos de referencia, el Banco podra contratar con el
Proponente siguiente en el orden de calificacién mayor a menor, y asi sucesivamente.

Ante eventuales incumplimientos que presente el Proponente seleccionado, el contrato contendra
multas y cldusula penal con cargo al Proponente seleccionado.

12.1 REQUISITOS DE LEGALIZACION
El contrato se entendera legalizado, una vez se cumpla con los siguientes requisitos:

I Reconocimiento notarial del texto y de la firma por parte de un Representante Legal del
Contratista.

Il.  Aprobacién por parte del Departamento Juridico del Banco, de los seguros constituidos
por el contratista de acuerdo con lo dispuesto en el contrato.

Ill.  Si el valor de este contrato supera las autorizaciones dadas al representante legal para
suscribir contratos, anexar la autorizacion del érgano legal de la compaifiia, que le habilite
para suscribir el respectivo contrato segun la propuesta presentada.

V. Certificado de pago de aportes parafiscales de los empleados del contratista.

12.2 DURACION DEL CONTRATO

El contrato tendra una duracion maxima de treinta y nueve (39) meses contados a partir de su
legalizacion. En todo caso, el proponente podra presentar una propuesta para la implementacion
de la Solucién con un plazo menor a tres (3) meses, lo cual serd considerado dentro de los sub-
criterios de evaluacion. El servicio de soporte tal y como se menciona en la parte Il de los
presentes Términos de Referencia no podra ofertarse por menos de tres (3) afios.

El plazo indicado en el presente numeral no incluye la duracién de la garantia técnica indicada en
el numeral 12.9 de los presentes Términos de Referencia.
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12.3 OBLIGACIONES DEL BANCO

En el desarrollo del Contrato suscrito en virtud de estos Términos de Referencia, el Banco tendrd
las siguientes obligaciones:

i. Pagar al Contratista la suma debida segun los términos del Contrato.

ii. Cooperar con el Contratista para el normal desarrollo del Contrato.

iii. Entregar al Contratista el material e informacion con la que cuente y sea susceptible de
entregar para efectos del desarrollo del objeto del contrato.

12.4 OBLIGACIONES DEL CONTRATISTA

En el desarrollo del Contrato suscrito en virtud de estos Términos de Referencia, el Contratista
tendr3, entre otras, las siguientes obligaciones:

i. Desarrollar las actividades contratadas, de conformidad con lo establecido en el Contrato y
en sus documentos anexos.

ii. Dar cumplimiento a las demds obligaciones inherentes al objeto del contrato que se
encuentren sefaladas en el mismo.

12.5. ENTREGABLES:

El Contratista seleccionado se compromete a entregar a EL BANCO los documentos que en el
cronograma se definan, los cuales contienen los resultados, conclusiones y recomendaciones que
se hayan generado en ejecucién de la respectiva actividad y cuyo contenido corresponde a lo
requerido en los presentes Términos de Referencia y a lo presentado por el contratista
seleccionado en su propuesta. No obstante lo anterior el proponente seleccionado debera
entregar como minimo lo siguientes entregables:

a. Informe que permita validar que la Solucién DBF cuenta como minimo con tres (3)
politicas de bloqueo en cada una de sus bases de datos.

b. Documentacion técnica de la Solucion con sus respectivos manuales de
instalacion y administracion.

c. Documento que contenga los procedimientos de implementacién de la Solucidn,
correspondiente a los esquemas de alta disponibilidad y contingencia.

d. Documentacién que contenga los diagramas y configuracién final de la Solucion,

correspondiente a los esquemas de alta disponibilidad, contingencia e incluyendo
la configuracion de los agentes.
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12.6  FORMA DE PAGO:

Para efectos de la elaboracién de la oferta econdmica, el proponente debera tener en cuenta que
el Banco hard un ultimo pago equivalente al 35% del valor de la implementacidn de la Solucién
contra la entrega y recibo a satisfaccién de la solucién.

Los valores se pagaran al proveedor contra la presentacidn y recibo a satisfacciéon del Banco de los
informes de avance, entregables pactados y presentacion de la factura en debida forma y
aprobada por el supervisor del contrato.

12,7 SEGUIMIENTO Y CONTROL DEL CONTRATO

Sin perjuicio del control y supervisién interno que debera establecer el adjudicatario de la
presente invitacidon para supervisar sus actividades, el Banco supervisard la ejecucidn del Contrato,
verificando las actividades relacionadas con el mismo.

El supervisor del Contrato por parte del Banco serd, para todos los efectos, el que se designe en el
Contrato.

12.8. GARANTIA DEL CONTRATO

Para la ejecucion del Contrato, el adjudicatario debera constituir a favor del Banco de Comercio
Exterior de Colombia S.A. — Bancéldex NIT 800.149.923-6 una garantia bancaria o un seguro de
cumplimiento, en formato de entidades particulares, expedido por una compafiia de seguros o
establecimiento bancario, debidamente autorizado por las autoridades colombianas, el cual
deberd contener los amparos que se mencionan a continuacién:

Cumplimiento de las obligaciones derivadas del Contrato con una suma asegurada equivalente al
veinte (20%) por ciento del precio del Contrato y con una vigencia igual a la del Contrato y tres (3)
meses mas.

Pago de salarios, prestaciones sociales, indemnizaciones laborales y demas prestaciones de indole
laboral del personal dedicado por el Contratista para la ejecucion del Contrato, con una suma
asegurada equivalente al treinta por ciento (30%) del precio del Contrato y con una vigencia igual
a la del Contrato y tres (3) afios y tres (3) meses mas.

Calidad de los servicios prestados con una suma asegurada equivalente al veinte por ciento (20%)
del precio del contrato y con una vigencia igual a la del contrato y tres (3) meses mas.
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CON EL FIN QUE LA VIGENCIA DEL SEGURO SEA CONGRUENTE CON EL INICIO DE VIGENCIA DEL
CONTRATO, LA CUAL INICIA CUANDO SE PRODUCE LA LEGALIZACION DEL MISMO, EL SEGURO
DEBERA PRESENTARSE CON UNA VIGENCIA ADICIONAL DE UN (1) MES RESPECTO DE LAS
VIGENCIAS INDICADAS EN LOS ANTERIORES NUMERALES.

Las compaiiias de seguros que otorguen la garantia deberan estar legalmente establecidas en
Colombia, los establecimientos bancarios que otorguen la garantia podran ser nacionales o
extranjeros siempre que tengan limite de exposicidn crediticia con Bancdldex (cupo de crédito
aprobado con Bancodldex).

12.9. GARANTIA TECNICA

El proveedor seleccionado debe otorgar a favor del Banco una garantia técnica sobre la
implementacién realizada, con una duracidén como minimo de seis (6) meses contados a partir de
la fecha de recibo del informe final de implementacion, la cual debera pactarse dentro del
contrato.

12.10 SUBCONTRATOS

El adjudicatario de los recursos podra subcontratar a su propia conveniencia las labores que
requiera para la ejecucién del Contrato, siempre y cuando por este conducto no se deleguen sus
propias responsabilidades y se garanticen las mismas condiciones solicitadas por BANCOLDEX S.A.
para la ejecucién del contrato. En todo caso, ante BANCOLDEX S.A., el Contratista sera el
responsable del cumplimiento de todas las obligaciones contractuales.




